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Peter Filzmaier

Anstatt eines VYorworts
Politische Analysen fiir mehr Sicherheit? Ja, bitte!

Eine schwierige Quizfrage fir Politiker aller Parteifarben: Wer kennt
sich in allen der folgenden Themengebiete gut aus: geopolitische
Verénderungen, geostrategische Lage, internationale Wirtschafts-
trends und Wirtschaftskonflikte, Entwicklungen von der EU tber die
USA und Russland bis hin zur Volksrepublik China, der Status quo von
NATO, GSVP, OSZE, CEDC und G5, Unsicherheitsfaktoren aus Afri-
ka oder dem Nahen Osten, hybride Bedrohungen und Terrorismus,
Dschihadismus und Cyberattacken sowie Energiesicherheit und resi-
lienzgefdhrdende Extremereignisse?

Wie bitte? Das alles sind — in einer Reihenfolge ohne Wertung und
ohne Anspruch auf Vollstdndigkeit — die duBere Sicherheit betreffen-
de Inhalte der Sicherheitspolitischen Jahresvorschau 2020. Wer als
Politiker ehrlich ist, wird zugeben, beim einen oder anderen Begriff
bzw. dieser oder jener Abkiirzung nicht zu wissen, wie die ganz
genaue Begriffsdefinition lautet.

Das ist auch niemandem vorzuwerfen, denn léngst ist die
Spezialisierung so weit fortgeschritten, dass nicht Sicherheitspolitik
an sich ein spezielles Politikfeld ist. Vielmehr zerfallt das Feld in immer
mehr Teilgebiete, fir die es voneinander unabh&ngig Spezialisten
geben muss. Genauso sind »spezialisierte Generalisten« erforderlich,
um die entsprechenden Querverbindungen und Zusammenhéange
aufzuzeigen.

Daraus ergibt sich die Bedeutung und der Mehrwert politischer
Analysen von Experten in Zeiten komplexer Sicherheitsheraus-
forderungen. Die Letztentscheidung fir den gesetzlichen Rahmen
und daraus abgeleitete Handlungsweisen werden in einer Demokratie
selbstverstandlich von gewahlten Volksvertretern oder seitens dieser
Reprédsentanten ernannten Amtsinhabern vulgo Politikern getroffen. In
Grundsatzfragen kann und soll es genau so zu direktdemokratischen
Entscheidungen kommen. Das aber auf der gréBtmdglichen Wissens-
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und Sachbasis als Entscheidungsgrundlage. Fundierte Politikanalysen
interner und externer Experten sind demzufolge unabdingbar.

Die Voraussetzung dafir ist einerseits ein multidisziplindrer und
multidimensionaler Ansatz der Sicherheitsforschung, wie ihn alle
Autoren der vorliegenden Vorschau abbilden. Andererseits macht
deren Expertise nur Sinn, wenn sie gehért wird. Experten haben
zweifellos eine Bringschuld, ihre Kenntnisse zu teilen. Die Bereitschaft,
ihnen zuzuhdren, ist aber eine Holschuld der Politiker.

Wir brauchen fiir mehr Sicherheit nicht weniger, sondern viel mehr
politische Analysen.

Peter Filzmaier
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Peter Filzmaier

Sichtweisen von Sicherheit
in Osterreich

Eine Einflihrung

1. Sicherheit als Wahlkampfthema

Es ist eine Schlisselaufgabe der politisch Regierenden, den Regierten
Sicherheitsgarantien zu geben und das Gefihl von Sicherheit zu ver-
mitteln. In politischen Wettbewerbssituationen vulgo Wahlkédmpfen
geschieht dies freilich nicht allein unter Aspekten des nationalen Inter-
esses, sondern auBBerdem Kriterien zufolge, welche Partei bei welchen
Zielgruppen dadurch Vorteile erzielen kann.

Im Wahlkampf zur 8sterreichischen Nationalratswahl 2019 hat-
te aus Sicht der Wahlberechtigten das Thema Sicherheit jedoch kei-
ne besonders groBe Bedeutung. Unter elf in der Wahltagsbefragung
des ORF abgefragten Themen (siche Abbildung 1), was in der
Intensivphase des Wahlkampfs am h&ufigsten diskutiert wurde, sei es
in der Familie, mit Freunden und Bekannten oder am Arbeitsplatz, ran-
giert Sicherheit auf dem siebten Platz. Angefiihrt wird die Skala von
Umwelt- und Klimaschutz. Zwischen einem Viertel und einem Drittel
der Osterreicher (28 Prozent) gaben an, dass Sicherheit bei ihnen
sehr haufig Inhalt von Diskussionen gewesen wére. Zu den Gruppen
mit Uberdurchschnittlich haufigen Debatten tber Sicherheit und auch
vergleichsweise hoherer Verunsicherung zéhlen
*  Frauen und altere Personen ab 50 Jahren (insbesondere &ltere

Frauen),

+ Osterreicher mit formal niedrigem Bildungsgrad sowie soziodko-
nomisch Benachteiligte (gekennzeichnet durch geringes Einkom-
men, wenig Aufstiegspotenzial und eine untergeordnete beruf-
liche Position),
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* im stadtischen Bereich der Bundeslander Wien, Steiermark,
Niederésterreich und Karnten lebende Menschen und
«  Wabhler der FPO und zum Teil der OVP.

Wie ist die Relevanz von Sicherheit als Diskussionsthema im politi-
schen Wettbewerb vergleichsweise einzuordnen? Das Meinungs-
bild 2019 unterscheidet sich deutlich von der Datenlage 2017, dem
Jahr der vorletzten Nationalratswahl, als 40 Prozent und somit um
zwolf Prozentpunkte mehr das Sicherheitsthema haufig diskutierten.
Auch in der damaligen Wahl war das unter Wahlern der FPO und OVP
besonders der Fall. Seitens beider Parteien wurde in diesem Zusam-
menhang vor allem auch eine Verbindung mit dem Zuwanderungsthe-
ma hergestellt.

Offenkundig unterliegt die Bedeutung von Sicherheit in
Wahlkampfzeiten starken Wellenbewegungen, da das Thema 2013 -
unter insgesamt 13 abgefragten Themen — nur an elfter Stelle ran-
gierte. Lediglich 22 Prozent diskutierten Sicherheitsfragen sehr
haufig. Zeitreihen mit Vergleichen zu noch fritheren Wahlen sind
schwierig bis unmdéglich, da hier nach der Wichtigkeit und nicht der
Diskussionshaufigkeit von Themen gefragt wurde. Dies fiihrte zu
deutlich héheren Werten fir Aussagen des Typs, dass Sicherheit
(sehr) wichtig ware, was allerdings fur fast alle zentralen Themen
der Fall war und zu einer methodisch begriindeten Anderung der
Fragestellung fiihrte.

Abbildung 1: Haufigkeit von Diskussionen iiber das Thema
Sicherheit in Nationalratswahlkdmpfen 2013 - 2019

2013 2017 2019
sehr haufig 22 40 28

Angaben in Prozent als Zahl der Antworten »sehr haufig« fur Diskussionen der
Befragungspersonen Uber Sicherheit im Wahlkampf.

Quelle: ISA/SORA 2013ff, Telefoninterviews (CATI) im Auftrag des ORF, n=1.200,
maximale Schwankungsbreite + 2,8 Prozent.
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Nichtsdestoweniger gilt das Sicherheitsthema in regionaler, nationa-

ler und internationaler Dimension immer wieder als ursachlich fur das

Wabhlergebnis und die Mehrheitsfindung. In kriegsfiilhrenden Landern

kann das empirisch belegt werden. In den USA etwa wahlten 2004

in der Prasidentschaftswahl nach den Terroranschlédgen des 11. Sep-

tember 2001 und dem Irakkrieg von jenen Wahlern, die Sicherheit als
prioritdres Thema angaben, bis zu drei Viertel den republikanischen

Présidenten sowie als Amtsinhaber wiederantretenden George Bush

junior und nicht dessen demokratischen Konkurrenten John Kerry. Bis

heute ins Wahljahr 2020 gilt: Es erh&ht die Chancen der Republikaner
als Kandidaten, wenn klassische Sicherheitsthemen dominant sind.
Osterreichische Fallbeispiele liefern demgegeniiber eher nur

Indizien fur Sicherheit als entscheidenden Wahlfaktor und haben

keinen militdrischen Bezug im engeren Sinn. Das Bundesheer war

jeweils nur indirekt betroffen, wenn es im Rahmen von Hilfeleistungen
nach Naturkatastrophen oder beim allgemeinen Grenzschutz in

Assistenzeinsatzen tatig war. Beispiele dafir sind:

* 1999 befand sich in Tirol den &ffentlich zugénglichen Daten von
Meinungsumfragen zufolge die davor stets mit klarem Ruckstand
zweitplatzierte SPO lange Zeit im Aufwind. Die Landeshaupt-
mannpartei OVP war demgegeniiber im Sinkflug. Dann gab es
eine Lawinenkatastrophe mit vielen Toten und Eingeschlossenen
in Galtir, und das Blatt wendete sich. Der Landeshauptmann war
plétzlich omniprasent und vermittelte Sicherheit. Sein Herausfor-
derer hatte nach der offiziellen Vereinbarung eines Wahlkampf-
stopps im Landesinteresse (und aus Pietatsgriinden) keinen Hand-
lungsspielraum mehr. Durch eine gelungene Krisenkommunikation
begrindete zudem der Biirgermeister des betroffenen Ortes sei-
ne weitere Karriere. Tendenziell kann also vermutet werden, dass
das Management von Sicherheitsthemen fir politische Amtsinha-
ber mehr Wahlchancen bietet.

* Eine Garantie fur das Nutzen der Chance fiir einen Wahlsieg als
Sicherheitsmanager gibt es dennoch nicht: In der Steiermark
2005 haben regionale Hochwasser so wie der Hurrikan »Katrina«
in New Orleans als Metathema der Amtsinhaberpartei eine letzte
Chance eréffnet, um eine Kehrtwendung der Stimmungslage aus-
zuldsen. Diese Chance wurde durch interne Streitigkeiten vertan.
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Doch gerade deshalb greifen Parteien eines Bundes- oder Vize-
kanzlers sowie von Landeshauptleuten und Birgermeistern gerne
Sicherheitsthemen proaktiv auf.

* Noch relativ knapp vor den letzten beiden Nationalratswahlen
war das Sicherheitsthema unter den meistdiskutierten Themen
deutlich prominenter vertreten. 2015 fanden Landtagswahlen
im Burgenland, in Oberosterreich, in der Steiermark und in Wien
statt. In drei von vier Fallen — mit Ausnahme der Steiermark, doch
auch da lag das Thema auf dem vierten Platz — war die Bedeutung
der Sicherheit unter rund zehn abgefragten Themenbereichen in
den »Top 3« (siehe dazu die Abbildung 2). Die Werte fir eine »sehr
haufige« Diskussion des Themas lagen dabei zwischen 33 und
37 Prozent, also nahe den Daten fiir die Nationalratswahl 2017.

Abbildung 2: Themenprioritéten in den Ssterreichischen
Landtagswahlen 2015

1. Wirtschaft | 2. Zuwande- . .
Burgenland und Arbeit rung 3. Sicherheit
. . 1. Fluchtlinge . . 3. Wirtschaft
Oberosterreich und Asyl 2. Sicherheit und Arbeit
. 1. Wirtschaft 2. Kf)S’Fen des | 3. Zuwande-
Steiermark : taglichen rung und
und Arbeit .
Lebens Integration
. . Flichtlinge | 2. Wirtschaft . .
Wien und Asyl und Arbeit . Sicherheit

Die Fragestellung lautete »Haben Sie im Wahlkampf tber folgende Themen sehr,
ziemlich, wenig oder gar nicht diskutiert?«, die Rangordnung gibt die Zahl der Nen-
nungen »sehr haufig« wieder. Quelle: ISA/SORA 2015

Allerdings ist anzumerken, dass Sicherheit in Zusammenhang mit
Kriminalitdt abgefragt wurde, sich die Begriffszuordnung der Befra-
gungspersonen sich viel mehr auf innere Sicherheit bezog und
weniger auf militarische Aspekte der &uBeren Sicherheit (siehe zur
Begriffsunterscheidung Teilkapitel 2). Zugleich gab es 2015 sehr star-
ke Flichtlingsbewegungen aus dem Nahen Osten nach EU-ropa, was
von einzelnen Parteien — insbesondere der FPO — im Wahlkampf mit
Sicherheitsfragen in Verbindung gebracht wurde. Es kann vermutet
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werden, dass dies auch in der Wahlbevélkerung die Haufigkeit der
Diskussionen Uber Sicherheit erhdhte.

Erinnert sei an das Eingangsstatement dieses Teilkapitels: In
einem Wabhljahr geht es politischen Akteuren weniger um reale
SchutzmaBnahmen fir mehr Sicherheit als um den Imagegewinn. Der
Schlussel zum Erfolg ist theoretisch ganz einfach zu finden. HeifB3t
es »Um die Sicherheit des Landes sorgt sich die Partei Xl« oder
»Politiker Y garantiert unsere Sicherheitl, so haben die Betroffenen
fast schon gewonnen. Die jeweilige Gegenseite wird generell gerne
als »Verunsicherungspartei« bezeichnet, was immer das genau sein
mag. Die Schwierigkeit fir alle Parteien lautet: Was genau bedeutet
Sicherheit aus der Wahlerperspektive tiberhaupt?

2. Was ist Sicherheit?

Sicherheitspolitik ist lexikalisch kaum abschlieBend und umfassend
zu definieren. Im wissenschaftlichen Sinn gebréuchlich ist aber - sie-
he als Uberblick EndreB/Petersen 2012 — zumeist eine Unterschei-
dung in »innere« und »3uBere« Sicherheit, wobei die letztgenann-
te den Aufgabenbereich des Bundesministeriums fir Landesverteidi-
gung und des Osterreichischen Bundesheeres ungleich mehr betrifft.

Als innere Sicherheit wird in einem engen (rechtswissenschaftli-
chen) Sinn verstanden, dass alle strafrechtlich sanktionierten kriminel-
len Aktivitdten bekdmpft und mdglichst geringgehalten werden. Mit
anderen Worten: Es geht um ein Verhindern von Kriminalitat mittels
Gewaltmonopol des Staates, um den Systemmitgliedern ein Leben
in Wiirde und Freiheit zu erméglichen. Politikwissenschaftlich muss
Sicherheit im weiteren Sinn Gber die Kriminalitdtsbekampfung hinaus-
gehenundbeispielsweise gleichfalls den Schutz vor Naturkatastrophen
und Pandemien oder &konomische Sicherheit als wirtschaftliche
Stabilitdt sowie die Vermeidung von Integrationskonflikten gewahr-
leisten.

Als Bestandselement der duBeren Sicherheit — siehe dazu das
Kapitel Gber AuBen- und Sicherheitspolitik in Filzmaier et al 2006 —
unumstritten ist physisches Uberleben im Fall von Bedrohungen, also
das Bedurfnis der Mitglieder eines Staates oder allgemeiner eines

Sicher. Und Morgen?



politischen Systems oder Biindnisses, nicht etwa durch Kriege von

auBen oder terroristische Anschlége vernichtet zu werden. Dies soll

durch eine angemessene AuBen- bzw. Sicherheitspolitik gesichert
werden. Hinzu kommt freilich auch das Uberleben unter ertraglichen

Bedingungen und somit die Befriedigung materieller und ideeller

Bedirfnisse und Werte. Aufgabe der Sicherheitspolitik ist es genauso,

Freiheit und politische Selbstbestimmung zu sichern. Sicherheitspolitik

dient in diesem Zusammenhang auch der Aufrechterhaltung des

Gesellschaftssystems und der gesellschafts- bzw. verfassungspoli-

tischen Zusténde: Dazu zéhlen Demokratiesicherung, Wahrung der

Menschenrechte, Gleichheit usw.

So weit, so gut. Was Biirger unter Sicherheit verstehen, ist jedoch
weniger klar greifbar und oft einem Wechsel der Sichtweise unter-
worfen. Hat &uBere Sicherheit im Selbstverstandnis der Osterreicher
mit der Gemeinsamen Sicherheits- und Verteidigungspolitik (GSVP)
der Européischen Union, sicherheitspolitischen Herausforderungen
wie dem Verhéltnis zu Russland oder den Entwicklungen im Nahen
Osten zu tun? Oder geht es allgemein um Angste vor Terrorismus in
Verbindung mit Migration und Religionskonflikten? Spielt das fiihren-
de Diskussionsthema der globalen Klimafragen im Zusammenhang
mit Energiesicherheit eine Rolle?

Eine Studie des Bundesministeriums fir Landesverteidigung —
sieche market 2019 - zu den Einstellungen der Bevolkerung zur
Sicherheitspolitik in Osterreich ergab dazu folgende Erkenntnisse:

* Die Sicherheitslage in der Welt wird als eher unsicher einge-
schatzt, wobei die unmittelbare Emotionalisierung noch ver-
gleichsweise gering sein durfte, da nur ein geringer Anteil der
Osterreicher eine starke Unsicherheit empfindet. Das Unsicher-
heitsgefuhl steigt jedoch mit dem Lebensalter.

* Hingegen wird die Sicherheitslage in Osterreich sehr klar mehr-
heitlich positiv gesehen. Dieser Befund deckt sich mit den Daten
einer Vierfunftelmehrheit fir die Gegebenheit eines persénlichen
Sicherheitsempfindens.

* Als mit deutlichem Abstand gréBtes Risiko gilt der Klimawandel
durch die globale Erwérmung. In einem relativ dhnlichen Bereich
bei der Zahl der Nennungen folgen dahinter Zuwanderung, die
Verbreitung von falschen Informationen tiber die Medien oder das

Sicherheitspolitische Jahresvorschau 2020
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Internet (Fake News), steigende Preise, unzureichende finanziel-
le Absicherung im Alter, groBe Naturkatastrophen, religiéser Fun-
damentalismus, der Storfall in einem Atomkraftwerk sowie politi-
scher Extremismus. Allein die so bunte Mischung der Risken zeigt
die Vielfalt im Verstandnis von Sicherheit. Klassische militérische
Bedrohungsbilder aus der Zeit des Ost-West-Konflikts sind in
Osterreich hingegen kaum noch als Alltagséngste prasent.

Eine knappe Zweidrittelmehrheit bekennt sich — theoretisch und
abstrakt sowie in unbestimmtem AusmaB - zu einer Mithilfe
Osterreichs bei der Bewaltigung von internationalen Problemen,
Krisen und Konflikten. Als Mittel dafiir werden vor allem die Diplo-
matie und Entwicklungszusammenarbeit (EZA) gesehen, was frei-
lich in Widerspruch dazu steht, dass Osterreich in der EZA keine
Vorbildfunktion innehat.

Kontroversiell ist das Meinungsbild Gber das Verhalten im Krisen-
und Konfliktfall. Einerseits soll sich Osterreich mit Verbiindeten
auf eine gemeinsame Haltung einigen. Andererseits gibt es nur
wenig geringere Zustimmung, dass das Land vor allem alleine fiir
seine Sicherheit sorgen soll. Dies kann auch als Indiz fiir eine nicht
ungeféhrliche Polarisierung der Gesellschaft (auch) in sicherheits-
politischen Fragen gewertet werden.

Ahnlich nur bedingt vereinbar sind Bekenntnisse zur Neutrali-
tét und zur GSVP. Das fihrt zu der in der alltagspolitischen Aus-
einandersetzung eher vermiedenen Frage, inwiefern aus Sicht
der Osterreicher die Neutralitat mit einem gesamteuropaischen
Bewusstsein verknipfbar ist. Osterreich hat als EU-Mitglied die
vertragliche Verpflichtung, an Friedensmissionen aller Art teilzu-
nehmen, und dazu gehéren auch Kampfeinsatze nach Autorisie-
rung des UN-Sicherheitsrats. Sozusagen als Ausgleich wurde eine
Trittbrettfahrerfunktion ausverhandelt. Andere EU-Staaten muss-
ten Osterreich bei einem Angriff militarischen Beistand leisten, wir
ihnen nicht.

Vélkerrechtler haben dafiir bereits vor dem EU-Beitritt den Begriff
einer »differentiellen Neutralitdt« (Rotter 1991) erfunden. Offen
bleiben Punkte wie der Wissensstand der Osterreicher tiber Neu-
tralitdt und Petersberger Aufgaben als Friedensmissionen der Uni-
on inklusive Kampfeinsatzen. Ein sicherheits- und verteidigungs-
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politisches Engagement in der NATO wird seitens der Osterrei-
cher jedenfalls klar abgelehnt, obwohl diese unveréndert als das
wichtigste Sicherheitsbiindnis angesehen wird und sich weit mehr
als jeder Dritte eine dauerhafte gemeinsame européische Armee
entweder anstelle nationaler Streitkréfte oder parallel zu den
nationalen Streitkréften vorstellen kann.

* Der AuBen- und Sicherheitspolitik sowohl Russlands als auch jener
der USA wird mit Skepsis begegnet, was auch an den handelnden
Staats- und Regierungschefs Wladimir Putin und Donald Trump
bzw. deren politischen Absichten liegt.

Zusammenfassend wird die Weltlage bzw. werden Entwicklungen in
den internationalen Beziehungen als Bedrohungsbild wahrgenom-
men, die Auseinandersetzung damit im Detail ist jedoch auf mittel-
maBigem bis maBigem Niveau.

3. Die Psychologie der Sicherheit

In der politikwissenschaftlichen Wahlforschung gab es lange Zeit —
zuriickgehend auf Downs 1957, jedoch mittlerweile mehr von sozial-
psychologischen Theorien tberlagert — den Ansatz einer »Rational
choice«. Gemeint ist, dass politische Préferenzen analog zum durch
Kosten-Nutzen-Uberlegungen bestimmten Marktverhalten des »Homo
oeconomicus« entstehen. Downs' rationaler Wahler handelt egoistisch
und verfolgt einzig und allein seine eigenen Interessen. Er wéhlt die Par-
tei, die ihm am meisten Nutzen zu bringen verspricht, wobei er hierzu
mdglichst viele Informationen tiber das vergangene Handeln der Partei-
en bendtigt, um auf zukiinftige Handlungsweisen schlieBen zu kénnen.

Auf die von den Wahlern gewiinschte Sicherheitspolitik Gber-
tragen wirde das bedeuten, dass mindige Blrger jene Initiativen
und MaBnahmen wiinschen, die ihnen ein Leben in groBtmdglicher
Sicherheit garantieren. Abgesehen von der Unsicherheit der tatséch-
lichen Wirkungsweise dafiir vorgesehener SicherheitsmaBnahmen ist
diese Denkweise sehr unwahrscheinlich. Ahnlich den WahImotiven
werden auch Sicherheitsgefiihle bzw. Sicherheitséngste nicht immer
oder sogar immer seltener rational reflektiert.
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Neben der klassischen Sicherheitspolitik, kommt daher der weichen
Betreuung des Sicherheitsbedirfnisses immer gréBere Bedeutung
zu. Ob sich jemand in einem langen und gegeniiber dem Tageslicht
sehr dunkel erscheinenden Tunnel als sicher empfindet oder nicht,
l&sst sich den Biirgern nur bedingt mit verkehrstechnischen Aspekten
erklaren. Angst und Sicherheit im Dunkeln sind eben auch ein psycho-
logisches Phédnomen.

Oder hinsichtlich der gesundheitlichen Versorgung als Sicher-
heitsthema: Hier kdnnen 99 Prozent der Birger es medizinisch-tech-
nisch kaum beurteilen, ob die Infrastruktur eines Krankenhauses
im Anlassfall von Strom- und Computernetzausféllen infolge von
Naturkatastrophen oder Cyberattacken als Notfallsystem unverén-
dert funktioniert. GefiihlsmaBig entscheidet in solchen Féllen das
Vertrauen in die verantwortlichen Akteure der Sicherheitspolitik.
Bei Themen der &uBeren Sicherheit bis hin zur Zuwanderung hinzu
kommen oft Befiirchtungen in der Grauzone von Fremdenangst und
Auslanderfeindlichkeit.

Zu den psychologischen Aufgaben der Politikvermittlung (und
der Medien) zdhlt daher, dass der Staat kommunizieren kann, die
Biurger bei ihren Sicherheitséngsten ernst zu nehmen. Analog zu
Kontaktbeamten der Polizei muss man in der Sicherheitspolitik
zugleich das Gefihl vermitteln zuzuhéren. Die Parallele zur psycho-
logischen Komponente von Tunnelsicherheit ist die vergleichsweise
Irrelevanz entsprechender Sachpolitiken. Verstérkereffekte entstehen
h&ufig durch die mediale Darstellung von Einzelféllen.

Die Sicherheitspolitik hat zudem keinen politischen Gegner.
Naturlich ist kein Politakteur per se gegen Sicherheit. Im Prinzip
anerkennen etwa Verfechter von mehr UberwachungsmaBnahmen,
ob Videokamera oder Bundestrojaner, und Verteidiger des Daten-
schutzes gleichermaBen, dass Biirger nicht verunsichert werden diir-
fen. Sie diskutieren — neben der zentralen Grundrechtsfrage — bild-
lich gesprochen darliber, ob mich das Bedrohungsszenario eines
bewaffneten Terroristen oder die Anwesenheit eines Soldaten mit
Maschinenpistole vor meiner Haustur mehr verunsichert.

Nicht einmal die Standardfrage, ob Sicherheit ein rechtes oder lin-
kes bzw. konservatives oder liberales Thema ist, lasst sich eindeutig
beantworten. Geht es um Recht und Ordnung sowie Facetten einer
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so genannten »Auslénderpolitik« oder um wirtschaftliche Stabilitat,
so werden im politischen Wettbewerb Mitte-Rechts-Parteien profi-
tieren. Von Aspekten der sozialen Sicherheit — Arbeit, Wohnen und
Gesundheit — profitieren umgekehrt eher SPO und Griine als Mitte-
Links-Parteien.

3.1 Grenzen der (Sicherheits-)Politik

Das fihrt zuriick zum Schlisselbegriff des Vertrauens. Denn leicht ist
es fur Politiker und Parteien nicht, mit Sicherheitsthemen zu punkten.
Wer soll sich Gberhaupt um Sicherheit kiimmern? Vertrauen in Ret-
tungs- bzw. Hilfsorganisationen und die Polizei, die (Héchst-)Gerich-
te, den Rechnungshof oder die meisten Behdrden hat eine klare Mehr-
heit der Osterreicher. Dasselbe gilt fiir den Bundesprasidenten. Der
Regierung und dem Parlament wird unabhé&ngig von den parteipoliti-
schen Mehrheitsverhaltnissen weniger vertraut, den einzelnen Partei-
en oft am allerwenigsten.

Mit anderen Worten: Die (Partei-)Politiker als Hauptagenten der
Vermittlung von Sicherheit haben dafir die geringste Glaubwiirdigkeit.
Im Grunde werden sie — mindestens fir Politiker der jeweiligen
Gegenseite der eigenen Wahlpraferenz geltend - als bedrohliches
Feindbild und nicht als stabilisierender Sicherheitsfaktor gesehen.
Wahlkémpfende Politiker sind das umso mehr. Was sie kénnen, ist
namlich etwas Anderes: Negativkampagnen bedienen Unsicherheiten
und manchmal sogar aus Angsten resultierende Hassgefiihle einiger
Wahler.

Im Bereich duBere Sicherheit ist oft nur das Bundesheer mit taug-
lichen Vertrauenswerten ausgestattet. 85 Prozent haben — laut mar-
ket 2019 — eher, Uberwiegend oder voll und ganz Vertrauen in das
Heer. Knapp drei Viertel der 6sterreichischen Bevolkerung haben wei-
ters eine mindestens eher positive Einstellung zu ihrem Heer, wobei
freilich jingere Menschen deutlich kritischer sind. Fiir zwei Drittel ist
das Bundesheer sehr wichtig oder wichtig. Auch das Ansehen des
Heeres ist relativ gegeben, die soldatische Tatigkeit wird anerkannt
(siehe dazu jeweils die Abbildung 3).
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Abbildung 3: Indikatoren fiir Zustimmung und Vertrauen in das
Osterreichische Bundesheer

Indikator Wert
Positive Einstellung zum Bundesheer 73
Wichtigkeit des Bundesheeres fiir Osterreich 65
Ansehen des Bundesheeres 44
Anerkennung gegeniiber den Soldaten 56
Wertschétzung von Leistungen im Inland 92
Wertschatzung von Leistungen im Ausland 62

Angaben in Prozent. Bei den Indikatorwerten wurden jeweils alle Positiv- bzw. Pro-
nennungen — beispielsweise sehr positiv, positiv und eher positiv usw. — zusammen-
gefasst. Quelle: market 2019.

Es fallt aber auf, dass Leistungen des Bundesheeres im Inland -
dazu z&hlen infolge fehlender kriegerischer Konflikte vor allem Kata-
strophenhilfen — von mehr als neun von zehn Osterreichern wert-
geschéatzt werden. Der Vergleichswert fir Auslandseinsétze ist um
30 Prozentpunkte geringer.

3.2 Sicherheitspolitische Psychofallen
und Schlussfolgerungen

Welche einzelne Partei wirklich am besten das Gefiihl von Sicherheit
vermitteln kann, bleibt unklar. Alle Parteien sind jedoch fur identische
Fehlerschemata anfallig. Dazu zwei Beispiele:

Erstens die Angstspirale: Es ist fur Parteien verlockend, mit
Sicherheitsdngsten zu spielen, um sich selbst in Wahlkdmpfen als
Bewahrer der Sicherheit zu inszenieren. Das verlangt allerdings stén-
dig mehr Dramatisierung, wie geféhrlich das Leben im eigenen Land
und auf der Welt ist, wie schlecht die wirtschaftlichen und sozialen
Zusténde seien oder wie viele ausléandische Zuwanderer bzw. generell
weltpolitische Entwicklungen alles noch schlimmer machen kénnten.
Vergehen nun jedoch mehrere Jahre mit durchaus guter Lebens-
zufriedenheit, so wird die Beschreibung eines angeblichen Schre-
ckenszustands als Wahlkampferzéhlung unglaubwiirdig. Also miissen
solche Parteien und auch auf derartige Schlagzeilen setzende Medi-
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en immer mehr Angst erzeugen, immer &rgere Horrorszenarien ent-
werfen und sprachlich dafiir eine immer Ublere Radikalitat verwenden.

Das ist irgendwann demokratie- und gesellschaftspolitisch ver-
antwortungslos und kann bis zum Rande der Verhetzung fihren.
Macht das eine Regierungspartei bzw. eine in die Regierung kom-
mende Oppositionspartei, so ergibt sich fir sie zudem nach einiger
Zeit die logische Frage, ob sie nicht selbst in ihrer Sicherheitspolitik
versagt.

Zweitens das Vergleichsdilemma: Angenommen nationale und
internationale Studien zeigen, dass sich im Zeitverlauf bzw. in Relation
zu anderen Staaten die Sicherheitsrisken fiir und in Osterreich ver-
ringert haben. Es kann aber sein, dass die Birger dennoch eine
Verschlechterung ihrer Sicherheit empfinden. In diesem Fall macht
es wenig Sinn mit vergleichenden Statistiken zu argumentieren.
Die Emotionen missen vielmehr ernst genommen werden, um von
Angsten gepragten Menschen Sicherheit zu vermitteln.

Es kann also die paradoxe Situation entstehen, dass die
Sicherheitslage eines Landes objektiv gut und dies fir politische
Akteure kaum darstellbar ist. Speziell internationale Vergleichswerte,
dass das eigene Land gut dasteht, kénnen sogar kontraproduktiv
sein. Wer als Politiker solche heranzieht gleicht einem Arzt, der dem
sich krank fiilhlenden Patienten anhand eines Lexikons erklart, er sei
im Vergleich zu Schwerkranken ein Hypochonder. Das mag medizi-
nisch richtig sein, fiihrt jedoch parteipolitisch zu Kontereffekten, weil
der Scheinkranke sich vernachlassigt fihlt und den »Arzt« vulgo sei-
ne Partei wechselt. Die Hysterie des Patienten férdern darf der Arzt
jedoch auch nicht.

Was dieses Gleichnis in seiner Ubertragung auf die Sicher-
heitspolitik bedeutet? Mindestens genauso schwierig ist, wie wir auf
Terrorismus reagieren wollen. Selbstversténdlich soll man das per-
sonliche Risiko eines Terroranschlags nicht kleinreden. Doch gab
es bis zum Schreiben dieses Beitrags in Osterreich zum Gliick kei-
nen solchen Anschlag, und das lateinische Wort »Terror« bedeutet
Schrecken, Schreckensnachricht und in Schrecken versetzen.

Das bedeutet: Terroristen wollen mit Attentaten, Selbstmord-
anschlédgen oder Entfiihrungen vor allem Angst verbreiten. Einerseits
hilft uns dieses Wissen nichts, wenn wir echte Furcht empfinden und

Sicherheitspolitische Jahresvorschau 2020

19



20

uns onkelhafte Beruhigungsspriiche anhéren mussen. Andererseits
freuen sich Terrorgruppen am meisten, wenn sich im Extremfall kei-
ner mehr vor die Tur traut. Sie wollen schlieBlich unseren gewohnten
Alltag zerstéren.

Vor fast zwei Jahrzehnten ist das jedenfalls als Folge der Terror-
anschlage in New York geschehen. Spatestens seit am 11. September
2001 alle Fernsehsender der Welt auf Bildkonkurrenz verzichteten und
den (Flugzeug-)Einsturz des World Trade Centers in Endlosschleifen
zeigten, wissen wir, dass ein Medienspektakel Sicherheitsbedurfnisse
auslésen bzw. verstérken kann. Bei den Terroranschlagen wie in
Madrid 2004, London 2005 und 2017 oder Paris 2015 wiederholte
sich das makabre Spiel.

Ob ich mich in Osterreich vor einem Terroranschlag weniger als in
New York bedroht fihle, hat genauso zum kleineren Teil mit Sicher-
heitsmaBnahmen zu tun und groBteils mit Gefiihlen. Dasselbe gilt
fur fast alle Kernbereiche der Sicherheit. Hier geht es darum, dass
Gesundheits-, Energie-, Finanzleistungs- und Informationsversorgung
in Osterreich auch unter widrigsten Bedingungen funktionieren.

Daraus folgt, dass Sicherheit a) mehr entpolitisiert werden muss,
gemeint ist eine Wegfiihrung von in Wettbewerb stehenden Parteien
hin zu beispielsweise hochrangigen Offizieren des Bundesheeres,
sowie b) Sicherheitspolitik vor allem auch auf fachspezifischer Ebene
anzusetzen hat.

Die Schliisselfrage »Was macht den Osterreichern Angst?« soll
nicht von Politikern, sondern von Experten beantwortet werden.
Dasselbe gilt fur die Beurteilung entsprechender GegenmalBnahmen.
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Osterreichs Sicherheitspolitik in
Zeiten zunehmender Unsicherheiten

Das sicherheitspolitische Umfeld Europas
verschlechtert sich in nahezu allen Risiko-
kategorien. Die globale Konfliktentwick-
lung zeigt auf eine Militarisierung aller
wesentlichen Doméanen der Macht, insbe-
sondere im Bereich der Wirtschaftspoli-
tik sowie im Cyberraum. Im Zentrum des
Risikobildes stehen die sogenannten hyb-
riden Bedrohungen.

Die globale machtpolitische Entwick-
lung weist konstant in Richtung einer kon-
frontativen multipolaren Weltordnung. Die
Lage in den Krisenzonen der europédischen
Peripherie bleibt kritisch, wobei auch
hochintensive zwischenstaatliche Konflik-
te im Nahen und Mittleren Osten nicht
auszuschlieBen sind. Fir die EU wird ent-
scheidend sein, ob es ihr gelingt, auBBen-
und sicherheitspolitisch handlungsfahiger
zu werden. Das erfordert eine konsistente
strategische Agenda.

Fur Osterreich geht die sicherheits-
politische Risikobewertung klar in Rich-
tung einer weiteren Verscharfung. Im Kern
der nationalen verteidigungspolitischen
Strategie muss der Schutz der Resilienz
Osterreichs stehen, erganzt um Beitrags-
leistungen zur militdrischen Handlungsfa-
higkeit der EU.

Da die Risiken des
Terrorismus an Wahrscheinlichkeit und die

systemischen

des hybriden Konflikts an Relevanz zuneh-
men werden, ergibt sich eine klare Priori-
tat bei der Wiederherstellung der Vertei-
digungsfahigkeit im Sinne einer hybriden
Landesverteidigung.

Damit das Osterreichische Bundesheer
seine Aufgaben voll erfillen kann, sind
jedenfalls folgende MaBnahmen notwen-
dig: Erhéhung des Verteidigungsbudgets
auf drei Milliarden Euro in Verbindung mit
einer schrittweisen Anhebung auf ein Pro-
zent des BIP bis 2030, sukzessiver Abbau
des Investitionsriickstaus, unverzigliche
Entscheidung Uber die Ausgestaltung der
Luftraumiberwachung, Wiederherstellung
der Einsatzfahigkeit der Miliz, Rickkehr
zum Grundwehrdienst in der Dauer von
acht Monaten mit verpflichtenden Miliz-
ubungen, Fokus auf den Schutz gegeniiber
hybriden Bedrohungen und Cyberangriffen,
Fortsetzung der Teilnahme an internationa-
len Friedens- und Stabilisierungseinséatzen
auf hohem Niveau und Sicherstellung der
Einhaltung der eingegangenen EU-Ver-
pflichtungen.

Da praktisch alle Risiken nur in nationaler
oder internationaler Kooperation bewaltigt
werden kdnnen, ist eine konsequente Um-
setzung des Konzeptes der Umfassenden
Sicherheitsvorsorge geboten.

Sollten die erforderlichen MaBnahmen
nicht realisiert werden, droht Osterreich
sicherheitspolitische
Isolation und ein weiterer Verlust seiner

die internationale

Verteidigungsfahigkeit.

Generalmajor

Mag. Dr. Johann Frank, MAS

Leiter der Direktion fiir Sicherheitspolitik/
BMLV
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Sicherheitspolitische Vorschau 2020

Autoren: 1. Sicherheitspolitisches Lagebild 2020

Johann Frank
Gustav E. Gustenau

1.1 Zur Notwendigkeit von strategischem Denken
und Handeln im Zeitalter hybrider Bedrohungen

Unabh&ngig von den konkreten Sicherheitsrisiken sind mangelndes
Verstéandnis der Komplexitat und Volatilitdt sicherheitspolitischer
Zusammenhange sowie kaum ausgeprégtes strategisches Denken
und Handeln die beiden zentralen Herausforderungen der &sterrei-
chischen Sicherheitspolitik.
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Die »Sicherheitspolitische Vorschau 2020« versteht sich als Beitrag
des Bundesministeriums fir Landesverteidigung zu einer strategi-
schen Debatte Uiber die Zukunft der ésterreichischen Sicherheit, um
so den Rahmen fiir die Entwicklung des Osterreichischen Bundes-
heeres abzustecken. Sie skizziert das erwartbare Trendszenario,
analysiert die strukturbildenden Schlisselfaktoren und beschreibt
die zentralen politischen Schlussfolgerungen.

Das sicherheitspolitische Lagebild 2020 folgt den Trends der letz-
ten zwei bis drei Jahre, bringt aber auch neue Herausforderungen
und eine Verschéarfung bei einzelnen Risiken. Die systembestimmen-
den Faktoren, die alle Risikokategorien massiv beeinflussen, sind die
Entwicklung der USA im Vorfeld der Prasidentschaftswahlen und die
Reaktion der Europaischen Union auf die Zentrifugalkrafte im Inneren
bei gleichzeitig wachsenden Herausforderungen von auB3en.

Kurz gefasst gilt fur 2020: Das sicherheitspolitische Umfeld der
EU und somit auch Osterreichs verschlechtert sich tendenziell in
nahezu allen Risikokategorien.

1.2 Das Trendszenario fiir 2020

Unter einem Trendszenario versteht man generell eine Annahme Uber
die Entwicklung des sicherheitspolitischen Umfeldes fur die ndchsten
ein bis drei Jahre. Das Trendszenario fiir 2020 befindet sich, wie die
nachstehende Szenariolandkarte zeigt, in einer Landschaft, die von
einem konfrontativen globalen System gekennzeichnet ist und in dem
die EU jeweils eine unterschiedliche Handlungsféhigkeit hat. Derzeit
ist diese nur gering ausgepragt; offen ist die Frage, ob die EU mittel-
fristig, also auf die Sicht von zehn bis 15 Jahren, sich eher in Richtung
mehr strategischer Autonomie oder im Gegenteil in Richtung Margi-
nalisierung entwickelt. Wenig wahrscheinlich ist die baldige Rickkehr
zu einem kooperativen globalen System und einer Erneuerung der
transatlantischen Partnerschaft.
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Abbildung 1: Darstellung der sicherheitspolitischen Umfeldszenarien
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1.3 Entwicklung der sicherheitspolitischen
Schliisselfaktoren

Die fiur die Osterreichische Sicherheitspolitik relevanten Schlissel-
faktoren im Bereich des strategischen Umfeldes sind die globalen
machtpolitischen Entwicklungen inklusive der Rolle der USA und Chi-
nas, die globale Konfliktentwicklung, die globale Wirtschaftsentwick-
lung, die Entwicklung der Konflikte in und um Europa, die Rolle Russ-
lands, die Entwicklung der EU, die Entwicklung der GSVP und die Rol-
le der NATO. Die nachstehende Analyse der Faktoren baut auf dem
Trendszenario 2019 auf und beriicksichtigt die Autorenbeitrdge der
aktuellen Ausgabe der sicherheitspolitischen Jahresvorschau 2020.
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Globale machtpolitische Entwicklungen

Die globale machtpolitische Entwicklung weist konstant in Richtung
einer konfrontativen multipolaren Weltordnung, die auf mittelfristige
Sicht von drei bis funf Weltméachten geprégt sein wird: den Vereinig-
ten Staaten als immer noch regierender Champion, der Volksrepublik
China als gréBtem Herausforderer, dem Uber seiner Gewichtsklasse
boxenden Russland und der in zivilen Machtwahrungen starken, in mili-
tarischen aber kaum handlungsfshigen, weil intern angezéhlten Euro-
paischen Union. Langfristig kénnte noch Indien die Arena betreten.

Die Machtrivalitét der GroBmachte um die weltweite Vormacht-
stellung ist neu aufgeflammt. Autoritére Machte, China und Russland
oder auch der Iran, die die liberale internationale Ordnung nach dem
Kalten Krieg nie zur Génze akzeptiert, sondern vielmehr fur ihren
Wiederaufstieg genutzt haben, gehen nun gegen diese Ordnung
auf immer resolutere Weise vor. Dies geht einher mit der Erosion der
westlichen Ordnungsféhigkeit und der Riickkehr ideologischer, ins-
besondere aber geodkonomischer Konflikte. Diese unterschiedlichen
Ordnungsvorstellungen finden ihre Entsprechung in einer zunehmend
konfrontativen Abgrenzung von Einflusszonen und dem Aufbau mili-
tarischer Kapazitaten.

Nach Herfried Minkler wird sich der Rickzug der USA aus
ihrer Fihrungsposition, der weitere Aufstieg Chinas und das russi-
sche Streben, sich als Weltmacht zu behaupten, weiter fortsetzen.
Die Frage der globalen Rolle der EU und Indiens wird sich an deren
Fahigkeit zur Uberwindung der inneren Herausforderungen wei-
sen. Neben den fortgesetzten Zentrifugalkréften im Inneren sieht
sich die EU in einer Zeit, wo die alte Ordnung zerfallen ist und sich
eine neue noch nicht herausgebildet hat, wachsenden externen
Herausforderungen gegentiber.

Wenn man davon ausgeht, dass auf absehbare Zeit kein hege-
monialer Ubergang von den USA zu China stattfinden und stattdes-
sen das US—chinesische Verhéltnis konflikthafter sowie der regio-
nale Aufstieg Chinas und der globalstrategische Riickzug der USA
kontinuierlich fortschreiten wird, dann ist die EU gefordert, mehr
fur ihre eigene Sicherheit zu unternehmen und auch ihre militari-
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sche Handlungsfahigkeit drastisch zu erhdhen, d. h. ihr »Free-« bzw.
»Cheapridertum« zu beenden.

Im Vorfeld der Présidentschaftswahlen ist tendenziell von einem
weiteren sprunghaften Agieren der USA und dem Versuch der
Umsetzung moglichst vieler Wahlversprechungen Prasident Donald
Trumps auszugehen. Das kann zu einer weiteren Reduzierung des
globalen Engagements, verbunden mit Truppenabziigen etwa
in Afghanistan, fuhren. Sollte sich diese auf unmittelbare natio-
nale US-Interessen fokussierte und kurzatmige Deals angeleg-
te Politik fortsetzen, dann héatte dies Auswirkungen auf fast alle
fur Europa und auch Osterreich relevanten Risikofelder wie z. B. die
Terror- und Migrationslage, die Handlungsfahigkeit internationaler
Organisationen sowie die Entwicklung in der Nahost- und Golfregion.

Globale Konfliktentwicklung

Die globale Konfliktentwicklung zeigt auf eine Militarisierung aller
wesentlichen Doménen der Macht, was insbesondere im Bereich der
Wirtschaftspolitik oder im Cyber- und Informationsraum beobachtet
werden kann. Es ist eine nachhaltige Aufristungspolitik zu erwarten,
die nun auch die Lander des reichen Nordens umfasst. Moskau und
Peking entwickeln Fahigkeiten und Strategien, die fir einen mdgli-
chen Konflikt mit den Vereinigten Staaten erforderlich sind.

Fir Europa wird insbesondere der Krisenbogen von Afghanistan bis
nach Westafrika von herausragender Bedeutung sein. Hier wird wei-
terhin mit dem gesamten Konfliktkontinuum zwischen konventioneller
und nicht-konventioneller Konfliktaustragung auf hoher Intensitét zu
rechnen sein, wobei auch hochintensive zwischenstaatliche Konflikte
im Nahen und Mittleren Osten nicht auszuschlieBen sind. Die nega-
tiven Auswirkungen der Klimakrise auf regionale Konflikte und fragi-
le Gesellschaften werden sich fortsetzen und konfliktverschérfend
wirken.

Global bleibt die wachsende Gefahr einer militérischen Aus-
einandersetzung mit konventionellen und allenfalls nuklearen Mitteln
in Ostasien das hdchste Risiko. China wird weiter daran arbeiten,
die Voraussetzungen fir hybride Einflussnahmen zu verbessern,
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indem es gezielt strategische, finanzielle und wirtschaftspolitische
Abhangigkeiten schafft und nach der digitalen Vorherrschaft strebt.
Russland wird versuchen, seine globale militérische Présenz mit Fokus
auf den Nahen Osten, die Arktis und Afrika weiter auszubauen sowie
insbesondere mittels Cyber- und Desinformationsangriffen sowie
nachrichtendienstlichen Aktivitaten seine Interessen durchzusetzen,
den Westen weiter zu schwachen und gleichzeitig seine militérischen
Modernisierungsprogramme fortzusetzen. Fiir Europa dominiert die
unmittelbare akute Bedrohung durch hybride Konflikte.

Globale Wirtschaftsentwicklung und Wohlstandsverteilung

Das weltwirtschaftliche Wachstum verlangsamt sich weiterhin, sollte
aber auch 2020 positiv bleiben. Fir Europa kénnte sich nach Ewald
Nowotny 2020 eine »japanische Perspektive« mit niedriger Wachs-
tums- und Inflationsrate und steigender Staatsverschuldung abzeich-
nen. Infolge der geopolitischen Unsicherheiten steigt die Gefahr,
dass sich Zollkriege zu Wé&hrungskriegen in Form von Abwertungs-
wettldufen und schlieBlich Handelsbarrieren intensivieren. Hinzu
kommt, dass zur Erreichung der Pariser Klimaziele, sofern nicht Tech-
nologiespriinge entscheidende Fortschritte bringen, massive struk-
turpolitische Veranderungen erforderlich werden kénnten, die zumin-
dest mittelfristig zu einer Verlangsamung des Wirtschaftswachstums
und damit zu einer Verschérfung von Verteilungsfragen fihren.

Konfliktentwicklung in und um Europa

Die Anzahl, die Intensitdt und das Eskalationspotenzial der Konflik-
te in der européaischen Nachbarschaft werden die Sicherheit Euro-
pas nachhaltig negativ beeinflussen. Das Konfliktbild zeigt aber auch,
dass eine umfassende militarstrategische Bedrohung Gesamteuropas
derzeit nicht gegeben ist. Auch nicht durch Russland, das nur regi-
onal begrenzte militérische Projektionsfahigkeit besitzt. Selbst eine
Eskalation auf dem Westbalkan oder in der Ukraine wiirde bei allen
negativen Begleiteffekten die Sicherheit Europas nicht umfassend
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geféhrden. Ein rédumlich begrenzter Angriff auf die AuBengrenzen der
EU kann jedoch nicht génzlich ausgeschlossen werden.

Insbesondere aber nehmen die Konflikte in der MENA-Region
und in Afrika zu: die Kehrtwende der USA in Bezug auf das Iran-
Atomabkommen, der offene Ausgang des Jemenkrieges und die
damit verknlipfte Zunahme der Rivalitdt zwischen dem Iran und
Saudi-Arabien, aber auch zwischen den Vereinigten Arabischen
Emiraten und Saudi-Arabien, der fortgesetzte Syrienkrieg und sei-
ne regionalen Auswirkungen, der fragile Friede im Irak, der ungelés-
te Palastinenserkonflikt, die enorme Gefshrdung der Resilienz des
Libanon, Jordaniens und zunehmend auch Agyptens, der Libyen-
konflikt, die erwartbaren Spannungen im Falle eines Machtwechsels
in Algerien sowie die Zunahme der Konflikte in der Sahelzone und in
Subsahara-Afrika.

Die unmittelbaren und dauerhaften Auswirkungen auf Europa sind
evident: Massenmigration und Terrorismus werden Europa noch lan-
ge Zeit fordern und haben mittel- und langerfristig das Potenzial, die
Resilienz der EU insgesamt genauso wie einzelner Mitgliedsstaaten
dauerhaft zu geféhrden. Hinzu kommen der stabilitatsgefahrden-
de Stillstand am Westbalkan und die russischen Bemihungen zur
Absicherung seiner Einflusszone gegeniber dem Westen sowie die
strategischen Ambitionen Chinas.

Das Konfliktbild fir Europa hat demnach drei wesentliche
und reale, d. h. bereits heute manifeste Dimensionen: die hybride
Konfliktaustragung mit mannigfaltigen Akteuren, die zunehmende kon-
ventionelle aber rdumlich begrenzte Bedrohung der EU-AuBBengrenzen
und die Gefdhrdung strategischer Interessen auBerhalb der EU — wie
etwa die Stabilitédt und Ordnung im eurostrategischen Vorfeld, sichere
Seewege oder die Vermeidung humanitérer Katastrophen.

Rolle Russlands in Europa
Der Trend in Richtung Konfrontation zwischen dem Westen und Russ-
land wird sich fortsetzen. Russland wird seinen Anspruch auf eine

respektierte GroBmachtrolle beibehalten. Eine weitere Verschlech-
terung der Beziehungen zu Westeuropa kénnte eine Dynamisierung
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der Hinwendung Russlands zum asiatisch-pazifischen Raum bewirken.
Dazu zahlen eine Modernisierung der Streitkréfte sowie des nuklea-
ren Arsenals und — mangels 6konomischer Leistungsféhigkeit — ein
prinzipielles Ablehnen von MaBnahmen, die einen neuen Ristungs-
wettlauf beschrénken kénnten. Eine sino-russische Allianz - als Folge
einer verfehlten Strategie des Westens — wére im europdischen Raum
tragfahiger als in Zentral- und Ostasien, wo strukturelle Interessens-
gegensétze zwischen Russland und China bestehen.

Russland wird versuchen, die EU zu spalten, die USA von den
européischen Verblndeten zu trennen und seinen Einfluss in
Osteuropa und auf dem Westbalkan zumindest zu behaupten.
Sanktionen und wirtschaftliche Stagnation limitieren den sicher-
heitspolitischen Handlungsspielraum Russlands, eine Gefdhrdung der
politischen und wirtschaftlichen Stabilitdt des Landes ist im abseh-
baren Zeitraum allerdings nicht zu erwarten. Die Vorbereitung einer
geordneten Machtiibergabe hat Vorrang vor soziodkonomischen
Modernisierungsprogrammen. Die EU und ihre Mitgliedsstaaten sind
gefordert, ihre Resilienz und Handlungsfahigkeit gegentiber Russland
drastisch zu erhéhen und den eigenen Ressourceneinsatz auf die
Bedrohung durch hybride Angriffe sowie die eigene Resilienzstarkung
auszurichten. Im Falle einer negativen innenpolitischen Entwicklung
kann ein auBenpolitisch noch konfrontativeres Vorgehen nicht aus-
geschlossen werden.

Die Entwicklung der EU

Fur die EU bleiben grundséatzlich mehrere Entwicklungsrichtungen
moglich. Auf der einen Seite ist die Stabilitat der EU durch zentrifuga-
le Entwicklungen in einzelnen Mitgliedsstaaten, die Etablierung euro-
skeptischer Krafte und sich verschlechternde sozioékonomische Indi-
katoren zunehmend beeintrachtigt. Auf der anderen Seite besteht
fir die neue Kommission in Briissel die Chance, eine Phase der insti-
tutionellen Konsolidierung und einer strategischeren Aufstellung ein-
zuleiten, damit die Union auBen- und sicherheitspolitisch handlungs-
fahiger werden kann.
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Dies wiirde aber bedeuten, dass zu einer Reihe von kontroversen The-
men ein Konsens gefunden wird. Das betrifft jedenfalls das Verhéltnis
zu Russland, zur Turkei, zu China und den USA sowie die Frage der
Erweiterung der Union und insbesondere den Umgang mit der Mig-
rationskrise. Die Grundlage fir eine Konsensfindung in diesen Fragen
musste die langst erkannte Notwendigkeit sein, dass nur eine geo-
politisch handlungsféhige Union im Zeitalter der erneuerten GroB3-
machtrivalitét wirkungsvoll ihre Interessen vertreten kann. Die beiden
strategischen Herausforderungen der EU sind einerseits die Stabili-
sierung des eurostrategischen Vorfelds sowie andererseits die Ver-
hinderung externer Einflussnahmen auf zentrale politische und wirt-
schaftliche Entscheidungsprozesse.

Von besonderer Relevanz wird zudem der Umgang mit der sich
abzeichnenden Klimakrise sein. Eine effektive Bewéltigung der umfas-
senden soziodkonomischen Herausforderungen durfte nur im Rahmen
eines weiteren Vertiefungsschrittes der EU méglich sein. Nach den
Erfahrungen des Brexit-Prozesses sind unmittelbar keine weiteren
Austrittsbestrebungen von Mitgliedsstaaten zu erwarten. Insofern ist
zunéchst nicht mit einer weiteren Desintegration der EU zu rechnen.

Im nahen Zeithorizont des Jahres 2020 wird sich entscheiden, ob
Europa weiterhin im Modus des »Muddling through« bleibt — oder ob
Weichenstellungen in Richtung einer vertieften und damit handlungs-
fahigeren Union erfolgen werden. Dabei wird entscheidend sein, ob
der eingeschlagene Weg zu einer Verteidigungsunion 2020 weiter
beschritten wird. Das Verhalten Russlands, die Unberechenbarkeit
und zum Teil antieuropéische Vorgangsweise des US-Présidenten
Donald Trump und die politische Schwachung der NATO wir-
den fir einen verstérkten Aufbau eigensténdiger européischer
Verteidigungskapazitaten sprechen. Die vom IISS berechneten Kosten
einer militdrischen Autonomie waren mit rund 350 Milliarden Euro
Uber eine Dekade finanziert kein struktureller AusschlieBungsgrund,
sofern der politische Wille zu einer strategisch eigensténdigen
Handlungsféhigkeit der EU tatsachlich gegeben ist.

Jedenfalls wurden in den vergangenen Jahren wesentliche
Konzepte, Strukturen und Instrumente fiir eine verbesserte sicher-
heitspolitische Handlungsféhigkeit der EU entwickelt. Es stellt sich die
Frage, ob der Wille besteht, diese Prozesse im absehbaren Zeitraum
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zu implementieren und zligig weiter zu vertiefen. Dazu z&hlen insbe-
sondere der Europaische Verteidigungsfonds (EDF) und die Starkung
der européischen Verteidigungsindustrie, der Ausbau der Projekte im
Rahmen der Verteidigungskooperation (PESCO) und die auBerhalb
der GSVP organisierte »europédische Interventionsinitiative«. Damit
kénnten die Grundlagen fir eine verbesserte strategische Autonomie
Europas geschaffen werden, um zumindest in Europa hybride
Bedrohungen eigensténdig bewaltigen und in den Nachbarregionen
wirksam werden zu kénnen. Die NATO bleibt dabei auf Sicht der Dreh-
und Angelpunkt der Verteidigung Europas in den konventionellen und
nuklearen Dimensionen sowie bei anspruchsvollen Interventionen.

Die Schlusselfrage bleibt, ob die EU-Staaten und somit auch
Osterreich zur Umsetzung der auf européischer Ebene getroffenen
Beschliisse und damit auch zur vermehrten finanziellen Lastenteilung
bereit sind. Auf absehbare Zeit wird die Verteidigung des EU-Raumes
eine souverédne Angelegenheit der Mitgliedsstaaten der Union bleiben.
Eine européische Armee steht mittelfristig nicht auf der Agenda. Da
jedoch nahezu alle Sicherheitsrisiken nicht im nationalen Alleingang,
sondern vorrangig nur in européischer Kooperation gelést werden
kénnen, wird sich vermehrt die Frage stellen, ob die Einzelstaaten
bereit sind, in eine gemeinsame européische Souveréanitatsausiibung
zu investieren und so langst verloren gegangene nationale sicher-
heitspolitische Souveranitdt auf kollektiver européaischer Ebene
zuriickzugewinnen.

Keine noch so kooperativ angelegte Verteidigungspolitik kann
jedoch eine gemeinsame AuBen- und Sicherheitspolitik ersetzen.
Vielmehr ist die Verteidigung Instrument und Funktion gemeinsa-
mer auBenpolitischer Interessen der EU-Staaten. Somit wird die
Frage, ob die EU-Mitgliedsstaaten in strategischen Fragen zu einer
wirklichen gemeinsamen AuBenpolitik finden werden, wohl zum
entscheidenden Erfolgskriterium fur die GSVP uUberhaupt. Da nicht
alle EU-Mitgliedsstaaten zeitgleich zu diesen politisch weitreichen-
den Schritten einer vertieften Verteidigungszusammenarbeit bereit
sein werden, ist wohl das Voranschreiten einer willigen und f&higen
Staatengruppe, die dabei jederzeit offen fiir neue Mitglieder bleibt,
der Schlussel fur ein erfolgreiches Gelingen einer wirklich strate-
gischen GSVP. Zur Klérung der offenen Fragen nach dem zukunfti-
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gen militérischen Ambitionsniveau der EU und der strategische-
ren Ausrichtung und Abstimmung der Kooperationsprojekte ist fir
2020 ein WeiBbuchprozess zu erwarten. Zudem muss vermehrt
in die gemeinsame strategische Kultur investiert und ein klares
strategisches Kommunikationskonzept entwickelt werden, das den
Mehrwert all dieser Vorhaben auch fir den européischen Birger klar
verstandlich macht.

Rolle der NATO

Auch das kommende Jahr wird von erheblichen Ungewissheiten
Uber die innere Einheit der Allianz tUberschattet bleiben. Den erkenn-
baren militarischen Bemiihungen zur Vertiefung der transatlantischen
Zusammenarbeit stehen politische Unwéagbarkeiten gegentiber. Dazu
tragen das unberechenbare Verhalten des US-Préasidenten und die
viel tiefer begriindeten unterschiedlichen strategischen Interessen
der Allianzstaaten bei. Fur die USA ist wohl China die gréBte Heraus-
forderung der Zukunft, wohingegen diese fir Europa im Nahen und
Mittleren Osten liegt und tragféhige Beziehungen zu Russland von
groéBter Bedeutung sind. Innerhalb der NATO hat sich auch das kon-
frontative Verhalten der Tiirkei gegeniiber seinen westlichen Partnern
als massive Belastung entwickelt.

Es bestehen unter den européischen Bindnispartnern tiefe
Bruchlinien, die eine echte Verteidigungsunion im Sinne eines »européi-
schen Pfeilers« innerhalb der Allianz nicht erwarten lassen. Immerhin
wurden die Beistandsgarantie und die Geschlossenheit der NATO
nach auBen bislang nicht ernsthaft in Frage gestellt, was einen ech-
ten Relevanzverlust der NATO anstoBBen wiirde. Mit den Beschlissen
zur Aufstockung des Verteidigungsbudgets der europaischen
Mitgliedsstaaten auf zwei Prozent, vor allem aber mit der Einrichtung
neuer Kommanden in Norfolk in den USA und im deutschen Ulm wer-
den glaubhafte Akzente zur Sicherstellung der Abschreckungs- und
Eskalationsfahigkeit gesetzt. Die Bindnisverteidigung riickt somit
wieder deutlicher vor die Krisenmanagementaufgaben. Besonders zu
beobachten wird die Frage der Geschlossenheit des Engagements
der NATO in Afghanistan sein.
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Auswirkung auf die Sicherheit Osterreichs

2. Verteidigungspolitisches Risikobild
Osterreich 2020

Aus dem Trendszenario 2020 und einer vertiefenden Analyse der
Schlusselfaktoren kénnen die wesentlichen sicherheitspolitischen
Risiken fiir Osterreich fiir die nachsten Jahre abgeleitet werden.

@ Systemischer Terrorangriff Pandemie Blackout
@ Desintegration der EU Edalkiien Tl Sianten _Strategische  Unilaterales Agieren der USA
Eskalation des Ukrainekonflikts Westbalkan Nordafrika Uberraschung % @ Sicherheitsfolgen
75 — des Klimawandels
@ Angriff auf einen Raketen- und GroBschadensereignis .

EU-Staat Drohnenbedrohung @ Cyberangriffe [ )
e Konfliktverschérfung Russland in
Neutralitétsverletzung @ in der Golfregion Konfrontation
e zu Europa

50 Eskalation Syrienkonflikt @Handlungsschwiche der NATO Desm\x‘g:é:?rjiig Massenmigration

. Scheitern Friedens- Islamistische
Européaische Bankenkrise @ prozess Afghanistan @subversion
Hybride
Scheitern der Rﬁstungskontrolle.. @ Einflussnahmen @
25 Handlungsschwéche der UNO Blockade in
der NATO/PfP
Rivalitat EU-China @ Terroranschlage .Wirtschaftskriege
Maritimer Konflikt mit China
Scheitern der Annaherung USA-Nordkorea @ o Militarischer Konflikt Indien-Pakistan

25 50 75 Bedrohungswahrscheinlichkeit

Abbildung 2: Risikobild Osterreich

Auf der X-Achse wird die Plausibilitdt des Eintretens eines Risikos dargestellt, auf der Y-Achse die
angenommene negative direkte oder indirekte Auswirkung auf die Sicherheit und die Sicherheitsinter-
essen Osterreichs. Die in der Ellipse beinhalteten Risiken sind von vorrangiger Relevanz und soweit
moglich durch die Instrumente der &sterreichischen Sicherheits- und Verteidigungspolitik zu behan-
deln. Nahezu allen Risiken kann nur mit einem gesamtstaatlichen Ansatz entgegengetreten werden,
wobei das Osterreichische Bundesheer in allen Fallen essenzieller Bestandteil jeglicher Risikobewal-
tigungsstrategie ist. Risiken, die rot eingeférbt sind, adressieren den Kontext »Landesverteidigungg,
gelb eingeférbte den Kontext »Regionalkonflikte«, orange »Extremereignisse«, und schwarz sind
jene geopolitischen oder geodkonomischen Risiken, die auf die eine oder andere Weise zu einer der
genannten Risikokategorien werden konnen. Die Risiken haben aufeinander unterschiedliche Wechsel-
wirkungen und »Wenn-dann-Beziehungen«, wobei insbesondere das »unilaterale Agieren der USA«
massiv risikoverscharfend wirkt. Der Stern »strategische Uberraschung« steht als »Reminder« fir das
Uberraschende Auftreten eines nicht vorhergesehenen Ereignisses, das die Prioritdten des nationalen
Sicherheitsmanagements dramatisch veréndern kann. Im technologischen Bereich kénnten dies zum
Beispiel der Einsatz von Schwérmen unbemannter Systeme sein. Es gibt dazu schon Forschungsvor-
haben und Demonstratoren, jedoch Schwarme mit hunderten unbemannter Systeme oder gar tau-
sende hat noch niemand eingesetzt. Eine andere Betrachtung kénnte das Augenmerk auf nichtstaat-
liche Gewaltakteure und deren technologische Féhigkeiten lenken, also z. B. Hyperschallwaffen in den
Handen einer Terrorgruppe.
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Insgesamt hat sich die sicherheitspolitische Risikoeinschatzung
gegeniiber dem Vorjahr doch merklich verdndert und weist klar in
Richtung einer weiteren Verschéarfung. Die unmittelbar gréBte Bedro-
hung fiir Osterreich sind Cyberangriffe gefolgt von vielféltigen For-
men hybrider Einflussnahmen. Mittelbar ist die Herstellung der sicher-
heitspolitischen Handlungs- und Reaktionsfahigkeit auf das komple-
xe und volatile Risikoumfeld die gréBte politische Herausforderung.

Gegeniiber der Vorausschau 2019 mussten einige Risiken neu
hinzugefiigt werden. Zudem haben sich Verédnderungen in der
Eintrittswahrscheinlichkeit bestehender Risiken ergeben. Neu
hinzugekommen sind die Risiken »Militarischer Konflikt Indien-
Pakistan«, »Wirtschaftskriege«, »Scheitern des Friedensprozesses
in Afghanistan«, »Rivalitdt EU-China«, »Handlungsschwéache der
NATO« - und im Relevanzbereich der Ellipse »Konflikt im o&stli-
chen Mittelmeer«, »Konfliktverschérfung Golfregion«, »Eskalation
Syrienkonflikt«, »Destabilisierung Westafrikas« und »lslamistische
Subversion«.

Die Verédnderung bei bestehenden Risiken betrifft die
Wabhrscheinlichkeit bzw. die Aktualisierung in Richtung Bedrohung
osterreichischer Interessen bei »Angriff auf einen EU-Staat« und
»Pandemie«.

Im Nahen und Mittleren Osten haben sich zwei Konfliktherde als
pradominant herauskristallisiert: Das Eskalationspotenzial rund um
den Syrienkonflikt und der Kampf um die Vormacht am Persischen
Golf zwischen dem Iran und Saudi-Arabien. Mit der Invasion turkischer
Truppen in Nordsyrien im Oktober 2019 wurde eine néchste Phase
des Konfliktes um Syrien beschritten, indem nun der tirkisch-kurdi-
sche Konflikt in den Vordergrund tritt, in dessen Schatten die Gefahr
besteht, dass sich der nahezu zerschlagene IS in Randzonen Syriens
und des Iraks wiederum konstituiert und die Terrorbedrohung in
Europa verschérft.

Neue Migrationsstrome sind aber insbesondere im Falle eines
Scheiterns der Stabilisierungsbemiihungen in Afghanistan etwa in
Folge einer substanziellen Reduzierung der internationalen Truppen-
prasenzerwartbar,zumal die beiden Haupttransitlander Iran und Turkei
kaum migrationseindédmmende Politiken verfolgen diirften. Dass die
absehbare Eskalation in der Endphase des Syrienkrieges ausgerech-
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net durch den Abzug der amerikanischen Truppen aus Nordsyrien
angestoBen wurde, kam tiberraschend. Dem Aufeinanderprallen der
Interessen der beteiligten Machte in der Region kann nun wenig ent-
gegengesetzt werden. Nicht zuletzt zu erwéhnen ist der steigen-
de islamistische Einfluss auf dem Westbalkan, vor allem in Bosnien
und Herzegowina, der von sunnitisch geprégten Staaten des Nahen
Ostens gefordert wird.

Die USA erhohen den Druck auf den Iran, womit einer der
Hauptkonflikte der Region, die Machtrivalitat zwischen dem Iran und
Saudi-Arabien, zusétzlich angeheizt wird. Obwohl der Drohnenangriff
auf saudische Oleinrichtungen Mitte September dem Iran nicht ein-
deutig zugerechnet werden konnte, stehen diese Entwicklungen mit
groBBer Wahrscheinlichkeit im Kontext einer Strategie des Irans, durch
asymmetrische Angriffe die Grenzen seiner Abschreckungsstrategie
gegeniiber den USA auszutesten. Der Preis fir die US-Strategie des
»maximalen Druckes« auf den Iran soll méglichst hochgeschraubt
werden, um die Verhandlungsposition des Irans zu verbessern.
Obwohl anzunehmen ist, dass der Iran an einer direkten militari-
schen Konfrontation mit den USA oder auch mit Israel kein Interesse
haben kann, wurde mit dem Angriff auf die saudischen Olanlagen ein
Eskalationspfad beschritten, der auBer Kontrolle geraten kénnte.

Zu den vielfaltigen Auswirkungen eines Krieges zwischen den
Golfméachten zahlen der dann zu erwartende massive Olpreisanstieg,
mit verheerenden Auswirkungen auf die Weltwirtschaft, aber auch
die negative Beeinflussung samtlicher anderer Konflikte in der
Region, vom Kurdenkonflikt Gber den Pal&stinakonflikt bis zum Krieg
im Jemen. Krafteverschiebungen wiirden unweigerlich Konflikte neu
anheizen, und Lénder, die auf Unterstiitzung vor allem Saudi-Arabiens
bzw. anderer Golfstaaten angewiesen sind, kénnten destabilisiert
werden. Dies trifft vor allem auf Agypten und Jordanien, aber auch
auf die Staaten Nordafrikas zu.

Die Staaten Nordafrikas werden neben ihren eigenen Problemen
vor allem von den zahllosen Konflikten in Subsahara-Afrika und der
Migration und Flucht aus diesen Konfliktgebieten sowohl als Transit- als
auch als Aufnahmestaaten herausgefordert werden. Eine Ubereinkunft
Europas mit beiden Staatengruppen lber Migrationsfragen alleine
erscheint unrealistisch, vor allem solange kein koh&renter Dialog tiber
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alle Aspekte der gemeinsamen Beziehungen gefunden wird, wozu
auch Handels- und Wirtschaftsregime gehoren. Besonders im Auge
zu behalten ist neben dem Libyenkonflikt die Lage in Algerien. Spricht
man von Mali als dem neuen »Afghanistan Europas, zeigt sich, wohin
die Entwicklung fihren kann: Gescheiterte Staaten als Beschleuniger
fur Massenmigration und Hort radikaler islamistischer Bewegungen,
die Terror nach Europa exportieren.

Die unkontrollierte Migration und deren langfristige Folgen bil-
den ein erhebliches Risiko fiir die Resilienz Osterreichs, vor allem vor
dem Hintergrund wieder deutlich ansteigender Flichtlingszahlen seit
der zweiten Jahreshélfte 2019 und der Konfrontation zwischen der
Tirkei und dem Westen aufgrund des Angriffes tirkischer Truppen
auf kurdische Truppen in Nordsyrien. Bis Ende 2019 stieg die Anzahl
irreguldrer Migranten entlang der o&stlichen Mittelmeeroute um
50 Prozent gegeniiber dem Vergleichszeitraum von 2018. Das mdg-
liche Scheitern des Friedensprozesses in Afghanistan, die zuneh-
mende Verschlechterung der wirtschaftlichen Lage im Iran und die
aktuelle Eskalation des Krieges in Syrien weisen auf ein neuerliches
deutliches Anwachsen der Fliichtlinge aus dieser Region im Jahr
2020 hin. Damit hat sich die Migrationsperspektive gegentiber 2019
verschlechtert.

Die Spannungen mit der Tiirkei und deren fast schon unum-
kehrbare Abwendung vom Westen sind in vielfaltiger Weise gera-
de auch fiir Osterreich problematisch, zumal der auBen- und innen-
politische Kurs der Tirrkei sich zunehmend auf Konfrontation mit den
USA und den EU-Staaten befindet. So werden die auBenpolitischen
Ambitionen des Erdogan-Regimes zunehmend auch unter Anwendung
aller Machtmittel verfolgt. Der Angriff auf kurdische Gebiete in
Nordsyrien hat fiir Osterreich auch unmittelbare Relevanz, da dies
zu einer Verscharfung der Spannungen zwischen den in Osterreich
lebenden Tirken und Kurden fiihren kénnte. Die Tirkei verfigt zudem
mit dem sogenannten Fliichtlingsabkommen mit der EU tiber den ent-
scheidenden Hebel zur Regulierung der Massenmigration an der fir
Osterreich so wichtigen Westbalkanroute. Von sicherheitspolitischer
Bedeutung bleibt die Blockade Osterreichs im Rahmen der NATO-
Partnerschaft fur den Frieden.
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Fir Osterreich von besonderer Relevanz sind jegliche externe Bestre-
bungen, tber religiése Stiftungen salafistische Bewegungen zu unter-
stiitzen. Dies steigert das Risiko der islamistischen Subversion und
eréffnet mannigfache Beeinflussungsoptionen im Rahmen hybrider
Auseinandersetzungen.

Auch nach dem Ende des sog. »Kalifates« des IS in Syrien und
im Irak und einer Phase der Neuorientierung dschihadistischer
Kréfte in Europa bleibt das Risiko von Terroranschlagen auch in
Osterreich erheblich. Neben der Gefahr des Wiedererstarkens der
al-Qaida in Afghanistan, den Rickkehrern aus dem Syrienkrieg und
»Homegrown«-Einzeltatern ist zunehmend Augenmerk auf die isla-
mistische Subversion zu lenken. So ist mittel- bis langfristig mit einer
verstarkten Durchdringung der Gesellschaft und der staatlichen
Institutionen durch salafistische bzw. dschihadistische Netzwerke
und Gemeinschaften zu rechnen, speziell auf dem Westbalkan, aber
auch in Osterreich, wobei hier eine starke Wechselwirkung besteht.

Was terroristische Aktivitdten betrifft, ist kurz bis mittelfristig
eher mit Einzeltdtern im »Low-tech«-Bereich zu rechnen, aber mit-
tel- bis langerfristig kénnen auch systemische Terrorangriffe nicht
ausgeschlossen werden. Dies kdnnen einerseits koordinierte, in der
Regel von mehreren unabhéngigen Terrorzellen gleichzeitig veribte
massive Anschlage auf die kritische Infrastruktur Osterreichs sein,
entweder mit konventionellen oder fortschrittlicheren Kampfmitteln
im Cyberbereich oder durch den Einsatz von Drohnen bzw.
Drohnenschwérmen. Zunehmend in den Fokus gerét der mégliche
Einsatz von Massenvernichtungswaffen wie chemischer oder biologi-
scher Kampfstoffe. Dschihadistische Akteure haben sich nachweislich
bemiiht, entsprechende Fahigkeiten zu entwickeln.

Von steigender Relevanz ist die komplexe Sicherheitslage im
ostlichen Mittelmeer. Da sind zum einen die Bemihungen der
USA in Griechenland zur Austarierung des chinesischen Einflusses
und zur Sicherung einer von der Tirkei unabhangigen militérischen
Présenz. Zum anderen haben sich die Spannungen zwischen Zypern/
Griechenland und der Tiirkei rund um den Zugang zu den neu ent-
deckten Erdgas-Ressourcen und die damit einhergehende Bedrohung
und Verletzung der AusschlieBlichen Wirtschaftszone erheblich ver-
scharft.
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Zwar ist aus heutiger Sicht eine Eskalation der ungeldsten Konflik-
te am Westbalkan und in der Ukraine 2020 wenig wahrscheinlich,
jedoch koénnen externe Entwicklungen oder die Verschérfung von
Konflikten zwischen externen Akteuren, die in den genannten Regi-
onen engagiert sind, die Lage dort destabilisieren. Am Westbalkan
durfte sich im Jahr 2020 der Trend des stabilitatsgefahrdenden Still-
standes fortsetzen, wobei der starke Einfluss nationalistischer Krafte
und die teilweise angespannten intraregionalen Beziehungen Risiken
zur Verschlechterung der Lage bergen. Die Nichtaufnahme von Bei-
trittsverhandlungen mit Albanien und insbesondere mit der Republik
Nordmazedonien hat die européische Position am Westbalkan sowie
proeuropaische Kréfte geschwacht und kann zu einer Stérkung natio-
nalistischer Akteure und externer Einflussnahmen fiihren. Diesen Ent-
wicklungen ist durch eine verstérkte bilaterale Kooperation auch im
verteidigungspolitischen Bereich zu begegnen. Die Grundlagen dafir
wurden mit der Westbalkan-Initiative gelegt, die nunmehr weiter zu
forcieren waére.

Vor allem im Falle eines neuerlichen — aus heutiger Sicht aber wenig
wahrscheinlichen — militérischen Konflikts auf dem Westbalkan waren
die Auswirkungen auf die Sicherheit Osterreichs massiv: zunachst
durch eine Geféhrdung der eingesetzten Ssterreichischen Truppen in
der Region, dann durch Flichtlingsstréme und Radikalisierung auch in
Osterreich, mit méglichen Angriffen sowohl gegen die jeweils andere
Volksgruppe, aber auch gegen sterreichische Einrichtungen. In der
Ukraine kann im Vorfeld der US-Wahlen ein Deal von Prasident Trump
nicht ausgeschlossen werden.

Trotz der grundséatzlich kooperativen bilateralen Beziehungen zu
Moskau ergeben sich Risiken im Verhéltnis zu Russland. So haben
sich wesentliche Parameter fir die 8sterreichische Sicherheit in die-
sem Feld zumindest indirekt deutlich verschlechtert. Neben den
unmittelbaren negativen Auswirkungen auf die &sterreichisch-rus-
sischen wirtschaftlichen Entwicklungspotenziale sind dies insbe-
sondere die Aufkindigung von Ristungskontrollvertragen und die
AufristungsmaBnahmen in Ost und West, Interessensgegensatze
auf dem Westbalkan, die mégliche Eskalation des Ukrainekonfliktes,
die Schwéachung der Handlungsféhigkeit der EU und eine erheb-
liche hybride Bedrohung einzelner EU-Mitgliedstaaten wie auch der
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Institutionen der EU durch Russland. Inwiefern die Ende 2019 begon-
nene deutsch-franzésische Initiative zur Einleitung erster Schritte zur
Deeskalation von Erfolg gekront sein wird, bleibt abzuwarten.

Das Risiko eines Angriffes auf einen EU-Staat — etwa im Baltikum —
muss, zumindest was die militérischen Optionen betrifft, auch unab-
héngig von konkreten politischen Absichten im Auge behalten wer-
den. Im Falle eines politischen Umsturzes in WeiBrussland wére wohl
von einer russischen Intervention auszugehen. Zwar ist eine umfas-
sende militérstrategische Bedrohung Gesamteuropas und damit
auch Osterreichs durch Russland auszuschlieBen, allerdings kénnte
ein begrenzter militérischer Konflikt an der européischen Peripherie
mit den damit verknipften Truppenverlegungen und Uberfliigen fiir
Osterreich das Risiko der Neutralitatsverletzung bringen.

Dies kénnte auch im Falle einer Intervention der westlichen
Staatengemeinschaft im Nahen Osten relevant werden, sofern kein
UN-Mandat vorliegt. Generell steigt in Folge des konfliktiver wer-
denden Umfelds der Positionierungsdruck auf Osterreich und damit
auch die Gefahr einer Instrumentalisierung der Neutralitatspolitik.
Dazu kommt, dass Osterreichs Transport- und Kommunikationslinien
von herausragender Bedeutung fir Truppenverlegungen inner-
halb Europas sind. Im Falle einer solidarischen Unterstiitzung im
Rahmen des »Militarischen Mobilitatsprojekts« der EU wéren insbe-
sondere SicherungsmaBnahmen und MaBnahmen der strategischen
Kommunikation gefordert. Im Falle einer Nichtgenehmigung von
Transitansuchen hingegen wéren insbesondere die vélkerrechtlichen
Verpflichtungen zur Sicherung des eigenen Luftraums einzuhalten.

Angesichts des konfrontativen europaischen Umfelds missen die
beiden unmittelbaren Bedrohungen fiir Osterreich — Cyberangriff und
hybride Bedrohung - als konstant hoch bewertet werden. Generell
in Europa — und mit unterschiedlicher Intensitdt auch gegeniiber
Osterreich — sind massive hybride Aktivitdten seitens Russlands, der
Turkei, Chinas und auch des Irans erkennbar. Geht es Russland gene-
rell um eine Schwéchung der westlichen und européischen Koharenz
und Handlungsféhigkeit, stehen im Falle von China vor allem 6kono-
mische Fragen und die Schaffung von Voraussetzungen fur verbes-
serte Einflussnahmen im Vordergrund.
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Entlang aller hybriden Angriffsfelder, also der politischen, 6konomi-
schen, militérischen, nachrichtendienstlichen, sozialen, infrastruktu-
rellen sowie der Informations- und Cyberdoméne, sind Aktivitaten
gegen Osterreichische Sicherheitsinteressen festzustellen, in eini-
gen dieser Doménen sogar jenseits des »NormalmaBes«. Gemes-
sen an den Phasen hybrider Konfliktaustragung — Interference, Influ-
ence, Operation und Warfare — kdnnen in Osterreich vor allem viel-
faltige Aktivitdten der Interference, also der geringsten Stufe hybri-
der Angriffe, wahrgenommen werden, um so die Voraussetzungen fir
eine hybride Einflussnahme zu schaffen.

Eine Stérung bzw. Beeinflussung politischer Prozesse in Oster-
reich — sowohl durch direkte Einflussnahme von auBlen als auch
durch islamistische Subversion und Radikalisierung oder durch eine
Instrumentalisierung von Minderheiten — kann nicht ausgeschlossen
werden. Es wird Druck auf Osterreich zur Ubernahme von Sanktionen
von GroBmaéchten gegen Staaten, zu denen Osterreich eher koope-
rative Beziehungen pflegt, im Rahmen von »Wirtschaftskriegen«
ausgeiibt werden. Fortsetzen wird sich auch die Zunahme hybrider
Aktivitaten auf dem Westbalkan, die gegen 6sterreichische und euro-
paische Interessen gerichtet sind.

Von besonderer Relevanz wird die Cyber-Dom&ne mit der
Gefahr von Cyberangriffen bleiben, die sowohl im Kontext hybrider
Ubergriffe als auch losgeldst davon erfolgen kénnen. Aktuell sind ver-
stérkte Cyberattacken auf staatliche und nichtstaatliche Systeme zu
verzeichnen, die staatlichen Akteuren und Nachrichtendiensten zuzu-
rechnen sind.

Das Scheitern der Riistungskontrolle und insbesondere die uni-
laterale Ankindigung des Ausstieges der USA aus dem Intermediate
Range Nuclear Forces (INF)-Vertrag zéhlen weiterhin zu den kiinftigen
groBen Herausforderungen fir Europa. Die USA beabsichtigen, sich
generell von vertraglichen Bindungen zu |6sen, um Handlungsfreiheit
v. a. gegeniber China zu erhalten. Umgekehrt ist Russland auch
von Mittelstreckenraketen aus Nordkorea, China, Indien, Pakistan
und dem Iran bedroht. Fir Westeuropa hétte eine Aufstellung von
Mittelstreckenraketen durch Russland aufgrund der sehr kurzen Flug-
und Vorwarnzeiten nachhaltige negative Konsequenzen. Neue rus-
sische Mittelstreckenraketen kénnten Ziele in allen Teilen Europas
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mit mehrfacher Schallgeschwindigkeit erreichen. Dies zusé&tz-
lich zu den schon vorhandenen russischen see- und luftgestiitzten
Marschflugkérpern mit 2000 km Reichweite.

Eine weitere Gefahr wiirde fiir andere Rustungskontrollprozesse
wie den Vertrag tber konventionelle Streitkrafte in Europa (KSE) ent-
stehen, der seitens Russlands 2007 ohnedies sistiert wurde. Es kénn-
te auch zur Hinterfragung des Vertrages »Open Skies« sowie des
New-START-Vertrages zur Begrenzung der strategischen Waffen
kommen. Sollte letzterer mit seinem Ablauf 2021 enden, gébe es kei-
nerlei quantitative Obergrenzen mehr fir Nuklearwaffen, und ein
neues Wettristen kdnnte folgen. Zusétzlich wirde eine Diskussion
um die neuerliche Stationierung von Mittelstreckenraketen in Europa
massive Folgen fir die Kohérenz der EU haben. Konflikte um die
Stationierung sowohl innerhalb einzelner Staaten als auch zwischen
einzelnen europaischen Staaten sind zu erwarten. Aus heutiger Sicht
kénnte dies eine weitere Marginalisierung der EU bedeuten, vielleicht
auch einen Bedeutungsverlust der NATO, da Entscheidungen, die fri-
her im Rahmen der NATO verhandelt worden sind, nunmehr unilateral
durch die USA getroffen wiirden.

Nicht zu Ubersehen ist auch die Tatsache, dass im Falle einer
Stationierung von nuklearen Mittelstreckenraketen Europa selbst
wieder zum moglichen nuklearen Kriegsschauplatz werden kénn-
te. Zudem steigt die strategische Bedeutung von Nuklearwaffen,
wobei insbesondere in den Bereichen Doktrinenentwicklung und
Miniaturisierung verstérkte Aktivitaten zu konstatieren sind.

Zu den militarischen Risiken mit dem gréBtméglichen Schadens-
ausmal z&hlen die anhaltende Bedrohung durch Raketen und die
zunehmende Bedeutung der Drohnenriistung. Das grof3e Problem ist
und bleibt in diesem Bereich die Proliferation. Raketen oder Fernwaffen
mit hohem Leistungsvermégen, die von auBerhalb der EU und hier vor
allem aus dem Nahen Osten Mitteleuropa erreichen kdnnen, sowie
deren Besttickungsmdglichkeit mit konventionellen und nichtkonven-
tionellen Gefechtskdpfen sind l&ngst vorhanden. Zwar ist auf abseh-
bare Zeit ein Einsatz oder die Androhung eines solchen Einsatzes
wenig wahrscheinlich, Absichten kénnen sich aber rasch éndern, etwa
im Falle einer Eskalation des Nahostkonflikts. Die Potenziale sind
jedenfalls vorhanden. Es ist festzuhalten, dass Osterreich gegeniiber
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diesen Bedrohungen keinerlei Verteidigungsfahigkeit besitzt. Neue
Gefahren gehen von terroristisch nutzbaren Kleinraketen einfacher
Bauart, (Kamikaze-)Drohnen und einfachen Marschflugkérpern aus.
Der leichtere Zugang zu einschlégigen Technologien sowie der ver-
gleichsweise niedrige Aufwand bei Beschaffung und Betrieb dersel-
ben lasst ihren Einsatz durch nichtstaatliche Akteure wahrscheinli-
cher werden.

Das Risiko eines Angriffs auf einen EU Staat ist aus heutiger
Sicht an den stlichen oder auch an den sidlichen EU-AuBengrenzen
gegeben. Die Wahrscheinlichkeit ist derzeit allerdings als gering ein-
zustufen. Insbesondere in Folge unkontrollierter Eskalation aus einem
hybriden Spannungszustand heraus oder in Folge einer Provokation
durch nichtstaatliche Akteure kann dieses militarische Restrisiko nicht
ausgeschlossen werden. Faktum ist auch, dass konventionelle milita-
rische und auch nukleare Angriffspotenziale vorhanden sind und die-
se im Rahmen strategischer Ristungsprogramme sogar massiv aus-
gebaut werden. Die politische Bereitschaft, diese Potenziale auch
einzusetzen, kann sich @ndern, insbesondere wenn nicht-demokrati-
sche politische Akteure an die Regierungsmacht gelangen. Denkbare
Szenarien sind Cyberangriffe auf die strategische Infrastruktur und
Souveréanitat eines EU-Staates, Terrorangriffe und konventionel-
le Angriffe zur Sicherstellung der Eskalationsdominanz in hybriden
Konflikten.

Rein rechtlich gesehen liegt ein Angriff dann vor, wenn ein
EU-Staat den Artikel 42/7 EUV ausl6st, wie dies Frankreich nach den
Anschlégen in Paris im Jahr 2015 getan hat. Dass diese Szenarien
fur die EU-Staaten an Bedeutung gewinnen, zeigt auch der Umstand,
dass auf EU-Ebene Prozesse zur Operationalisierung des Artikels
42/7 auf den Weg gebracht werden sollen. Im Falle eines Angriffs auf
die EU-AuBengrenze wird jeder EU-Staat neben der Leistung allfalli-
ger militérischer Solidarbeitrage jedenfalls gefordert sein, seine nati-
onalen militarischen Schutz- und AbwehrmafBnahmen zu erhéhen, um
seine eigene Handlungsfahigkeit sicherzustellen, aber auch um die
EU in ihrer Gesamtheit erpressungsresistent zu machen.

Eine schwere Pandemie und ein umfassendes Blackout blei-
ben auf der Risikoskala im Bereich des Mdglichen — mit schwers-
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ten Schadigungen der Infrastruktur, der Wirtschaft, des offentli-
chen Lebens und natirlich bei der Bevélkerung selbst. Hier wird es
den Einsatz aller staatlichen Instrumente und vor allem auch des
Bundesheeres bediirfen, um die Resilienz des Landes wiederherzu-
stellen.

Eine mégliche neuerliche Banken- und Finanzkrise in der EU
bleibt angesichts der Finanzpolitik Italiens, aber auch aufgrund der
Schwaéche der Deutschen Bank und der handels- und finanzpolitischen
Alleingadnge der US-Regierung fir Europa in den kommenden Jahren
ein enormes Risiko — sowohl in 6konomischer als auch in politischer
Hinsicht. Zwar stehen in diesem Fall zunéchst keine militarischen
Konsequenzen im Vordergrund, allerdings héatte eine weitere politi-
sche und &konomische Schwéachung der Union gravierende negati-
ve Konsequenzen auf die ohnehin begrenzte Stabilisierungsfahigkeit
der EU fir ihr unmittelbares strategisches Umfeld.

3. Konklusionen
3.1 Verteidigungspolitische Schlussfolgerungen

Als Konsequenz aus dem sicherheitspolitischen Lagebild 2020 resul-
tiert fiir Osterreich eine verteidigungspolitische Strategie, die als
klaren Strategiekern den Schutz der Resilienz Osterreichs hat und
um Beitragsleistungen zur militérischen Handlungsféhigkeit der EU
erganzt wird. Da letzteres unsicher ist, sind dariiber hinaus bi- und
multilaterale Kooperationen mit Partnern sowohl zur Bewaltigung
unmittelbarer Einsétze im Umfeld der EU als auch zur Entwicklung
von europaischen Fahigkeiten unabdingbar.

Da in einer im giinstigsten Fall mittel- bis langfristigen Betrachtung
die Risiken des systemischen Terrorismus an Wahrscheinlichkeit und
die des hybriden Konflikts an Relevanz zunehmen werden, ergibt sich
angesichts des Realzustandes des Bundesheeres eine klare Prioritat
bei der Wiederherstellung der Verteidigungsfahigkeit im Sinne einer
hybriden Landesverteidigung.
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Diesem strategischen Ansatz folgt auch der Bericht »Unser Heer
2030« vom September 2019:

»Die Umfassende Landesverteidigung muss an die neuen Heraus-
forderungen mit Fokus auf hybride Bedrohungen und Cyber-An-
griffe angepasst werden. Militdrische Landesverteidigung muss
neu gedacht werden. Dabei steht der Einsatz des Osterreichi-
schen Bundesheeres zum Schutz der Lebensgrundlagen, der kriti-
schen Infrastruktur und der demokratischen Freiheiten im Mittel-
punkt. Zudem soll das Bundesheer relevante Beitrdge fiir Sicher-
heit in unserem Umfeld und zur Mitgestaltung der Gemeinsamen
Sicherheits- und Verteidigungspolitik (GSVP) der Européischen
Union erbringen.

Die zentralen Aufgaben des Osterreichischen Bundesheeres fiir

die ndchsten zehn Jahre sind:

* Bewidltigung von Cyberangriffen, hybriden Bedrohungen und
systemischem Terrorismus sowie die Sicherstellung der staat-
lichen Handlungsféhigkeit der Republik Osterreich durch
55.000 einsatzbereite und addquat ausgeristete Soldaten,

* Leistung von hochwertigen Beitrdgen zu immer anspruchsvol-
ler werdenden internationalen Friedens- und Ordnungseinséat-
zen insbesondere am Westbalkan und im erweiterten Krisen-
gurtel um Europa durch den Einsatz von mindestens 1.100 Sol-
daten,

* aktive Teilnahme an der Weiterentwicklung der GSVP, unter
anderem durch Entsendung von Soldaten zu européischen
Friedenseinsétzen und Teilnahme an Projekten zur européi-
schen militérischen Féhigkeitenentwicklung, vor allem in den
Bereichen Cyber-, Drohnen- und ABC-Abwehr,

* Verhinderung von Neutralitdtsverletzungen und Schutz der
Souverénitdt im Luftraum durch Luftraumiberwachung mit
Radar und Kampfflugzeugen,

* Erbringung qualifizierter Assistenzleistungen im Rahmen der
Bewaéltigung der Folgen der Klimakrise und von technischen
Katastrophen durch bis zu 12.500 Soldaten und
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* robuste Assistenzleistungen fiir sicherheitspolizeiliche Aufga-
ben durch sofort einsetzbare Reaktionskréfte zur Unterstiit-
zung der Behérden.«

(Unser Heer 2030, hg. vom Bundesministerium fir Landesvertei-
digung, Wien 2019, S 8f.)

Damit das Osterreichische Bundesheer diese Aufgaben voll erfiillen
und auf neue Bedrohungen wirksam reagieren kann, sind jedenfalls
folgende MaBnahmen notwendig:

* Erhéhung des Verteidigungsbudgets auf drei Milliarden Euro in
Verbindung mit einer schrittweisen Anhebung auf ein Prozent des
BIP bis 2030,

e sukzessiver Abbau des Investitionsriickstaus,

* unverzigliche Entscheidung uber die Ausgestaltung der Luft-
raumiiberwachung zur Gewahrleistung unserer Souverénitat und
Neutralitat,

* Wiederherstellung der Einsatzféhigkeit unserer Miliz - sie ist Vor-
aussetzung fur eine funktionierende militérische Landesverteidi-
gung und Garant firr die Durchhalteféhigkeit im Einsatz,

* Rickkehr zum Grundwehrdienst in der Dauer von acht Monaten
mit verpflichtenden Miliziibungen,

* Fokus auf den Schutz gegeniiber neuen hybriden Bedrohungen
und Cyberangriffen,

* Fortsetzung der Teilnahme des Bundesheeres an internationa-
len Friedens- und Stabilisierungseinsatzen auf hohem Niveau ent-
sprechend den Sicherheitsinteressen der Republik Osterreich,

¢ Sicherstellung der Einhaltung der eingegangenen EU-Verpflichtun-
gen,

* schrittweise Erhéhung des Personalstandes auf 24.000 Bediens-
tete und Anpassung der dienstrechtlichen Rahmenbedingungen
zur Gewahrleistung der Einsatzbereitschaft und

*  Weiterentwicklung der Umfassenden Landesverteidigung in
Gestalt einer Verteidigungskonzeption zur hybriden Landesver-
teidigung.
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3.2 Sicherheitspolitische Schlussfolgerungen

Die verteidigungspolitischen MaBnahmen sind einzubetten in eine
umfassend angelegte Sicherheitspolitik. Da praktisch alle Risiken nur
in nationaler oder internationaler Kooperation bewéltigt werden kén-
nen, ist eine konsequente Umsetzung des Konzeptes der Umfassen-
den Sicherheitsvorsorge, das zivile und militérische Akteure zusam-
menfihrt, unabdingbar.

Um dies zu erreichen, bedarf es einer Intensivierung der inter-
ministeriellen Zusammenarbeit, insbesondere zwischen den im
Nationalen Sicherheitsrat vertretenen Ressorts, bei der Bewertung
der sicherheitspolitischen Entwicklungen im In- und Ausland und bei
der Planung und Umsetzung entsprechender MaBnahmen, um ein
rasches und koordiniertes Handeln mit Préventionsfokus sicherzu-
stellen.

Besonders aufgrund des erhéhten Risikos hybrider Bedrohungen,
aber auch fir eine generelle Verbesserung der &sterreichischen
Sicherheitspolitik, gilt es 2020 und dariiber hinaus eine Reihe gesamt-
staatlicher MaBnahmen einzuleiten:

Zum einen waére ein Lage- und Planungszentrum im
Bundeskanzleramt einzurichten. Durch die Vertiefung bestehen-
der Strukturen in einem solchen Zentrum soll ein gesamtstaatliches,
kohé&rentes, politisch-strategisches Lagebild sichergestellt werden,
daneben sollen abgestimmte Entscheidungsgrundlagen aufbereitet
sowie MaBnahmen strategischer Kommunikation fir die sicherheits-
relevanten Bundesminister der Bundesregierung koordiniert werden.

Zum anderen soll ein gesamtstaatlicher Stabilisierungsfonds
eingerichtet werden. Dieser soll der Férderung von Stabilisie-
rungsmaBnahmen dienen sowie die Konfliktprévention und
Friedenskonsolidierung in den Schwerpunktregionen &sterreichischer
Sicherheitsinteressen garantieren.

Zudem missen die erwartbaren erheblichen steigenden &ster-
reichischen Beitrdge zu GSVP-Finanzierungsmechanismen (Athe-
na, Ko-Finanzierung fir den Européischen Verteidigungsfonds,
Européische Friedensfazilitdt) gesamtstaatlich und nicht zu Lasten
einzelner Ressorts sichergestellt werden.
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Weitere MaBnahmen betreffen die Entwicklung gesamtstaatlicher
Strategien zu den Themen »Kunstliche Intelligenz« und »Klima und
Sicherheit«, die Implementierung der ressortiibergreifenden Fahig-
keitenentwicklung fir internationale Sicherheitsaufgaben, den Auf-
bau eines Expertenpools sowie die Schaffung einer Behérde fir die
Anwendung des Kriegsmaterialgesetzes und des AuBenwirtschafts-
gesetzes. In den Bereichen sicherheitspolitische Forschung, Media-
tion und Krisenmanagement muss zudem die Zusammenarbeit mit
wissenschaftlichen Instituten gestarkt werden.

Auf internationaler Ebene bleibt die Mitgestaltung der
Weiterentwicklung der EU im Bereich Sicherheit und Verteidigung
eine vorrangige Aufgabe. Das hohe Ambitionsniveau &sterreichi-
scher Beitrdge zur Durchfiihrung ziviler Missionen und militérischer
Operationen der GSVP sollte beibehalten werden. Ebenfalls benétigt
es eine substanzielle Teilnahme an EU-Battlegroups, die Beteiligung
an europaischen F&higkeitsentwicklungsprojekten, die Mitwirkung
an ausgewahlten PESCO-Projekten und die zukiinftige Teilnahme am
PESCO-Krisenreaktionsverband (CROC) unter Einmeldung der ster-
reichischen Gebirgskampfféhigkeit. Im PESCO-Rahmen kann und
soll Osterreich seine wichtige Rolle in den Bereichen ABC-Abwebhr,
Cybersicherheit und Bewaltigung hybrider Bedrohungen weiterfih-
ren und ausbauen.

Darliber hinaus kénnen und sollen die neu eingerichteten euro-
paischen Instrumente zur Stérkung der verteidigungsindustriel-
len Zusammenarbeit (EDTIB) durch &sterreichische Unternehmen
genutzt werden, wofir die erforderlichen innerstaatlichen
Voraussetzungen durch UnterstiitzungsmaBnahmen und geeignete
Managementstrukturen geschaffen werden missen. Die Sicherstellung
eines fairen grenziberschreitenden Marktzuganges auf EU-Ebene,
insbesondere fiir klein- und mittelstéandische Unternehmen, ist dafiir
ebenfalls von besonderer Bedeutung.

Eine weitere wichtige Aufgabe der &sterreichischen Verteidi-
gungsagenda ist die Starkung der Handlungsfidhigkeit relevan-
ter internationaler Organisationen — insbesondere im internatio-
nalen Krisen- und Konfliktmanagement. So muss die Kooperation im
Rahmen der NATO-Partnerschaft fir den Frieden (NATO/PfP) fort-
gefiihrt und der transatlantische Dialog intensiviert sowie die inter-
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nationale Zusammenarbeitsfahigkeit des Osterreichischen Bundes-
heeres gewahrleistet werden. Auch sollten die &sterreichischen
Beitrdge zu VN-Missionen und zur Ausbildungsunterstiitzung im
VN-Rahmen erhéht sowie die Mitarbeit im strategischen Management
der Friedenserhaltenden Operationen der VN verstarkt werden.
Daneben benétigt es auch eine Fortsetzung der aktiven Beitrage zur
Starkung der OSZE-Missionen und eine aktive Rolle Osterreichs im
Kapazitdtenaufbau.

Nicht weniger wichtig sind eine weiterhin bedeutende Rolle
Osterreichs bei der Entwicklung einer europaisch ausgewoge-
nen und gesamtstaatlich akkordierten Riistungskontrollpolitik
sowie aktive Beitrdge zur Verhinderung der Proliferation von
Massenvernichtungswaffen und zu den multilateralen Prozessen im
Rahmen der Abriistung und Ristungskontrolle.

Neben der direkten Mitwirkung an der GSVP der EU und an
anderen internationalen Organisationen sollten auch die regiona-
len Verteidigungskooperationen gestarkt werden. Hierzu zahlt ers-
tens die Starkung der Zentraleuropéischen Verteidigungskooperation
(Central European Defence Cooperation — CEDC) durch Einrichtung
einer permanenten Koordinationsstruktur. Zweitens muss die vertei-
digungspolitische Zusammenarbeit mit den Staaten des Westbalkans
kontinuierlich vertieft und die Westbalkaninitiative des BMLV weiter-
entwickelt werden.

Nicht zuletzt sollen auch weiterhin substanzielle Beitrdage
zum Aufbau militérischer Kapazitdten (durch Ausbildung und
Wissenstransfer) und zu militérischen Assistenzprogrammen in den
Schwergewichtsregionen geleistet werden, die in der Osterreichischen
Sicherheitsstrategie definiert sind. Dies erfordert auch die Anpassung
der notwendigen rechtlichen Rahmenbedingungen.

Damit waéren die wesentlichen sicherheitspolitischen und mili-
térischen MaBnahmen umrissen, wie sie sich aus der Analyse der
erwartbaren Umfeldentwicklung ergeben. Die Herausforderungen
sind zwar erheblich und fordern politische Gestaltungskraft,
sie sind aber bewaltigbar. Auch wenn die Gewahrleistung von
Sicherheit insgesamt aufwéandiger und komplexer wird, ist und
bleibt sie eine Staatsgrundaufgabe, die den Ordnungsrahmen fir
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alle anderen Politikfelder schafft und damit auch nicht gegen andere
Staatsaufgaben ausgespielt werden darf.

Sollten die erforderlichen MaBnahmen jedoch nicht realisiert
werden, droht Osterreich die internationale sicherheitspolitische
Isolierung und ein weiterer Verlust seiner Verteidigungsféhigkeit.
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Globale Rahmenbedingungen
europaischer Sicherheit

Die bisherige geopolitische Ordnung
verdndert sich, was dazu fiihren wird,
dass altbewahrte geopolitische Strate-
gien und Gleichgewichte nicht mehr
gelten und Europa sich auf eine Welt im
Umbruch vorbereiten muss. Der Riick-
zug der USA aus ihrer Fihrungsrolle, der
weitere Aufstieg Chinas, das russische
Streben, sich als Weltmacht zu behaup-
ten, und zunehmende hybride Einfluss-
nahmen werden sich 2020 weiter fort-
setzen. USA, China und Russland bleiben
die fir den Raum der EU maBgeblichen
Machtzentren, die selbst durch instabile
Peripherien in sicherheits- und verteidi-
gungspolitischer Hinsicht herausgefor-
dert werden.

2020 werden sich die geopoliti-
schen Rahmenbedingungen fir die
européische Sicherheit weiter eintri-
ben. Das Fundament europaischer
Sicherheit ist und bleibt jedoch lang-
fristig im euro-atlantischen Raum veror-
tet, wobei das unilaterale Handeln der
USA den Trend hin zu einer »konfronta-
tiven multipolaren Weltordnung« ver-
starkt. Washington tberdenkt seine bis-
herige Rolle als Weltpolizist, was sich
in einem generell fehlenden Willen zum
kooperativem Handeln zeigt. 2020 wird
sich zudem auch das Risiko eines neuen
Ristungswettlaufes zwischen den GroB-
machten verstarken.

Insgesamt bleibt die Weltwirtschaft
2020 zwar gebremst, aber trotzdem
deutlich im positiven Bereich. Daher ist

besonders in den EU-China-Beziehungen
vor einer Instrumentalisierung der EU fur
chinesische ~ GroBmachtbestrebungen
zu warnen. Es wére daher wichtig, dass
wirtschaftspolitische
Interessen gegenuber China den euro-

Handels-  und

paischen Sicherheitsinteressen nicht vor-
gereiht werden.

Mit dem Aufstieg Chinas zu einem
Global Player und den russischen Bestre-
bungen wird Europa nicht nur wirtschafts-
politisch, sondern auch sicherheits- und
verteidigungspolitisch  herausgefordert.
Die Frage der globalen Rolle der EU wird
sich — ebenso wie im Fall Indiens — an der
Fahigkeit zur Uberwindung der inneren
Briche weisen.

Damit die EU relevant bleibt, muss-
te sie ihre AuBen- und Sicherheitspolitik
erneuern. Als Grundvoraussetzung dafir
wird fir die EU ein »strategischer Denk-
ansatz« im Zeitalter der Geopolitik ein-
gefordert. Fir die EU wéare das Hoch-
halten ihrer gewachsenen liberalen
Wertetradition eine Moglichkeit, um bis-
her unverriickbare Strategien sowie die
nach auBen gerichteten Werteprojek-
tionen zu prifen, um damit den euro-
paischen Liberalismus im Wettstreit mit
illiberalen Systemen und Euroskeptikern
zu bewahren.

Dr. Wolfgang Braumand|-Dujardin,
Mag.? Astrid Maria Zahel
Direktion fir Sicherheitspolitik/BMLV



Die geopolitischen Entwicklungen
der 2020er-Jahre

Autor:
Herfried Miinkler
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Zusammenfassung

Der Riickzug der USA aus ihrer globalen Fihrungsposition, der weitere
Aufstieg Chinas, das russische Bestreben, seine Rolle als Weltmacht zu
behaupten, und die auch unsicheren und tastenden Bemiihungen der
Européer, in Konstellationen der Konfrontation eine deeskalierende Rol-
le zu spielen, diirften die weltpolitische Lage im dritten Jahrzehnt des
21. Jahrhunderts pragen. Die Peripherie der nérdlichen Wohlstands-
zone wird ein Raum der Instabilitat bleiben, in dem die demografische
Entwicklung, wirtschaftliche Schwéche, dazu politische Instabilitat
und soziale Spaltungslinien sowie ethnisch-religise Gegensatze und
die sich zunehmend bemerkbar machenden Folgen des Klimawandels
immer wieder zu bewaffnet ausgetragenen Konflikten mit erheb-
lichem Eskalationspotenzial fihren. Die in der zurtickliegenden Deka-
de in Gang gekommenen Migrationsstréme dirften sich infolgedessen
verstdrken, wahrend es in den wohlhabenden Landern des Nordens
nach drei Jahrzehnten zu einer Riickkehr des Sicherheitsdilemmas und
infolgedessen zu wachsenden Riistungsanstrengungen kommen wird.

Sicher. Und Morgen?



Geopolitische Gewichtsverlagerungen

Das Ende des wamerikanischen Jahrhunderts« wird im neuen Jahr-
zehnt politisch folgenreich werden, was heiBt, dass die USA sich defi-
nitiv aus der Rolle eines Weltpolizisten zuriickziehen, militérisch nur
noch intervenieren, wenn ihre ureigensten wirtschaftlichen und geo-
strategischen Interessen tangiert sind, und auch bei der Abgabe von
Sicherheitsgarantien an andere Lander sehr viel zuriickhaltender sein
werden als in der Vergangenheit. In der Folge dessen diirfte es zu
einer wachsenden Fragmentierung der globalen Ordnung kommen,
die einerseits durch die Bildung von wirtschaftlich integrierten und
politisch stabilen GroBrdumen und andererseits durch sich haufen-
de Konfliktherde an deren Randern sowie im globalen Siiden gekenn-
zeichnet ist.

Geht man davon aus, dass China sich auf seine eigenen Interessen
konzentrieren und die Rolle einer globalen Ordnungsmacht nicht
Ubernehmen wird, so ist von fiinf Machtzentren auszugehen, die bei
fortbestehendem wirtschaftlichem Austausch und einer begrenz-
ten politischen Kooperation darum bemiht sind, ihre jeweiligen
Einflusszonen gegeneinander abzugrenzen und in den angrenzenden
Peripherien fir Stabilitat zu sorgen. Nach gegenwartiger Lage durften
dies die USA und China, dazu Russland, die Européische Union (inso-
weit sie nicht an ihren inneren Konflikten zerbricht) und Indien (bei
dem ebenfalls viel von der inneren Stabilitét abhéngt) sein. Jedes die-
ser Machtzentren wird durch instabile Peripherien herausgefordert:
die USA durch Mittelamerika und den karibischen Raum (Errichtung
des Grenzzauns), China durch Zentralasien, wo es zurzeit im Rahmen
der SeidenstraBenstrategie gewaltige Infrastrukturinvestitionen
tatigt, die Européer durch die Maghrebregion an der gegenuberlie-
genden Mittelmeerkiste und die zerfallende Ordnung des Nahen
Ostens, Indien in der Kaschmirregion und Russland im Kaukasus und
im Schwarzmeerraum.

Diese instabilen Peripherien sind potenzielle Interventionsraume
der jeweiligen Machtzentren, in die hinein auch mit militarischen
Mitteln agiert wird. Jenseits dessen ist von Raumen notorischer
Instabilitét auszugehen, in denen mit Hegemonialkédmpfen — wie zur-
zeit zwischen Saudi-Arabien und dem Iran — zu rechnen ist. Sofern
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diese Raume infolge von Rohstoffvorkommen von geodkonomischer
Relevanz sind, ist eine Verwicklung der finf groBen Akteure in diese
Hegemonialkdmpfe nicht auszuschlieBen.

Eine Dekade der Aufriistung

Die Ende der 1980er-Jahre begonnene Ara sinkender, jedenfalls nicht
weiter steigender Riistungsausgaben ist in den letzten Jahren zu
Ende gegangen, und es ist absehbar, dass das kommende Jahrzehnt
eines rapide steigender Ristungsausgaben sein wird, wobei die Stei-
gerung der Ristungsausgaben nicht auf Krisenregionen wie den
Nahen und Mittleren Osten beschrankt bleibt, sondern auch die Lan-
der des reichen Nordens, die Europ&er eingeschlossen, erfassen wird.
Ursache dessen sind einerseits die sinkende Verlasslichkeit US-ame-
rikanischer Sicherheitsgarantien, die bei den Betroffenen eigene Ris-
tungsanstrengungen auslésen, und andererseits die Transformation
einer weithin unipolaren in eine multipolare Welt, in der die genann-
ten finf Machtzentren eine autonome Verteidigungsféhigkeit aus-
zubilden bzw. weiterzuentwickeln bestrebt sind. Die Folge dessen ist
die Wiederkehr des klassischen Sicherheitsdilemmas, das die Bemii-
hungen um eine autonome Verteidigungsfahigkeit verstérken und vor
allem verdauern dirfte.

Die sicherheitspolitischen Anstrengungen
der Européer

Die europaischen Anstrengungen fir die VergréBerung ihrer sicher-
heitspolitischen Autonomie dirften sich auf drei Bereiche konzen-
trieren: den Ausbau der Féhigkeiten zur Abwehr von Cyberangriffen,
erhebliche Investitionen in ihre Fahigkeiten zur Sicherung der mari-
timen See- und Handelswege, ohne dabei auf die Potenziale der
US-Marine angewiesen zu sein (ein Problem, das durch den Brexit
verscharft wird), und den Ausbau der Fahigkeiten, bei militarischen
Interventionen in der Peripherie nicht nur, wie im Fall Libyens, ein
Regime durch Luftangriffe zu zerschlagen, sondern auch den lang-
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fristig angelegten Aufbau einer funktionierenden friedlichen Ordnung
zu ermdglichen. Das Problem in allen drei Bereichen ist ein Time Lag:
Um die erforderten Fahigkeiten zu bekommen, werden Zeitrdume von
mehr als einem Jahrzehnt erforderlich sein, was in der bevorstehen-
den Dekade zu einer Fahigkeitsliicke der Europ&er fiihren wird.

Kernbotschaften

* Der Riickzug der USA aus der ihnen zugefallenen Rolle eines
globalen Ordnungshiters fihrt zur Entstehung einer Rei-
he von Machtzentren, die ihre Einflussrdume gegeneinander
abzugrenzen und ihre zerfallenden Peripherien zu stabilisieren
bestrebt sind.

* In der Folge der Transformation einer unipolaren in eine multi-
polare Ordnung kommt es zu wachsenden Riistungsausgaben
nicht nur in den Konfliktregionen des globalen Siidens, son-
dern auch in den Wohlstandszonen des reichen Nordens.

* Die Européer leiden bei der Wahrnehmung ihrer neuen Rolle
an einer Fahigkeitsliicke, die sie allenfalls am Ende des jetzt
beginnenden Jahrzehnts werden schlieBen kénnen.
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Die europdische Lésung

Wie man in einer multipolaren Welt vom Spielball zum Spieler wird

Autor:
Mark Leonard
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Zusammenfassung

Die vergangenen fiinf Jahre waren mit erheblichen Schwierigkeiten
fur die européische AuBenpolitik verbunden. Die Européische Union
war weniger relevant, weniger aktiv und weniger geeint als sie sich
in den aufregenden Zeiten nach dem Inkrafttreten des Vertrages
von Lissabon noch erhofft hatte. Die kommenden fiinf Jahre kénn-
ten sogar noch viel schwieriger werden, denn die Europ&er laufen
Gefahr, zum Spielball der geopolitischen Konkurrenz zwischen Chi-
na, Russland und den USA zu werden. Ob dies der Fall sein wird,
héngt vom neuen Fihrungsteam der EU ab. Dieses muss sich um
nichts weniger kiimmern als um eine vollstandige Uberarbeitung der
EU-AuBenpolitik.
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Riickkehr der GroBmachtpolitik

Der wiedererwachte Wettstreit der GroBmachte hat den Traum der
EU von einer multilateralen Weltordnung unter Druck gesetzt. Die
Vereinigten Staaten unter Président Donald Trump fiihren einen Wirt-
schaftskrieg gegen die EU, um bei Handelskonflikten ihre eigenen
Ziele durchzusetzen. Die USA spalten aktiv die Européische Union.
Sie fragen bei den Regierungen in Mittel- und Osteuropa nach, ob
diese wirklich ihre Beziehungen mit den USA im Bereich der Sicher-
heit aufrechterhalten oder ob sie sich wegen der Differenzen der USA
mit Deutschland und der EU in Geiselhaft nehmen lassen wollen. In
den néchsten Monaten wird sich zeigen, dass die gesamte EU unter
groBen Druck geraten wird, insbesondere im Nahen Osten und in
den Beziehungen mit Drittlandern wie Russland und der Tirkei. Das
Hauptaugenmerk in den transatlantischen Fragen wird sich jedoch
auf China richten. Die trilateralen Beziehungen zwischen den USA,
China und der EU, auf die bereits jetzt an die zwei Drittel des globa-
len BIP entfallen, werden richtungsweisend fir die Weltwirtschaft in
den kommenden hundert Jahren sein.

Auswirkungen auf Europa

Die EU ist von der neuen Art des geopolitischen Wettbewerbs ganz
besonders benachteiligt. Die Struktur der EU sieht vor, dass &kono-
mische Erwagungen durch globale Regeln steuerbar und getrennt
von geopolitischen Auseinandersetzungen gesehen werden kénnen.
So sind auBenwirtschaftspolitische Fragen wie Handels- und Wett-
bewerbspolitik Bestand der Briisseler Maschinerie, wahrend geopo-
litische Angelegenheiten wie die AuBen-, Sicherheits- und Verteidi-
gungspolitik oder die Beziehungen zu den USA in erster Linie Sache
der einzelnen Mitgliedsstaaten bleiben.

Die EU steht im Wettstreit mit anderen GroBmachten, die all die-
se Bereiche als Schauplétze fir den Wettbewerb um relative Macht
und Einfluss nutzen; mit wirtschaftlichen Instrumenten, um politische
oder militérische Ziele voranzutreiben — oder umgekehrt. In ihrem
Bemihen, sich diesen Herausforderungen zu stellen, sieht es zeit-
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weilig so aus, als wiirde die EU versuchen, mit Holzkugeln Softball zu
spielen.

Die Aufgabe des neuen Teams in Brissel besteht nicht primér da-
rin, eine neue auBenpolitische Agenda zu formulieren. Es geht viel-
mehr erstens darum, eine neue Briisseler Maschinerie zu etablieren,
die geopolitisch agieren kann, zweitens darum, dass Europa mehr
Eigenverantwortung fir seine Sicherheit tibernimmt, und drittens dar-
um, dass das Vertrauen und die Einheit der Mitgliedsstaaten wieder-
hergestellt werden.

Neuausrichtung Briissels

Briissel muss sich daran gewdhnen, seine strategischen Uberlegun-
gen auf die kommenden geopolitischen Realitdten auszurichten. Der
Européische Rat sollte sich auf eine gemeinsame Agenda iber die
»Souveranitat der EU in einer multipolaren Welt« versténdigen. Die-
se sollte wirtschaftliche und finanzielle Elemente (Bewaltigung von
Sekundar-Sanktionen, die Rolle des Dollars, Zahlungssysteme, Inves-
titionskontrolle, Technologieregulierung), Sicherheits- und Verteidi-
gungselemente (Férderung einer gréBeren européaischen Verantwor-
tung und Widerstandsfahigkeit gegen konventionelle und hybride
einschlieBlich Cyberbedrohungen) sowie politisch-diplomatische Ele-
mente (Untersuchen der EU-Organisation in multilateralen Fragen)
umfassen.

Europa verteidigen

Die zweite Herausforderung ist die Neuorganisation der europaischen
Verteidigung. Die NATO wird bei der territorialen Verteidigung Euro-
pas vor Russland und anderen Bedrohungen das zentrale Organ blei-
ben. Aber fir alle anderen Bereiche der européaischen Sicherheit mis-
sen die Europ&er Wege finden, sich besser zu organisieren und mehr
Verantwortung zu tbernehmen, um ein besserer Partner der USA
und nétigenfalls auch allein handlungsféhig zu sein. Ein européischer
Sicherheitsrat kénnte ein wirksames Instrument sein, um eine stra-
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tegische Diskussion zu fihren und das Vereinigte Kénigreich mit zu
beriicksichtigen. Zudem waére es eine Méglichkeit fur all jene, die wol-
len und kénnen, ihre Fahigkeiten weiterzuentwickeln.

Parallel dazu gilt es, den européischen Pfeiler in der NATO zu stér-
ken. Europaische Verbiindete sollten die Méglichkeit einkalkulieren,
dass die Unterstiitzung der USA durch die »European Deterrence
Initiative« (Européaische Abschreckungs-Initiative) zurtickgenommen
werden kénnte. Als mégliche Stérkung der Solidaritét sollten die
Européer eigene, in den Osten vorgelagerte Stitzpunkte in Landern
wie Polen in Erwégung ziehen.

Die europaische Einheit wiederherstellen

Vielleicht besteht die gréBte Herausforderung darin, das Vertrau-
en in die Union wiederherzustellen. In letzter Zeit haben einige Mit-
gliedsstaaten beschlossen, EU-Entscheidungsprozesse zu blockie-
ren, um bei Drittméachten zu punkten. Ein Weg, um den Kompromiss
zu erleichtern, kénnte in der Bildung von Kerngruppen engagierter
Mitgliedsstaaten liegen, die sich mit kontroversen Fragen befassen.
Optionen und gemeinsame Positionen kénnten entwickelt werden, die
Uber den kleinsten gemeinsamen Nenner hinausgehen. Diese Kern-
gruppen sollten den anderen Mitgliedsstaaten oder einem EU-Ver-
treter regelmaBig Bericht erstatten, so wie die drei einflussreichsten
EU-Staaten gegeniiber der Hohen Vertreterin der EU fur AuBen- und
Sicherheitspolitik bei den Verhandlungen zum Iran-Abkommen. Falls
die EU-Mitgliedsstaaten keine Fortschritte erzielen, sollten sie sich
von der bisherigen Praxis befreien, dass ihre Handlungen und Ent-
scheidungen von einem einzelnen Mitgliedsstaat behindert oder blo-
ckiert werden kénnen.

Bevor die EU-Institutionen uber die Ausarbeitung geopolitischer
Strategien sprechen kénnen, muss die Union ihre Fiihrungsrolle gegen-
Uber ihren Mitgliedern festigen und deren Vertrauen zuriickgewin-
nen. So kann die EU sie auch in ihren auBenpolitischen Kerninteressen
angemessen vertreten und gegeniber Benachteiligungen von auBen
bestméglich verteidigen.
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Kernbotschaften

* Im globalen machtpolitischen Wettstreit werden Wirtschafts-
beziehungen als Waffe genutzt, zum Nachteil fir Europa.

* Brissel muss sich ein neues und geopolitisch wirksames Netz-
werk schaffen.

* Europa muss fir seine Sicherheit mehr Verantwortung tber-
nehmen.

* Die EU muss das Vertrauen und die Einigkeit ihrer Mitglieder
zurlickgewinnen.
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Globale Wirtschaftstrends und

internationale Wirtschaftskonflikte
2020

Zusammenfassung Autor:
Ewald Nowotny

Das weltwirtschaftliche Wachstum wird sich zwar 2020 verlang-
samen, bleibt aber deutlich im positiven Bereich. Neben dem Risi-
ko einer »japanischen Entwicklung« fir Europa wird 2020 von der
Entwicklung Chinas zur gréBten Wirtschaftsmacht bestimmt bleiben.
Damit wird 2020 eine Einigung im Handelsstreit zwischen den USA
und China besonders vordringlich.
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Globales Wachstum:
kurz- und mittelfristige Perspektiven

Die Wachstumsprognosen fir die Weltwirtschaft insgesamt unter-
liegen derzeit laufenden Abwartsrevisionen, sind aber durchwegs im
positiven Bereich. Fur 2019 liegen die Prognosen nach Stand Oktober
bei 2,8 %, fur 2020 bei 3,2 % und fur 2021 bei 3,5 %. Dabei ergeben
sich zwischen den groBen Wirtschaftsblécken erhebliche Unterschie-
de. So wird fir 2019 fur die USA ein Wachstum von immerhin 2,3 %,
fur China und Indien von jeweils 6,2 %, fur die Staaten Zentral- und
Osteuropas von 4,4 %, fur den Eurobereich dagegen nur von 1,1 %
(2020: 1,2 %; 2021: 1,4 %) erwartet. In Europa wirkt sich vor allem das
niedrige Wachstum Deutschlands (0,5 %) und Italiens (0,2 %) negativ
aus. Osterreich liegt mit erwarteten Wachstumsraten von etwa 1,5 %
fir 2019 und 2020 deutlich Gber den EU- und Euroraum-Werten, was
vor allem auf die engeren Verbindungen zur wachstumsstarken Regi-
on Zentral- und Osteuropa und eine bessere Entwicklung von Kon-
sum und Investitionen zuriickzufihren ist.

2020 gewinnt auch fir Europa die Perspektive einer »japani-
schen Entwicklung« an Gewicht. Das heift eine Entwicklung lang-
fristig niedriger Wachstums- und Inflationsraten (und damit auch
langfristig niedriger Zinssétze) und steigender Staatsverschuldung.
Als ein wesentlicher Faktor wird die demographische Entwicklung in
Richtung »alternde Gesellschaft« gesehen, wobei freilich Japan auch
zeigt, dass das ein Wachstum der Pro-Kopf-Einkommen nicht aus-
schlieBt und zum Teil durch technologische Entwicklungen in den
Bereichen Digitalisierung und Roboterisierung kompensiert wer-
den kann. Schwer einzuschatzen sind die mittelfristigen 6konomi-
schen Auswirken der intensiven klimapolitischen Debatte in den
westlichen Industriestaaten. Geht man davon aus, dass die »Pariser
Klimaziele« tatsachlich erreicht werden, kénnte das massive struk-
turpolitische Verénderungen bedeuten, die — zumindest mittelfris-
tig — per Saldo wohl eine Verlangsamung des (konventionell gemes-
senen) Wachstums bewirken und damit zu einem héheren Gewicht
von Verteilungsfragen fihren.
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Zur geopolitischen Lage

Auch 2020 wird die geopolitische Entwicklung vom Vordringen Chi-
nas gekennzeichnet bleiben, das bereits jetzt, gemessen an Kauf-
kraft-Paritaten, die starkste Okonomie der Welt darstellt und in Kiir-
ze auch in nominellen GréBen die USA uberfliigeln wird. Diese Ent-
wicklung (und eine dhnliche fir Indien) ist — jedenfalls fir friedliche
Zeiten — klar vorgegeben: Das Pro-Kopf-Einkommen in China liegt
nach wie vor deutlich unter dem der USA, und es ist schwer argu-
mentierbar (und auch nicht durchsetzbar), der groBen chinesischen
Bevolkerung einen Anstieg ihres absoluten und relativen Lebensstan-
dards zu verwehren. Aus 6konomischer Sicht wére dies auch sinnlos.
Im Gegensatz zum »Null-Summen-Denken« eines Deal-Makers wird
wirtschaftlich ein Staat nicht &rmer, wenn ein anderer reicher wird. Im
Gegenteil: Hoherer Wohlstand eines Partners erhéht auch die Chan-
cen fir beidseitige — und letztlich multilaterale - Handelsbeziehun-
gen. Legitim ist es dagegen, darauf zu bestehen, dass internationale
Wirtschaftsbeziehungen korrekt nach multilateralen Regeln ablaufen.

Dieser 6konomischen Logik steht freilich eine machtpolitische
Logik entgegen, die auf Festhalten an der Hegemonie der USA setzt.
Die Strategie, durch massive Erhéhung der Ristungsausgaben den
wirtschaftlich schwéacheren Opponenten zu zwingen, »sich zu Tode
zu risten«, war zwar im Fall des Sowjet-Imperiums erfolgreich, es ist
aber fraglich, ob dies auch bei so tiefgreifenden weltwirtschaftlichen
Verdnderungen wie dem Aufstieg Chinas und Indiens wirken kann
und politisch durchsetzbar ist. Es ist jedenfalls 2020 und dariber
hinaus mit erheblicher geopolitischer Unsicherheit zu rechnen. Die
zentrale Gefahr ist dabei, dass sich aus (meist gesamtwirtschaftlich
relativ unwirksamen) Zollkriegen dann Wahrungskriege in Form von
Abwertungswettldufen und schlieBlich Quoten und anderen quanti-
tativen Handelsbarrieren ergeben.
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Zur sicherheitspolitischen Perspektive
kleiner EU-Mitglieder

Fur kleine EU-Mitglieder fihrt ein Szenario von langsamerem weltwirt-
schaftlichem Wachstum und wachsender geopolitischer Unsicherheit
offensichtlich zu einer gréBeren Bedeutung des européaischen Binnen-
marktes einerseits und des Verhandlungspotenzials der EU anderer-
seits. Das bedeutet auch Interesse an einer Starkung der entspre-
chenden Entscheidungsstrukturen. Im Bereich der Ristungswirt-
schaft ist es sicherlich sinnvoll, wie auch von der neuen EU-Kom-
mission angestrebt, eine stérkere Harmonisierung und Konzentration
zu erreichen, was méglicherweise auch Anderungen im EU-Wett-
bewerbsrecht erfordert. Ein Mitwirken an einem politisch und durch
Lobbying forcierten »Rustungswettlauf« erscheint dagegen aus Kos-
ten-Nutzen-Uberlegungen wenig sinnvoll, auch wenn tendenziell eine
abnehmende militérische Prasenz der USA in Europa zu erwarten ist.
Aus Skonomischer Sicht diirfte dariiber hinaus im Bereich der Ris-
tungswirtschaft ein massiver Strukturwandel zu beobachten sein. Es
war jedenfalls bemerkenswert zu sehen, dass ein Land mit groBter
und teuerster Ristungstechnologie wie Saudi-Arabien Low-Cost-An-
griffen mit Drohnen schutzlos ausgeliefert war.

Fur Osterreich ergibt sich angesichts der erwartbaren welt-
wirtschaftlichen Entwicklungen das klare Interesse an einer Stér-
kung des europédischen Binnenmarktes und der entsprechenden
Entscheidungsstrukturen. Ebenso besteht Interesse an der wirtschaft-
lichen und politischen Stabilisierung der Nachbarregionen der EU, was
nicht notwendigerweise — und jedenfalls nicht in kurzen Zeitrdumen -
die Mitgliedschaft dieser Staaten in der Union bedeuten muss.
Man kann und soll immer mit Selbstbewusstsein davon ausgehen,
dass der Zugang zum reichen européischen Binnenmarkt fir diese
Staaten von zentraler Zukunftsbedeutung ist. In diesem Sinn sollte
man auch zu einer realistischen — und eher vorsichtigen — Bewertung
von »Konkurrenzprojekten« wie etwa der chinesischen SeidenstraBe-
Initiative kommen. Diese Infrastruktur-Projekte mégen gewisse posi-
tive Wirkungen haben, die européische — und die &sterreichische —
Politik sollte sich dadurch aber nicht zu einem Lizitationswettbewerb
in den entsprechenden Landern verleiten lassen. Auch im Bereich der
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globalen Wirtschaftsbeziehungen zahlt letztlich vor allem die Starke
und Dynamik der eigenen Wirtschafts- und Sozialstrukturen und die
damit verbundene Wettbewerbskraft und Attraktivitat als Grundlage
langfristig stabiler multilateraler Wirtschaftsbeziehungen.

Kernbotschaften

* Das weltwirtschaftliche Wachstum verlangsamt sich 2019 und
2020, bleibt aber deutlich im positiven Bereich.

* Langfristig besteht fir Europa die Gefahr einer »japanischen
Perspektive«: niedrige Wachstums- und Inflationsraten, damit
auch langfristig niedrige Zinssatze und héhere Staatsverschul-
dung.

* Die geopolitische Lage ist langfristig bestimmt durch die Ent-
wicklung Chinas zur gréBten Wirtschaftsmacht.

* Unter sicherheitspolitischen Aspekten ist fir kleine EU-Staa-
ten vor allem die Starkung und der Ausbau des EU-Binnen-
marktes von Bedeutung.

Autoreninformation
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Europaischer Liberalismus
in einer neuen Weltordnung

»Yom Missionar zum Bewahrer im Kloster«

Autor:
Ivan Krastev
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Zusammenfassung

Am Beginn des 21. Jahrhunderts sah sich die EU, geblendet von den
eigenen Idealen, als friedliche und postnationale GroBmacht und inno-
vatives Laboratorium fir eine zukiinftige Welt. Die Europ&er betrach-
teten sich selbst als die Zukunft und andere als die Vergangenheit.
Das hat sich nunmehr gedndert. Was wir heute in Europa erleben,
ist ein Paradigmenwechsel. Die Euphorie nach dem Fall des Eiser-
nen Vorhangs wich Angsten und der Forderung nach dem Bau neuer
Zaune. Interdependenzen, die lange als Garant fur Sicherheit galten,
stellten sich nun als Hauptursache fiir eine neue Unsicherheit heraus.
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Herausforderungen fiir die europdischen Werte

Was die Européische Union anbelangt: Wie sollte sie nun sprechen,
wie ihre Politik rechtfertigen, wéhrend andere Weltmé&chte ihre natio-
nalen Interessen durchsetzen wollen und jede Bezugnahme auf uni-
verselle Werte angreifen und verhéhnen — entweder als Untermaue-
rung geopolitischer Interessen oder als Ausdruck von Bedeutungs-
losigkeit?

Fundamentale Krise

Das vergangene Jahrzehnt — von 2009 bis 2019 - war durch vier
fundamentale Krisen gekennzeichnet: die Eurokrise, die Krise in der
Ukraine, den Brexit und die Fliichtlingskrise. Europa als Friedens- und
Machtprojekt wurde dadurch in dramatischer Weise in Frage gestellt.
Normative Grundlagen des Projekts Europa erfuhren eine Heraus-
forderung — sowohl durch den Aufstieg autoritdrer GroBméchte wie
Russland und China als auch durch das Aufstreben illiberaler poli-
tischer Bewegungen innerhalb der EU. Kaum hatten die USA eine
liberale Vormachtstellung eingenommen, arbeiteten sie schon dar-
an, diese Macht zu konsolidieren, indem jene liberalen Grundwerte,
auf denen sich diese Vormachtstellung griindete, umgestoBen wur-
den. Dementsprechend befleiigt man sich nun in Washington einer
»America-First«-Rhetorik als Rechtfertigung fir die dortige Politik.
Die internationale Politik wiederum wurde als Nullsummenspiel neu
definiert.

Ignoranz des illiberalen Wandels

Wie muss eine Politik aussehen, die die normative Macht der libe-
ralen Werte in einer Welt erhalten will, in der illiberale Machte im
Vormarsch begriffen sind und wo die derzeitige US-Regierung eine
von diesen Werten geprégte Sprache als Zeichen von Dummbheit und
Schwaéche betrachtet?
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Die Strategie der meisten fihrenden europédischen Politiker war es
bisher, den illiberalen Wandel zu ignorieren und ihn als Abweichung
von der Norm zu betrachten. Gleichzeitig hoffte man, dass Amerika
wieder zum Liberalismus zurlickkehrt, sobald Prasident Donald Trump
nicht mehr im Amt ist, und dass illiberale Akteure an Anziehungskraft
verlieren.

Diese Strategie kann nicht aufgehen. Es gibt viele Griinde zu
glauben, dass die USA auch nach dem Abgang Trumps nicht wie-
der zu ihrer Rolle als Anfiihrer der liberalen Welt und Garant des
liberalen Systems zurtickkehren werden. Innerhalb des linken Fligels
der amerikanischen Demokraten herrscht ein starker Trend zum
Isolationismus. Meinungsumfragen deuten darauf hin, dass es fir die
junge Generation wichtig ist, dass Amerika anderen nicht langer vor-
schreibt, wie sie zu leben haben. Was noch viel wichtiger ist, die USA
waren in der Rolle des liberalen Anfihrers vielen Einschrankungen
ausgesetzt. Denn in den Augen vieler hat Trump die »Marke« Amerika
stark beschadigt. Eine 2019 vom European Council on Foreign
Relations (ECFR) in Auftrag gegebene Studie zeigt, dass die USA
von einem betréchtlichen Teil der européischen Gesellschaft eher als
Sicherheitsbedrohung denn als Verbindeter wahrgenommen werden.

Die gemeinsame Sprache der EU

Die Strategie der EU zur Anpassung an eine neue, »grausamere«
Welt wéare ebenso zum Scheitern verurteilt, wenn sie versucht, sich
zu einem Biindnis aus 27 souverénen Nationalstaaten zu entwickeln,
das nur die Sprache nationaler Interessen spricht. Die EU kann daher
nicht als illiberales Projekt funktionieren. Der Liberalismus ist die
gemeinsame Sprache der EU. Sogar die groBBen Mitgliedsstaaten der
EU sind zu klein, um auf globaler Ebene wirklich einflussreich zu sein.

Um als liberaler Akteur in einer zunehmend illiberalen Welt zu
Uberleben, muss die EU sich von einem Missionar, der die Welt nach
seinem eigenen Bild bauen méchte, in ein Kloster verwandeln, das
darauf ausgerichtet ist, dieses einzigartige politische Projekt zu
schitzen.

Sicher. Und Morgen?



Wie wiirde eine solche Strategie aussehen?

Wenn die EU im Gespréch mit China das Thema Menschenrechte auf-
wirft, sollte klar sein, dass sie damit nicht die Haltung Chinas ver&n-
dern, sondern vielmehr den auBergewdhnlichen Charakter der Uni-
on bewahren mdchte. Dafir kénnte Chinas Verhalten aus den ers-
ten postkommunistischen Jahrzehnten ein interessantes Vorbild sein.
China hat sich namlich an viele der globalen Trends, die die Welt
nach dem Kalten Krieg gepragt haben, angepasst, aber es hat seine
marxistische Sprache und die Kommunistische Partei als Mittel zum
Erhalt der staatlichen Identitat verteidigt. In den Jahrzehnten des
Postkommunismus hat China begriffen, dass einiges dessen, woran
das Land geglaubt hatte, sich als falsch herausgestellt hat. Gleichzei-
tig wurde der chinesische Kommunismus zum bestimmenden Merk-
mal der chinesischen Einzigartigkeit erhoben. Die EU sollte dassel-
be mit dem Liberalismus tun. Wir kénnten untergehen, wenn wir als
Beschiitzer eines Status quo auftreten, der gar nicht mehr existiert.
Wir sollten den Liberalismus zum entscheidenden Merkmal machen,
unabhéngig davon, wie sich die USA weiterentwickeln.

Der besondere Charakter der EU

Mit anderen Worten: Wahrend die EU bislang stark von der Idee ihrer
universellen Werte und Institutionen geprégt war, sollte sie in Zukunft
klar ihre Einzigartigkeit betonen. War man friher in der EU auf den
offenen Charakter der Grenzen stolz, so missen jetzt ihre Grenzen
festgelegt werden. Die Besonderheit eines Klosters liegt darin, dass
dieses einerseits darauf hofft, Einfluss auf die Welt auBerhalb seiner
Tore zu haben, sich andererseits jedoch bewusst ist, dass es einen
anderen normativen Raum als die AuBenwelt aufspannt. Es ist von
der Welt isoliert, und es besteht eine klare Grenze zwischen dem
Innen und dem AuBen. Der Fokus auf die Einzigartigkeit der EU ist
die einzige Strategie, die den internen Zusammenhalt der Union auf-
rechterhalten kénnte.

Resilienz gegen den llliberalismus erfordert politischen Konsens
und Willen auf Unionsebene. Eine klare Haltung gegen illiberale
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Machtausiibung erfordert daher auch erhebliche Investitionen in den
gemeinsamen Sicherheits- und Verteidigungssektor, um die EU als
den auBergewdhnlichen liberalen Akteur in einem immer stérker wer-
denden illiberalen Umfeld zu bewahren.

Wir sollten bei all dem nicht vergessen, dass ein Kloster auch ein
Ort der Mission ist, an dem man wartet, bis seine Zeit gekommen ist.

Kernbotschaften

* Heute sind wir in Europa Zeugen eines Paradigmenwechsels.
Interdependenz galt als die Basis fiir Sicherheit und stellt sich
nun als die Hauptquelle fir Unsicherheit heraus.

* Aufkommende illiberale Akteure haben die internationale Poli-
tik als Nullsummenspiel neu definiert.

e Wahrend man friher in der EU darauf stolz war, dass es auf
ihrem Gebiet undefinierte Grenzen gab, so miissen diese nun
neu festgelegt werden.

* Der Fokus auf den auBergewdhnlichen Charakter der EU ist
die einzige Strategie, die den internen Zusammenhalt der Uni-
on aufrechterhalten kénnte.

Autoreninformartion
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Die Beziehungen Russlands
zur EU 2020

Autor:

Zusammenfassung Alexander Dubowy

Im Verhéltnis zwischen der Européaischen Union und Russland wird
die Beziehungsdynamik sowie die 2014 eingeleitete strategische Ent-
koppelung beibehalten. Im Sinne eines dynamischen Status quo wer-
den die EU-Russland-Beziehungen zwischen pragmatischer Koopera-
tion und hybrider Konfrontation oszillieren.

Russland zwischen Wandel und Kontinuitat

In Russland steht das Jahr 2020 innenpolitisch ganz im Zeichen tief-
greifender Transformation des politischen Systems, inklusive der
Fortfiihrung eines grundlegenden Generationenwechsels, umfassen-
der Kaderrotationen, Verscharfungen von Elitenkonflikten sowie der
Vorbereitung einer méglichen Verfassungsreform mit Blick auf die
Regelung der Nachfolge Vladimir Putins im Amt des Prasidenten und
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die damit verbundene Machttransition im Jahr 2024. Wirtschafts-,
sozial- und finanzpolitisch durfte Russland 2020 in Anbetracht erheb-
licher Wahrungsreserven selbst im Fall weiterer internationaler Sank-
tionen und einer neuen Phase der Weltwirtschaftskrise weitgehend
stabil bleiben. Mit einer ernstzunehmenden Welle an sozial und poli-
tisch motivierten Protesten wird zwar nicht 2020, wohl aber 2021 im
Vorfeld der Parlamentswahlen zu rechnen sein. AuBenpolitisch strebt
Moskau 2020 eine weitere Stabilisierung des auBBenpolitischen Umfel-
des zur Absicherung erfolgreicher innerer Transformation 2020 an.

China und USA

Die Beziehungen zur asiatisch-pazifischen Region, insbesondere
zu China, bleiben nach wie vor prioritar. Gleichzeitig wird aber der
Wunsch Moskaus stérker, die Beziehungen zu China auszubalancie-
ren, um einem Abhé&ngigkeitsverhéltnis zu entgehen. Darliber hinaus
stehen Zentralasien und der Stdkaukasus im Fokus der russischen
Aufmerksamkeit, insbesondere aufgrund wichtiger Integrationspro-
jekte und der Briickenfunktion Zentralasiens zu Wirtschafts- und
Sicherheitsprojekten mit China.

Das Verhaltnis zu den USA bleibt 2020 stark angespannt. Die
intensiven Kontakte zwischen den USA und Russland im Rahmen der
Ukraine- und der Syrienkrise dienen vorrangig der Minimierung der
Eskalationsrisiken und schlieBen eine Intensivierung des geopoliti-
schen Wettbewerbes — u. a. im Studkaukasus, in Osteuropa und am
Westbalkan — keinesfalls aus; dies génzlich unabhéngig vom Ausgang
der US-Prasidentschaftswahlen.

Dynamischer Status quo ...

Im Verhéltnis zwischen der EU und Russland wird die gegenwartige
Beziehungsdynamik grundsétzlich beibehalten. Trotz der Sanktions-
politik werden die gegenseitigen (geo-)6konomischen Abhangigkeiten
stark bleiben, vor allem im Energiebereich. Jedenfalls wird die 2014
eingeleitete »strategische Entkopplung« zwischen der EU und Russ-
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land Uber das Jahr 2020 fortgefihrt. Einer nachhaltigen Verbesse-
rung der Beziehungen stehen neben machtpolitischen Veréanderungen
der Weltordnungsstruktur die innere Transformation der EU sowie die
ungewisse Zukunft transatlantischer Partnerschaft auf der einen Seite
und die umfassende Machttransition Russlands auf der anderen Sei-
te entgegen. Die EU bleibt in ihrer Beziehung zu Russland gespalten
und wird auch tber das Jahr 2020 die Sanktionen beibehalten. Trotz
der verschéarften US-amerikanischen Sanktionen ist aber mit einer von
einigen EU-Staaten angestrebten Erweiterung der Sanktionen wohl
nicht zu rechnen. Solcherart werden die EU-Russland-Beziehungen
einen hybriden Charakter annehmen und zwischen Kooperation und
Konfrontation oszillieren. In Anbetracht dieses neuen Modus Viven-
di wird sich Russland schwerpunktméBig um eine Intensivierung bila-
teraler Beziehungen zu einzelnen Mitgliedsstaaten der EU bemuhen.

... zwischen Kooperation und Konfrontation

Die Unterstiitzung einer breiten Koalition proeuropéischer und pro-
russischer Kréfte in der Republik Moldova nach den Parlamentswah-
len 2019 lasst die Hoffnung auf eine Vertiefung positiver europa-
isch-russischer Kooperationen in gemeinsamer Nachbarschaft 2020
und auf eine zumindest teilweise Abschwéachung des bestehenden
(geo-)politischen und (geo-)6konomischen Wettbewerbes um die
Gunst der postsowjetischen Lénder Osteuropas, des Sudkaukasus
und teilweise des Westbalkans aufkommen.

Eine Erweiterung der gegenwartig rein technischen Gesprache
zwischen der EU und der Eurasischen Wirtschaftsunion um eine
politische Dialogkomponente 2020 wiirde einen weiteren positiven
AnstoB geben. Die Ukrainekrise bildet nach wie vor einen wesent-
lichen Stolperstein in den Beziehungen zwischen der EU und Russland.
Moskau scheint zwar den Ausstieg aus dem Ukrainekonflikt als ein
zentrales Element seiner Deeskalationsstrategie gegeniiber der EU zu
betrachten und zeigt sich zunehmend zu einer flexiblen Interpretation
der Minsker Abkommen bereit, jedoch méchte der Kreml nach wie vor
die eigenen langfristigen Interessen gewahrt sowie die roten Linien
nicht Uberschritten sehen.

Sicherheitspolitische Jahresvorschau 2020

75



76

Der Westbalkan z&hlt auch 2020 nicht zu den Prioritaten russischer
AuBenpolitik. Ungeachtet des ostentativen Vertrauensverhéltnisses
Russlands zu einzelnen Staaten des Westbalkans bleibt die Unter-
stitzungsbereitschaft Moskaus vorwiegend auf den Bereich der
Rhetorik beschrankt und ist wirtschaftlich nur von geringer Bedeu-
tung. Selbst im Energiebereich, insbesondere nach dem Scheitern
des South Stream Projektes, scheint Russland am Westbalkan zu
schwacheln.

Dies bedeutet jedoch nicht, dass die Region fur Russland irrele-
vant geworden ist. Die Aktivitdten Moskaus am Westbalkan offen-
baren zwar die mangelnde Bereitschaft, substanzielle Ressourcen
fur die Region bereitzustellen, jedoch ist durchaus der Wille vor-
handen, die tief verwurzelten regionalen Probleme des Westbalkans
auszunutzen, um den Westen — in der Region seiner privilegierten
Interessen — punktuell herauszufordern. Auf diese Weise dient der
Westbalkan Moskau als ein kostengtinstiges Feld zur Projektion der
eigenen globalen — wenn auch stark begrenzten — Machtrolle. Zudem
erhofft Moskau die NATO-Erweiterung zu verlangsamen. Diese
erscheint am Westbalkan fir Russland weniger aus sicherheitspoliti-
schen Uberlegungen, sondern vielmehr aufgrund der Vorbildwirkung
fur den postsowjetischen Raum als iiberaus problematisch. Zugleich
verfiigt Moskau Uiber das Potenzial, als Gegenkraft zum wachsenden
Einfluss der Turkei und Saudi-Arabiens in der Region aufzutreten, um
die fortschreitende Islamisierung des Westbalkans zu verlangsamen.

2020 wird der Informationskrieg zwischen Russland und dem
Westen kaum an Intensitét verlieren. Das gegenseitige Verhaltnis
wird weiterhin von Vorwiirfen mutmaBlicher russischer Cyberangriffe
und Einflussnahmen auf die demokratischen Willensbildungsprozesse
Uberschattet bleiben. Selbst wenn man Moskau sowohl den politischen
Willen als auch die technische Befdhigung zu einem solchen Vorgehen
attestiert, muss die Ursachlichkeit des Erfolges dieses Unterfangens
angezweifelt werden. Die zunehmende Orientierungslosigkeit ange-
sichts globaler Verédnderungen und eine tiefe politische und gesell-
schaftliche Krise des kollektiven Westens sowie eine nachhalti-
ge Entfremdung transatlantischer Beziehung erscheinen jedenfalls
wesentlich bedrohlicher als jedwede Versuche der Einflussnahme von
dritter Seite.

Sicher. Und Morgen?



Externe Einflussfaktoren

Stérker als von internen Faktoren werden die EU-Russland-Beziehun-
gen 2020 von externen Faktoren beeinflusst. Sollten die Prasident-
schaftswahlen in den USA im November 2020 den Sieg des demo-
kratischen Kandidaten bringen, darf jedenfalls eine voribergehende
Wiederherstellung transatlantischer Solidaritdt und eine zwischen
den USA und der EU (teilweise) koordinierte Russlandpolitik erwar-
tet werden. Eine konsolidierte Position des Westens wird den Hand-
lungsspielraum russischer Politik naturgemaB einschrénken. Im Fal-
le der Wiederwahl Donald Trumps diirften sich die transatlantischen
Kontroversen dagegen weiter vertiefen. Die taktischen Vorteile Mos-
kaus in den Beziehungen zum gespaltenen Westen blieben im letzte-
ren Fall aufrecht.

Eine handelspolitische und militérstrategische Verschérfung
der Konfrontation zwischen den USA und China kénnte die
Kooperationsmdglichkeiten zwischen der EU und Russland im Rah-
men multilateraler Projekte im eurasischen Raum einschranken. Auch
wirde ein neuer weltwirtschaftlicher Einbruch das Feld positiver
Zusammenarbeit zwischen Brissel und Moskau weiter begrenzen.
Eine mégliche Konflikteskalation in der MENA-Region hatte dagegen
angesichts des graduellen Riickzuges der USA das Potenzial, sowohl
den Kooperationsgrad als auch den Konfliktgrad zwischen der EU
und Russland zu erhéhen.

Rolle Osterreichs

Fir Osterreich bringen eine weitere Destabilisierung des Verhaltnis-
ses zwischen der EU und Russland und eine Vertiefung der Konfron-
tation zwischen den USA und Russland bzw. der NATO und Russland
erhebliche wirtschaftliche Risiken mit sich, aber auch sicherheits-
politische, Stichwort Neutralitdtsgefahrdung. Dariiber hinaus stellt
eine destabilisierte Ukraine aufgrund der geografischen N&he zu
Osterreich — u. a. hinsichtlich der Migrationsdynamik — ein groBes
Sicherheitsrisiko dar.
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Von einer aktiven Vermittlerrolle ist dennoch Abstand zu nehmen.
Osterreich sollte sich innerhalb der EU als verlasslicher Partner posi-
tionieren, um die eigene Stellung nicht zu schwéchen; zumal bei einer
aktiven prorussischen Politik die Gefahr einer europapolitischen Isolie-
rung Osterreichs real erscheint. Auch bleiben die Erfolgschancen einer
aktiven Vermittlung durch Osterreich und eines positiven EU-Russland
Diskurses jedenfalls bis zum Ende der Prasidentschaft Vladimir Putins
2024 gering. Dennoch erscheint der Aufbau eines ernstzunehmen-
den bilateralen Dialogformates abseits tagespolitischer Diskussionen
mit Konzentration auf die Bereiche Wirtschaft, Gesellschaft, Wissen-
schaft, Kunst, Kultur und Jugendaustausch zum pragmatischen Aus-
bau bilateraler Netzwerke durchaus empfehlenswert.

Kernbotschaften

* Russland steht 2020 ganz im Zeichen einer tiefgreifenden
Transformation des politischen Systems, bleibt dabei aber
wirtschaftlich, sozial und finanzpolitisch weitgehend stabil.

e Zur Gewabhrleistung einer erfolgreichen inneren Transforma-
tion strebt Russland 2020 eine Stabilisierung des auBenpoliti-
schen Umfeldes an.

* Im Verhéltnis zur Union wird die gegenwartige Beziehungs-
dynamik sowie die 2014 eingeleitete »strategische Entkopp-
lung« beibehalten.

* Die EU-Russland-Beziehungen werden auch 2020 von einer
Reihe externer Faktoren beeinflusst.

* Russlandpolitisch sollte sich Osterreich als verlasslicher Part-
ner der Union positionieren, auch weil eine aktive Vermittler-
tatigkeit Osterreichs und ein positiver EU-Russland-Diskurs
bis zum Ende der Prasidentschaft Vladimir Putins 2024 wenig
erfolgversprechend erscheinen.

Sicher. Und Morgen?



Autoreninformation:

Dr. Alexander Dubowy, geboren 1982, ist Senior Researcher in der
Forschungsgruppe fiir Polemologie und Rechtsethik (Universitat Wien/
Landesverteidigungsakademie in Wien), Mitglied der Wissenschafts-
kommission des Bundesministeriums fir Landesverteidigung und
wissenschaftlicher Direktor des Institutes fir Sicherheitspolitik (ISP).

Sicherheitspolitische Jahresvorschau 2020

79



Bild: YIUCHEUNG/Shutterstock.com

Die Beziehungen Chinas zur EU 2020

Autorin: Zusammenfassung
Doris Vogl

Der Titel des Minchner Sicherheitskonferenzberichts 2019 lautet
»The Great Puzzle: Who Will Pick up the Pieces?« Die Volksrepub-
lik China wird auf geopolitischer Ebene zusehends »larger Pieces« an
sich binden, dies trotz des Handelskonflikts mit den USA. Peking wird
seine ambivalente Haltung gegeniiber der EU beibehalten: Sollte sich
der US-chinesische Konflikt ausweiten, wird China mehr denn je — sei-
nem multipolaren Weltbild folgend — an einer politisch starken Euro-
paischen Union mit autonomer, nicht US-affiner AuBen- und Sicher-
heitspolitik interessiert sein. Andererseits wird China 2020 seine Poli-
tik der Schwachung von européischer Soft Power weiter betreiben.
Das Einlenken Chinas gegeniiber dem européischen Forderungskata-
log vom EU-China-Gipfel 2019 sollte nicht dariiber hinwegtduschen,
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dass bei der Durchsetzung chinesischer Kerninteressen klare Gren-
zen der Zusammenarbeit sichtbar werden. Hier fehlt als strategische
Gegenposition eine klare Definition von »Européischen Kerninteres-
sen« sowie eine robuste européische Positionierung zur NATO-Pra-
senz im asiatischen Pazifik. Ebenso wird Peking in den sicherheits-
politisch zunehmend relevanten Bereichen »Arktis« und »Weltraumc«
weiterhin die Kooperation mit Europa suchen.

Geopolitische Interessen gegeniiber der EU

Europa bzw. die EU aus dem Einflussorbit der USA zu holen, ent-
spricht den grundlegenden strategischen Interessen Chinas. Die
Vision einer multipolaren globalen Machtaufteilung beinhaltet ein
starkes Europa, das trotz teilweiser NATO-Mitgliedschaft eine aus-
gleichende Rolle gegentiber den »Hegemonialanspriichen« der USA
spielen soll. Peking ist daher keineswegs an einer &konomischen
Schwéchung oder politischen Erosion der EU interessiert, sondern
strebt vermehrte Zusammenarbeit innerhalb der WTO, der Weltbank
sowie mit diversen UN-Gremien an.

Konkurrierende Wertesysteme

Die derzeitige ldeologisierungswelle in der Volksrepublik im Sinne
des »Sozialismus chinesischer Pragung« beinhaltet auch die Infra-
gestellung von européischen Grundwerten. In den Partnerléandern
der Belt & Road Initiative (BRI), die mehrheitlich nicht demokratisch
gelenkt werden, unterstiitzt China die Stabilisierung autoritérer Sys-
teme. Insbesondere auf dem afrikanischen Kontinent wird Europa und
sein Wertesystem weiterhin an Terrain verlieren. Auch innerhalb der
EU hat bei den Visegrad-Staaten Polen, Ungarn und der Tschechi-
schen Republik die 6konomische Zusammenarbeit mit Peking die Auf-
wertung autoritérer Staatsmodelle begtinstigt und die européischen
Grundwerte geschwécht. China wird 2020 seine Politik der européi-
schen Soft-Power-Schwéchung nicht nur fortsetzen, sondern weiter
ausbauen.
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Durchsetzung von Kerninteressen

Mit einem deutlich offensiveren Auftreten Chinas im Bereich seiner
Kerninteressen ist fur das Jahr 2020 zu rechnen. Hierzu zéhlen mari-
time Anspriiche im asiatischen Pazifik, die Einhaltung des »Ein Land —
Zwei Systeme«-Prinzips auf Grundlage des Basic Law in der Sonder-
verwaltungszone Hongkong sowie die Wiedervereinigung mit Taiwan.
Ebenso wird sich Peking in Fragen »externer Einmischung in innere
Angelegenheiten« vermehrt als GroBmacht positionieren. Die Kon-
takte einzelner EU-Mitgliedsléander mit dem Dalai Lama, der Hong-
konger Demokratiebewegung oder der taiwanesischen Democratic
Progressive Party werden im kommenden Jahr fir mehr diplomati-
sche Verstimmung als bisher sorgen. Im Kontext von Chinas mari-
timen Anspriichen kdnnten einige EU-Staaten mit NATO-Mitglied-
schaft vor die Entscheidung einer Flottenentsendung in den asiati-
schen Pazifik gestellt werden.

Zusammenspiel von BRI und 17+1-Format

Zwar stellt das 17+1-Format zwischen China und mittel- und osteuro-
paischen Léndern im Rahmen der globalen BRI firr Peking ein wesent-
liches Regionalprojekt dar, doch scheint China in diesem Punkt an kei-
ner weiteren Verstimmung auf europaischem Boden interessiert zu sein.
Angesichts der strikteren Vorgaben Briissels seit Marz 2019 fir auslan-
dische Kreditvergabe und Investitionstatigkeit im EU-Raum sowie fir
Beitrittskandidaten wird Peking im Folgejahr 2020 voraussichtlich von
jenen Projekten Abstand nehmen, die nicht EU-Umweltauflagen oder
nachhaltiger EU-Energiepolitik entsprechen. Auch bei der Einhaltung
von Rechtsnormen im Bereich &ffentlicher Ausschreibung ist mit einer
zunehmenden Zuriickhaltung Pekings zu rechnen.
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Einflussnahme auf EU-Institutionen

Peking wird trotz Riicksichtnahme im Rahmen der 17+1-Plattform sei-
ne Skonomischen Beziehungen mit EU-Mitgliedsléndern zur Durchset-
zung seiner Kerninteressen zunehmend nutzen. Die Zahl von Protest-
noten gegen »chinafeindliche« TV-Ausstrahlungen oder Publikationen
wird ansteigen. Ebenso wird Peking den Katalog von 6konomischen
Druckmitteln und Sanktionen ausweiten. Die unkritische Haltung eini-
ger EU-Mitgliedsstaaten zu chinesischen MenschenrechtsverstéBen
oder zu maritimen Territorialanspriichen entspricht der Interessens-
lage Chinas. In diesem speziellen Kontext ist zu erwarten, dass von
chinesischer Seite mit verfeinerter Nuancierung weiterhin versucht
werden wird, die Handlungsféhigkeit von EU-Institutionen zu schwé-
chen und die européische Integrationsdynamik auszubremsen.

Neue Ambitionen einer GroBmacht

China fordert vermehrt eine Internationalisierung des Seeweges in
der Arktis als nérdlichste Route der neuen SeidenstraBBe ein, und es
ist dabei im Fall eines russischen Einspruchs auf die Kooperations-
bereitschaft mehrerer européischer Staaten bzw. der EU angewiesen.
Ebenso wirbt Peking fir die Entwicklung eines internationalen »Space
Law« und ein Aufristungsverbot fir den Weltraum, was neben dem
Pariser Klima-Abkommen zusatzlichen Raum fir etwaige strategische
Partnerschaften mit der EU schafft.
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Kernbotschaften

* Peking sucht weiterhin die Kooperation mit Europa auf geo-
politischer Ebene.

* China wird 2020 die Verfolgung seiner Kerninteressen merk-
bar forcieren.

* Die NATO-Frage kann zu einem »Kippen« von Chinas Inter-
esse an einer politisch starken EU fihren. Bei etwaigen Mari-
ne-Einsdtzen von EU-Mitgliedslandern im asiatischen Pazifik
im Kontext von NATO-Entsendungen ist mit weitreichender
Sanktionspolitik seitens Peking zu rechnen.

* Die Einflussnahme Pekings auf Entscheidungen von EU-Institu-
tionen wird sich weiterhin manifestieren.

* Chinas Zugewinn an 6konomischer Stérke bewirkt den Verlust
européischer Soft Power.

* Die Schwachung der chinesischen Wirtschaftsdynamik durch
den Handelskonflikt mit den USA wird auch 2020 durch Pro-
duktionsanreize und erhdhten Binnenkonsum weitgehend aus-
balanciert werden.
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Die Entwicklung der NATO 2020

Zusammenfassung

Solidaritat, Kohasion und die Auffassung von der Unteilbarkeit der
Sicherheit sind seit jeher Garant fur die Stérke der Nordatlantischen
Allianz. Gilt dies auch in Zukunft? Kern der Nordatlantischen Allianz
bleibt auch kiinftig die Partnerschaft zwischen Amerika und Europa.
Diese Partnerschaft ist gegenwaértig in ihren Fundamenten beriihrt,
weil zum ersten Mal seit Begriindung der NATO ein US-amerikani-
scher Prasident die beiden Grundaxiome der Allianz in Frage stellt,
ndmlich dass die Europaer keine Konkurrenten sondern Partner Ameri-
kas sind und dass Amerika durch das Biindnis mehr bewirken kann als
ohne seine Verbiindeten. Dies hat Konsequenzen fir die Relevanz des
Bindnisses, insbesondere fir die kiinftige Gestaltung des Verhalt-
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nisses zwischen Amerikanern und Europ&ern. Wenn es nicht abge-
héngt werden will, muss sich Europa kiinftig gegeniiber Amerika als
noch nutzlicher erweisen, mehr Lasten schultern, gestaltender in die
Allianz eingreifen und hdhere Verteidigungsausgaben aufbringen.
Dies bringt eine gréBere globale Verantwortungsiibernahme mit sich,
betrifft insbesondere das amerikanisch-chinesische Verhéltnis, erfor-
dert konkrete Vorschlage zur kooperativen Sicherheit in der interna-
tionalen Ordnung und stérkt die Kohéasion der Allianz.

Fehlender Konsens in Erweiterungsfragen

Die NATO wird auch in Zukunft ihre Politik der offenen Tiire betrei-
ben. Sie wird aber nach der bevorstehenden Aufnahme Nordmazedo-
niens an die Grenzen ihrer Wirksamkeit gelangen. Der grundsétzliche
Beschluss tber die Aufnahme Georgiens und der Ukraine in das nord-
atlantische Verteidigungsbiindnis wird sich weiter verzégern.

Russland als Testfall fiir den
Zusammenhalt der Allianz

Eine &hnliche Wirkung kénnte hervorgerufen werden, wenn die drin-
gend notwendige Einigung Uber die Anpassung des Verhaltnisses zwi-
schen der Allianz und Russland in den zur Uberarbeitung anstehen-
den strategischen Grundsatzdokumenten nicht gelingen sollte. Russ-
land bleibt aufgrund seines militérischen Vermégens auf absehbare
Zeit der gefahrlichste Nachbar der Allianz. Die in der NATO-Russ-
land-Grundakte von 1997 festgehaltene Formel, dass die NATO und
Russland sich fiireinander nicht als feindlich betrachten, ist durch
die militarstrategischen Entwicklungen, durch die Aufkiindigung des
INF-Vertrages (Washingtoner Vertrag Uber das Verbot nuklearer Mit-
telstreckensysteme) und wiederholte russische GroBmanéver an der
Grenze zum Baltikum in ihrem Grundsatz bedroht. Eine russische
Militérinvasion in den baltischen Staaten ist in hohem MafBe unwahr-
scheinlich; sie hat jedoch als Bedrohung am Horizont eine nicht zu
unterschatzende verteidigungspolitische Bedeutung in Bezug auf die
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Versténdigung Uber die gemeinsame Bedrohungslage im Baltikum. Da
sich das Biindnis stets auch als eine Allianz der westlichen Demo-
kratien verstand, tragt ihre grundséatzliche Offenheit, was bspw. den
Bindnisfall nach Artikel 5 des Washingtoner Vertrages betrifft, auch
zu Unsicherheit in betroffenen Staaten bei.

Ausgestaltung der Partnerschaftspolitik

Es héngt mit den gegenwartigen Rollenfindungsschwierigkeiten in
den transatlantischen Beziehungen ebenso wie mit den weiter zuneh-
menden strategischen Unsicherheiten zusammen, dass geopoliti-
sche Fragen uber die Zukunft der Allianz entscheiden. Dabei wer-
den insbesondere die Turbulenzen im Nahen Osten, der weitere Auf-
stieg Chinas und die Entwicklungen Asiens im Vordergrund stehen.
Die NATO wird ihre globale Ausrichtung auch 2020 tendenziell bei-
behalten. Sicherheit wird heute zunehmend global verstanden. Der
Schwerpunkt der kooperativen Sicherheit ist deshalb alternativlos,
die damit verbundenen Aufgaben werden auch Gber 2020 hinaus
eher zu- als abnehmen. Denn nur im Rahmen der kooperativen Sicher-
heit, wo nétig auch mit entfernten Partnern »across the globe, kann
den neuen globalen Bedrohungen entgegengetreten werden. Mariti-
me Sicherheit, Piraterie, Cybersicherheit, Férderung des humanitéren
Vélkerrechts, Spezialkrafte, Ausbildung und Ubung genauso wie Fra-
gen der Energiesicherheit sind Beispiele dafir.

Die kiinftige Rolle der Tiirkei

Der sich seit Jahren abzeichnende Trend der Transformation der
Nordatlantischen Allianz von einer rein militarisch gepragten Vertei-
digungsorganisation zu einem weltweit agierenden Biindnis wird sich
deshalb fortsetzen. Wenn bei einem wachsenden russischen Einfluss
im Schwarzen Meer dort eine stérkere Militéarpréasenz des westlichen
Biindnisses erforderlich wird oder die Spannungen im tiirkisch-syri-
schen Grenzgebiet zunehmen, dann ist auch dies ein Auswuchs der
geopolitischen Machtverschiebungen. Zugleich sind damit auch Fra-
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gen nach der kiinftigen Rolle der Tirkei im Bindnis verbunden, deren
zur Sorge Anlass gebende innenpolitische Entwicklungen ebenfalls
eine Anfrage an die Allianz sind. Die Turkei bleibt 2020 die groB3e
strategische Unbekannte fur die kinftige Entwicklung der Allianz.
Eine wiinschenswerte NATO-Mitgliedschaft Zyperns ist daher skep-
tisch zu beurteilen.

Konsequenzen fiir Europa und Osterreich

Die Allianz und die EU sind in den letzten Jahren aufeinander zuge-
gangen, sie haben das politisch-militérische Instrumentarium verbes-
sert und die Streitkraftefahigkeit insbesondere mit Blick auf gréBe-
re Effizienz und bessere Koordination vorangebracht. Bei der geo-
strategischen Aufstellung und der binneneuropaischen Kohasion ste-
hen aber noch wesentliche und schwierige Schritte bevor. Nicht erst
seit gestern ist das Verhéaltnis zwischen Amerikanern und Européern
in der Nordatlantischen Allianz ein ungleiches. Wenn das nachs-
te Kapitel im Verhéltnis zwischen Europa und Amerika in der Nord-
atlantischen Allianz eine noch sichtbarere europdische Handschrift
tragen soll, dann erfordert dies von der EU deutliche Anpassungen,
auch mit Blick auf die Herausbildung einer européischen Verteidi-
gungspolitik, eine strategische Kultur, industrielle Fahigkeiten und
die Bereitschaft, sich von vertrauten Denkmustern zu verabschie-
den. Fahigkeitsentwicklung, Ausbildung, Cybersicherheit, militarische
Katastrophenhilfe und Seeaufkldrung — PESCO ist hier Vorreiter —
sind Aufgaben, bei denen die EU ihren Mitgliedern kiinftig deutlich
mehr abverlangen wird. Eine noch engere arbeitsteilige Verklamme-
rung der européischen Mitglieder der NATO und das damit verbunde-
ne gemeinsame Sicherheitsversténdnis wird auch 2020 insbesonde-
re fir Osterreich als Nicht-NATO-Mitglied problematischer werden.
Fir Osterreich bleibt daher das Programm »Partnership for Peace«
sowie jenes fur »Enhanced Opportunities Partner« als flexible Lésung
im Bereich Transformation und Interoperabilitdt auch 2020 wichtig.
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Kernbotschaften

* Die transatlantische Partnerschaft ist gegenwartig in ihren
Fundamenten berihrt, weil das bisherige Grundverstandnis
des Biindnisses in Frage gestellt wird.

* Europa muss auch 2020 mehr Lasten schultern, hohere Vertei-
digungsausgaben aufbringen und sich in seiner strategischen
Kultur mit Amerika abstimmen.

* Die europaischen Partner sollten sich in der sich abzeichnen-
den amerikanisch-chinesischen geopolitischen Rivalitdt noch
starker an der Seite Amerikas positionieren.

* Die Erweiterung wird nach der Aufnahme Nordmazedoniens
auf absehbare Zeit gebremst, weil der Konsens zu weiteren
Erweiterungsschritten gegenwartig fehlt.

* Russland bleibt aufgrund seines militarischen Vermégens auf
absehbare Zeit der gefahrlichste Nachbar der Allianz. Die
anstehenden strategischen und operationalen Anpassungen
mussen dies bericksichtigen.
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Neuer Riistungswettlauf 2020

Autoren: Zusammenfassung
Andrea Gruber

Wolfgang Richter
Die grundlegenden sicherheits- und geopolitischen Verénderun-

gen der letzten Jahre betreffen auch die Themen Abriistung und
Rustungskontrolle. In diesem Kontext sind die strategische Rivali-
tat zwischen den USA, Russland und China und der fehlende poli-
tische Wille zur multilateralen Kooperation derzeit die bestimmen-
den Faktoren. Die Erosion der regelbasierten internationalen Ord-
nung, insbesondere der nuklearen und regionalen konventionellen
Rustungskontrolle, verdeutlicht durch die Beendigung des Vertrages
Uber nukleare Mittelstreckenwaffen (Intermediate Range Nuclear
Forces — INF), das Scheitern des Anpassungsabkommens zum Ver-
trag Uber Konventionelle Streitkréfte in Europa (KSE-Vertrag) von
1999 und die russische Suspendierung des konzeptionell tberhol-
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ten KSE-Vertrags von 1990 sowie konventionelle wie nukleare Auf-
ristungsbestrebungen, ist nicht im Sicherheitsinteresse der Euro-
paischen Union und ihrer Mitgliedsstaaten. Um dieser Entwicklung
entgegenzuwirken, sollte Europa gegeniiber Russland, aber auch
gegeniiber den USA geeint auftreten. Osterreich kommt in diesem
Kontext eine besondere Rolle zu. Die Krise der Sicherheitsordnung
Europas, der qualitative Ristungswettlauf und die Erosion der Ris-
tungskontrolle werden den Sicherheitsdiskurs in Europa und Oster-
reich auch 2020 bestimmen.

Strategischer Riistungswettlauf

Das nukleare Modernisierungsprogramm der USA beabsichtigt, der
unterstellten Bedrohung durch Russland, China, Nordkorea und den
Iran mit globaler Eskalationsdominanz zu begegnen. Um die Abschre-
ckung zu stérken, sollen nukleare Einsatzoptionen erweitert, durch
konventionelle strategische Fahigkeiten erganzt und die Lasten mit
Alliierten geteilt werden. Dazu werden Kernwaffen langer im Dienst
gehalten, leistungsféhiger gemacht und ab 2020 durch neue Syste-
me ersetzt.

Seitdem die USA 2002 aus dem Vertrag uUber die strategi-
sche Raketenabwehr (ABM) ausgetreten sind und sowohl die
Raketenabwehr als auch ihre konventionelle strategische Schlagkraft
global ausbauen, sehen Russland und China die strategische Balance
und ihre nukleare Zweitschlagféhigkeit in Gefahr. Die Modernisierung
ihres Atompotenzials zielt dementsprechend auf die Erhéhung der
Uberlebens-, Manévrier- und Eindringfahigkeit sowie der Reichweiten
und Geschwindigkeit ab. Beide Seiten entwickeln Dual-use-féhige
Hyperschallsysteme, die der Raketenabwehr ausweichen und stra-
tegische Ziele global in kiirzester Zeit erreichen kénnen. Da die
Vorwarn- und Reaktionszeiten damit drastisch abnehmen, steigt die
Gefahr von Fehlkalkulationen.
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Ende des INF-Vertrages und Folgen
fiir die Riistungskontrolle

Der Vertrag Uber das Verbot landgestutzter nuklearfdhiger Mittel-
streckenraketen (INF-Vertrag) von 1987 trat am 2. August 2019 auBer
Kraft. Die USA haben ihn mit der Begriindung gekiindigt, dass Russ-
land ihn seit der Einfihrung des Marschflugkérpers 9M729 (SSC-8)
breche und China daran nicht teilnehme. Die NATO erértert nun, wie
sie der bestehenden F&higkeitsliicke bei INF begegnen kann. Mit-
te August 2019 haben die USA ein neues INF-System getestet. Sie
erwdgen eine Stationierung im Westpazifik.

Der INF-Vertrag war ein Meilenstein zur Beendigung des Kalten
Krieges. Sein militarischer Wert wurde allerdings durch préazise see-
und luftgestiitzte Marschflugkérper und ihren regionalen konventio-
nellen Einsatz relativiert. Angesichts seines kleinen Atompotenzials,
aber auch aufgrund der weitreichenden Abstitzung seiner mili-
térischen Fahigkeiten auf Mittelstreckenraketen, lehnt China es ab,
dem INF-Vertrag beizutreten. Zudem kénnen seine INF-Systeme nur
regional wirken, aber die USA nicht erreichen. Russland weist die
US-Vorwiirfe zuriick und beschuldigt seinerseits die USA, den Vertrag
gebrochen zu haben: So nutzen die USA fir die Raketenabwehr in
Rumanien und (ab 2020) in Polen das Abschussgerdt Mk 41 (Aegis
ashore), mit dem sie von Schiffen aus Tomahawk Cruise Missiles star-
ten, und dies bedrohe Russland. Die USA haben es abgelehnt, die
gegenseitigen Vorwiirfe durch den Austausch technischer Daten,
Verifikation vor Ort und Zusatzprotokolle firr vertragskonforme neue
Versionen zu klaren.

Das ebenfalls bilateral zwischen den USA und Russland bestehen-
de New-Start-Abkommen zur Begrenzung strategischer Kernwaffen
wird im Februar 2021 auBer Kraft treten, falls es nicht vertrags-
konform um bis zu fiinf Jahre verlangert wird. Sollte auch dieser letz-
te Eckpfeiler der bilateralen nuklearen Rustungskontrolle entfallen,
so stiinden einem neuen atomaren Wettrlsten keine rechtsverbind-
lichen Grenzen mehr im Wege.
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Die EU und Osterreich im
riistungskontrollpolitischen Spannungsfeld

Die Mehrheit der Mitgliedsstaaten der EU hat sich aufgrund ihrer his-
torischen Erfahrungen im Bereich Abriistung und Rustungskontrolle
uber Jahrzehnte hinweg engagiert. Es ist jedoch eine Tatsache, dass
die EU angesichts der konfrontativen sicherheitspolitischen GrofB3-
wetterlage und der daraus resultierenden noch engeren NATO-Bin-
dung der Mehrzahl der Mitgliedsstaaten v. a. in Fragen der Nuklear-
waffen und der Einbindung Russlands in die regionale Ristungskont-
rolle gespalten ist. Daher spiegeln gemeinsame Positionierungen der
EU v. a. generelle Bekenntnisse wider.

Neben der Erosion im Bereich der klassischen Ristungskontrolle
ist die verstérkte Thematisierung des rasanten Fortschritts im
Bereich neuer Technologien durch internationale Organisationen ein
weiteres Faktum. Wahrend sich im Bereich der Cybersicherheit ein
Trend zu Vertrauensbildenden MaBnahmen abzeichnet, wird etwa die
Regulierung von Letalen Autonomen Waffensystemen (LAWS) auch
unter den EU-Staaten noch kontrovers diskutiert.

Osterreich engagiert sich in der Abriistung und Riistungskontrolle
mit Fokus auf humanitdre Aspekte traditionell &uBerst aktiv; die
Wahrung der Ausgewogenheit zwischen humanitéren Interessen einer-
seits und sicherheits- wie verteidigungspolitischen Notwendigkeiten
im Hinblick auf die Landesverteidigung und die Interoperabilitat
andererseits bleibt weiterhin ein wesentlicher Aspekt im Rahmen der
gesamtstaatlichen Positionierung.

Wien als Sitzstaat zahlreicher internationaler Institutionen konn-
te sich im Laufe der letzten Jahre verstérkt als Drehscheibe fir den
Dialog zur Ristungskontrolle etablieren, was gerade in Zeiten von
Konfrontation und gesteigertem Eskalationspotenzial einen bedeu-
tenden Beitrag zum Erhalt von Stabilitdt und Sicherheit bedeutet.
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Kernbotschaften

Es ist im Interesse Europas, einen neuen Stationierungswett-
lauf bei bodengestiitzten Mittelstreckenraketen und eine
weitere Erosion der Ristungskontrolle zu verhindern.

Neben den bestehenden Unsicherheiten im Bereich der klas-
sischen Rustungskontrolle erfahren Herausforderungen und
Bedrohungen derzeit besondere Aufmerksamkeit, die auf-
grund des rasanten Fortschritts im Bereich neuer Technolo-
gien entstehen, wie etwa Cybersicherheit, Kiinstliche Intelli-
genz und Letale Autonome Waffensysteme.

Im Hinblick auf den Auf- und Ausbau militarischer Kapazita-
ten befindet sich die EU aktuell im Spannungsfeld zwischen
notwendigen verteidigungspolitischen MaBnahmen zur Wah-
rung der eigenen Sicherheitsinteressen, notwendigen Regu-
lierungen zur Verhinderung der inhumanen und unrechtméBi-
gen Nutzung neuer Waffengattungen und der Bedachtnahme
auf die Sicherheitsinteressen angrenzender Staaten.
Neutralen Staaten wie Osterreich kommt in Zeiten von Kon-
frontation und gesteigertem Eskalationspotenzial eine beson-
dere Rolle zu.
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Die EU und die GSVP

Die EU-Globalstrategie aus dem Jahr
2016 (EUGS) formuliert die Interessen,
Prinzipien und Prioritdten der Euro-
paischen Union in einer vernetzten, um-
strittenen und komplexeren Welt. Der
Gemeinsamen Sicherheits- und Ver-
teidigungspolitik (GSVP) wird dabei eine
zentrale Rolle bei der Bewaltigung ge-
genwartiger und zukinftiger Herausfor-
derungen zugesprochen.

Wie auch in den drei vorangegan-
genen Jahren werden sich die globa-
2020 weiter
verstarken. Vor diesem Hintergrund ist

len Entwicklungstrends

davon auszugehen, dass die Bedrohungs-
perzeption die treibende Kraft fir die wei-
tere Umsetzung der seit 2016 intensivier-
ten Kooperation im Bereich Verteidigung
bleiben wird. Dies fihrt zur Frage nach
der zu erwartenden Intensitat der kon-
kreten Implementierungsschritte und in
weiterer Folge nach den Auswirkungen
auf Streitkréfteplanung und -entwicklung
bis hin zur Ristungspolitik.

Es st auszugehen, dass
neue GroBmachtrivalitdten, die »dunk-

davon

le Seite der Globalisierung«, bei abneh-
mendem Multilateralismus und internen
Bruchlinien die internationale Position

der Union schwéachen konnten. Eine
ernstzunehmende Debatte zur strategi-
schen Ausrichtung der EU, etwa gegen-
tber China, Russland oder der Tirkei,
auch unter dem Blickwinkel der GSVP,
wird sich folglich nicht vermeiden las-
sen, womit sich die zuletzt abgeflaute
Diskussion rund um die strategische oder
kooperative Autonomie der EU wieder in
den Vordergrund dréngen kénnte. Hinzu
treten der Austritt GroBbritanniens und
dessen Auswirkungen auf die AuBen-
und Sicherheitspolitik der EU inklusive
der Verhandlungen zum Mehrjahrigen
Finanzrahmen der EU.

Im nachstehenden Kapitel soll ein glo-
baler Ausblick auf auBen- und sicherheits-
politische Geschehnisse, deren Relevanz
fur die EU sowie auf etwaige EU-interne
Herausforderungen erméglicht werden.
Daran anknupfend werden Fragen zur
politisch-strategischen Ausrichtung der
Union Uber verteidigungs- und riistungs-
politische Entwicklungen bis hin zu den
Auswirkungen auf die Streitkrafte fir das
Jahr 2020 behandelt.

Mag.® Raphaela Engel, BA
Direktion fur Sicherheitspolitik/BMLV
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Die strategische Diskussion in der EU

Autorin:
Raphaela Engel
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Zusammenfassung

Die Schaffung einer Generaldirektion fiir Riistungsindustrie und Welt-
raum wird die Rolle der Europ&ischen Kommission als ristungsindus-
trieller und verteidigungspolitischer Akteur 2020 weiter ausbauen.
Diesbezlgliche Entwicklungen wie auch das Streben nach effizien-
ten und nachhaltigen multilateralen Strukturen sind zwar als Fort-
setzung bisheriger Bemithungen zu sehen, werden aber durch die
angekiindigte globalere Ausrichtung der EU weiter Aufwind erlangen.
2020 werden die vorgelegten Verteidigungsinitiativen evaluiert, und
es wird die Diskussion tber die zukiinftige strategische Ausrichtung
der EU angestol3en.
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Die strategische Agenda der EU

Die EU-Institutionen werden unter neuer politischer Fihrung in das
Jahr 2020 starten. Die Rolle der Europaischen Kommission in Vertei-
digungsfragen wird dabei weiter gestéarkt. Der direkte Wechsel von
Ursula von der Leyen von der deutschen Verteidigungsministerin zur
Kommissionspréasidentin wie auch die Umstrukturierung des Kollegi-
ums unter Schaffung einer Generaldirektion fir Riistungsindustrie und
Weltraum sind als Fortsetzung einer Entwicklung zu sehen, die ins-
besondere mit der Umsetzung der EU-Globalstrategie von 2016 Auf-
schwung genommen hat und der Kommission eine wichtige Rolle in
Verteidigungs- und Sicherheitsfragen zuweist. Das Portfolio soll nach
Vorgaben der Kommissionsprasidentin die Verwaltung und Uberwa-
chung des Européischen Verteidigungsfonds, den Aufbau einer offe-
nen und wettbewerbsfahigen européischen Verteidigung sowie die
fortlaufende Umsetzung des Aktionsplans zur militdrischen Mobilitat
in enger Zusammenarbeit mit der Generaldirektion fir Mobilitat und
Verkehr umfassen.

Ein weiterer Zusténdigkeitsbereich ist die Weltraumpolitik, wobei
eine starke und innovative Raumfahrtindustrie geférdert und der
EU ein autonomer, zuverlassiger und kostengiinstiger Zugang zum
Weltraum sichergestellt werden soll.

Dass sich Zusammenarbeit in den Bereichen der Verteidigungs-
ausgaben — Forschung und Entwicklung inbegriffen — und Welt-
raum positiv auf die européische Wirtschaft auswirken, ist tber die
Grenzen der Kommission hinaus anerkannt. Allerdings lasst sich dieser
wirtschaftspolitische Aspekt in Verteidigungs- und Sicherheitsfragen
naturgemalB nicht nahtlos von Grundsatzfragen der sicherheits- und
verteidigungspolitischen Ausrichtung der EU trennen, die priméar im
Rahmen der GASP in der Hand der Mitgliedsstaaten liegt und deren
Umsetzung in die Kompetenz des Européischen Auswértigen Dienstes
fallt. Es bleibt sohin abzuwarten, ob sich die neue Fiihrungsspitze der
Kommission vermehrt mit den historisch, verfassungsrechtlich oder
geopolitisch bedingten Eigenheiten der einzelnen Mitgliedsstaaten
auseinandersetzen wird. Als Beispiel darf in diesem Zusammenhang
die von der neuen Kommissionsprasidentin ibernommene Zielsetzung
der Schaffung einer Verteidigungsunion genannt werden, die in einigen
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Mitgliedsstaaten auf klare Ablehnung stéBt, was den politischen
Integrationsprozess im Bereich EU-Verteidigung auf nationaler Ebene
mitunter ausbremsen kann.

Vom Hohen Vertreter fir die AuBen- und Sicherheitspolitik der EU,
JosepBorrell, wird erwartet, mit seiner Doppelfunktion als Vizeprasident
der Kommission zur besseren Vernetzung zwischen den internen und
externen Aspekten der AuBen- und Sicherheitspolitik der Union bei-
zutragen. Eine Intensivierung der Uberschneidungspunkte wird sich
auch in den Bereichen Cyber — die Generaldirektion fir Verteidigung
wurde mit dem Aufbau eines Binnenmarkts fir Cybersicherheit inklu-
sive der Leitung einer gemeinsamen Cybereinheit betraut — und
Kinstliche Intelligenz ergeben. Hierbei sollen die Stérkung der tech-
nologischen Souveréanitat Europas und ein koordinierter europaischer
Ansatz fiur Kinstliche Intelligenz im Vordergrund stehen. Damit wird
auch dem Umstand Rechnung getragen, dass die technologisch-
industrielle Dimension ein zunehmend zentraler Bestandteil der
Fahigkeitenentwicklung im Bereich Verteidigung darstellt.

Die Entwicklung der EU in Richtung einer global denkenden und
handelnden Union wird sich 2020 fortsetzen, ebenso die Tendenz
zur weiteren Stérkung multilateraler Strukturen. Verteidigung wird
dabei — sowohl unionsintern als auch seitens der internationalen
Partner und Konkurrenten — als Indikator dafir herangezogen wer-
den, wie weit sich der kommunizierte politische Wille nach mehr glo-
baler Verantwortung und Einfluss in konkreten Handlungen manifes-
tiert.

Bestandsaufnahme und neue Schritte

Insbesondere in der zweiten Hélfte des Jahres 2020 und paral-
lel zu den abschlieBenden Verhandlungen rund um den Mehrjahri-
gen Finanzrahmen der EU (MFR) werden verschiedene im Rahmen der
EU-Globalstrategie eingeleitete Verteidigungsinitiativen erste Mei-
lensteine erreicht haben. Und es werden weiterfiihrende strategische
Entscheidungen zu diskutieren sein.

Im Bereich der Sténdigen Strukturierten Zusammenarbeit (PESCO)
gilt es als wahrscheinlich, dass 2020 im Zuge der strategischen
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Uberpriifung (Strategic Review) die verbindlicheren Verpflichtungen
aktualisiert und erforderlichenfalls verbessert werden, um das sich
andernde Sicherheitsumfeld der Union addquat zu reflektieren. Eine
solche Anpassung kénnte beispielsweise neu etablierte Instrumente
wie die Européische Peace Facility (EPF) oder weiterentwickelte
Tools wie den Militarischen Planungs- und Durchfiihrungsstab der
EU (MPCC) betreffen. Gleichzeitig kénnte ein balancierter Ausgleich
zwischen dem aktuellen Fokus auf F&higkeitenentwicklung und
Industrie und den operativen Ambitionen fiir die ndchste Phase (2021
bis 2025) vorgesehen werden. Es bleibt in der Verantwortung der
Mitgliedsstaaten zu verhindern, dass Formulierungen Eingang finden,
die zu einer Herabstufung der Verpflichtungen fihren.

Auch eine Uberpriifung des MPCC ist bis Ende 2020 auf der
Grundlage eines Berichts des Hohen Vertreters in Absprache mit den
Mitgliedsstaaten vorgesehen. Bis Ende 2020 sollte das MPCC in der
Lage sein, die operative Planung und Durchfihrung der nicht-exe-
kutiven militadrischen GSVP-Missionen sowie eine militérische GSVP-
Exekutivoperation im Umfang der EU-Battlegroup zu iibernehmen.

Im Sommer 2020 wird der Fortschrittskatalog im Sinne einer
Bewertung der Fahigkeit der EU zur autonomen Umsetzung ihrer
operativen militdrischen Ambitionen vorgelegt. 2020 wird auch erst-
mals ein vollstandiger Zyklus der koordinierten jahrlichen Uberprii-
fung der Verteidigung (CARD) abgeschlossen sein. Ein diesbeziig-
licher Bericht sollte den Ministern im November 2020 vorgelegt
werden und einen Uberblick tber die Verteidigungsplanung der
Mitgliedsstaaten geben.

Andere Prozesse und Diskussionen — insbesondere zum Thema
»Kohérenz«, aber auch im Zusammenhang mit strategischer Autonomie
(einschlieBlich »strategischer Kultur«), Kunstlicher Intelligenz, milita-
rischer Mobilitat, Multilateralismus und Partnerschaften sowie dem
Klimawandel und dessen Auswirkungen auf den Verteidigungssektor —
werden sich ebenfalls auf die Verteidigungsagenda 2020 auswirken.
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Strategische Vorgaben in Sachen Verteidigung

Eine beginnende Debatte Uber politische Vorgaben und eine wei-
ter ausdefinierte strategische Agenda kdnnte sich 2020 intensivie-
ren. Bis Ende 2020 werden die Mitgliedsstaaten weitere Leitlinien fir
den Headline-Goal-Zyklus vorlegen, als Beitrag zu einem umfassen-
den Bild tber vorhandene und notwendige Fahigkeiten (Capability
Development Plan — CDP), womit die Entscheidungsfindung auf uni-
onseuropadischer und nationaler Ebene im Bereich der Fahigkeiten-
entwicklung unterstiitzt werden soll.

Hier besteht ein klarer Zusammenhang mit der PESCO Strategic
Review, die vermutlich gleichzeitig verabschiedet wird. Diese poli-
tischen Leitlinien sollten in informellen Debatten der Verteidigungs-
minister vorbereitet werden. Die Minister kénnen Ziele und Vorgaben
fur die GSVP und die Prioritaten bei der Fahigkeitenentwicklung all-
gemein festlegen. Dies kénnte das fehlende verbindende Glied mit
dem Potenzial sein, die verschiedenen Initiativen politisch und strate-
gisch zusammenzubinden.

Parallel dazu wird seitens einiger Mitgliedsstaaten - inklu-
sive Deutschland, das in der zweiten Jahreshéalfte 2020 die Rats-
prasidentschaft innehaben wird — mit der Idee eines strategi-
schen Kompasses/Konzepts oder WeiBbuchs geliebdugelt, das von
den Mitgliedsstaaten im Rat ausgearbeitet oder zumindest gebil-
ligt werden soll. Ob und in welcher Ausgestaltung dieser Vorschlag
Zustimmung findet, bleibt abzuwarten. Jedenfalls werden 2020 ledig-
lich die Weichen fir eine tiefer gehende Debatte dartber gestellt.
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Kernbotschaften

 Die Starkung der Verbindung zwischen Sicherheitspolitik, Riis-
tungsindustrie und Fahigkeitenentwicklung beférdert eine
engere inter-institutionelle Zusammenarbeit auf Unionsebene.

* Ein weiterer Ausbau internationaler Sicherheitspartnerschaf-
ten ist zu erwarten.

* Eine breite Diskussion tber die strategische Ausrichtung der
Union wird 2020 Anstol3 erhalten.

+ Osterreich sollte sich von Beginn an konstruktiv in die ein-
schlagigen informellen Diskussionsformate einbringen.

Autoreninformation
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EU-Entwicklungsszenarien 2020

Autorin: Zusammenfassung

Velina Tchakarova

Die Europaische Union sieht sich mit einer Vielzahl an turbulenten
Entwicklungen im kommenden Jahr konfrontiert. Die regionale Stabi-
litdt in Europa kénnte 2020 durch mehrfache Krisen in den einzel-
nen Mitgliedsstaaten, das Erstarken von euroskeptischen Kraften
und sich verschlechternde soziokonomische Indikatoren zunehmend
beeintrachtigt werden. Hingegen wird die politische Integration der
EU eine aktive Phase der institutionellen Konsolidierung in Richtung
strategischer Autonomie erleben. Aufgrund des Austritts GroBbritan-
niens aus der EU werden weitere Emanzipationsversuche der EU im
Bereich der AuBen- und Sicherheitspolitik stattfinden, die sich in der
zunehmenden Kooperation mit der NATO und diversen EU-Initiativen
widerspiegeln.
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Die regionale Stabilitat in Europa im Jahr 2020

Die regionale Stabilitdt wird durch eine Vielzahl an Multiplikatoren
beeinflusst, unter anderem durch den Brexit, die Polarisierung und
die fortlaufenden politischen Implikationen der Migrationskrise sowie
einer umfassenden Schwéachung der politischen Institutionen in meh-
reren EU-L&ndern. Diese Entwicklungen fihren zu erhéhter Fragmen-
tierung und Fragilitdt sowohl auf supranationaler als auch auf staat-
licher Ebene, die durch innergesellschaftliche Prozesse — wie bei-
spielsweise weitreichende Proteste und wiederkehrende euroskepti-
sche Bewegungen — verstéarkt werden.

Dariiber hinaus Gben mehrere externe Akteure Einfluss auf die
Angelegenheiten der EU aus. Die zunehmende chinesische und rus-
sische Préasenz gibt den EU-Institutionen und den Mitgliedsstaaten
Anlass zur Sorge. Russland als gréBter Gaslieferant der Européischen
Union und China mit seinen zunehmenden Investitionen werden eine
Stérkung ihrer Hebelwirkung und ihres Verhandlungspotenzials im alten
Kontinent anstreben, indem sie die Spannungsverhéltnisse zwischen
einzelnen Mitgliedsstaaten zu ihren Gunsten nutzen. Dariiber hinaus
kénnte US-Prasident Donald Trump den Handelsstreit mit China weiter
verschéarfen, was auch Europa direkt betreffen wiirde, bzw. eine zweite
Front des Handels- und Wirtschaftskrieges gegen die EU erdffnen.
Ein neuer groBer Zustrom von Flichtlingen, die nach Europa kommen,
kénnte die Ursache fir eine noch stérkere politische Fragmentierung in
der EU sein, sollte sich die Beziehung zwischen der EU und der Tirkei
diesbeziglich auch verschlechtern. Nicht zuletzt werden bestehende
regionale Konfliktlinien und sich verschlechternde sozio6konomische
Indikatoren wie verlangsamtes Wirtschaftswachstum und Handels-
stagnation die regionale Stabilitdt umfassend beeintrachtigen.
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Die politische Integration der EU

Die politische EU-Integration wird sich parallel auf drei Ebenen voll-
ziehen. Die institutionelle Dimension umfasst mehrere Multiplikatoren
mit hoher Relevanz fir das kommende Jahr wie beispielsweise die
Entwicklung der deutsch-franzésischen Achse, den Brexit, politische
Wabhlen in den Mitgliedsstaaten bzw. die neue Zusammensetzung der
EU-Institutionen. In diesem Zusammenhang kann davon ausgegangen
werden, dass es zu einer Zunahme der politischen Integration auf der
Ebene der institutionellen Weiterentwicklung kommt. Der Abschre-
ckungseffekt des Brexit, die Konsolidierung der EU-Institutionen und
die kohé&rente unionsweite Zusammenarbeit in mehreren Bereichen
sind gute Indizien fir eine verstarkte zukinftige Integration.

Die ideologische Dimension leitet sich insbesondere von der
gesellschaftlichen und politischen Kohéarenz der Union ab, die die
Zukunftsperspektiven der jingeren Generationen pragt. In diesem
Kontext wird die neue Kommission zum Schutz der »européischen
Lebensweise« einer Abnahme sozialer Zugehérigkeitsgefiihle und
einer zunehmenden Renationalisierung der Mitgliedsstaaten sowie der
politischen Verdrossenheit der EU-Biirger entgegensteuern.

Die geostrategische Dimension deutet auf die globale Positionierung
Europas sowie auf duBere desintegrative Einflisse externer Akteure hin.
Die Tendenz zeigt eine kontinuierliche Abnahme der internationalen
Positionierung Europas auf der Weltbiihne, der die neue geopolitische
Kommission und die bedeutendsten EU-Mitgliedsstaaten Deutsch-
land, Frankreich und ltalien durch das Wiederbeleben strategischer
Partnerschaften und Kooperationen mit Drittstaaten und multilateralen
Formaten entgegenwirken werden. Sollte die Europ&ische Union sich
weiter konkurrierend nationalstaatlich aufsplittern, wird der Prozess
ihres globalen Bedeutungsverlusts weiter voranschreiten.
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Die GSVP auf dem Priifstand

Die Verhandlungen tber den EU-Austritt des Vereinigten Kénigreichs
wird die Integrationsbemiihungen im Bereich der Gemeinsamen Sicher-
heits- und Verteidigungspolitik der EU (GSVP) stérken. Européische
Initiativen wie die Sténdige Strukturierte Zusammenarbeit (PESCO)
und der Européische Verteidigungsfonds (EDF) der Europaischen Kom-
mission werden die Zusammenarbeit im Verteidigungsbereich und die
Konsolidierung der Verteidigungsindustrie intensivieren. Es wird auBer-
dem eine Wiederbelebung der Debatte um die Aufstellung einer euro-
paischen Armee geben, auch wenn die Rolle des Militérs nach wie vor
national zugeordnet wird. Allerdings kénnte die Budgetfrage in vielen
EU-Mitgliedsstaaten entscheidend fiir die Frage nach Investitionen im
Bereich der Verteidigungspolitik sein und die gewtiinschte oder geplan-
te Erhéhung der Verteidigungsausgaben verhindern.

Es ist davon auszugehen, dass die EU und die Mitgliedsstaaten
weiterhin darum bemiiht sein werden, militérisch autarker bzw. starker
zu werden, was sich mit dem Interesse der USA tiberlappt, dass Europa
in seine territorialen Verteidigungsféhigkeiten gegentiber Russland in-
vestiert und mehr sicherheits- und verteidigungspolitische Aufgaben fir
seine direkte Nachbarschaft im Nahen Osten, in Nordafrika und Ost-
europa erflllt. Dennoch werden die Beziehungen zwischen Washington
und Brissel in einer Reihe von Fragen — darunter China, Russland, Iran,
Welthandel, Energie und Klimawandel — angespannt bleiben.

Auch die Tirkei wird mit Blick auf zwei wesentliche Aspekte zu-
nehmend ein Unsicherheitsfaktor fiir Europa sein. Zum einen kénnte
sich der Gasstreit zwischen der Turkei, Zypern und Griechenland mit
Negativwirkung auf die EU zuspitzen. Zum anderen kdnnte sich das
Verhaltnis zwischen Osterreich und der Tirkei weiter verscharfen,
was die gegenseitige Blockade der bilateralen Kooperation in Europa
als Folge haben kénnte.

Nicht zuletzt kénnte eine geschlossene Front mehrerer européischer
NATO-Mitgliedsstaaten entstehen, die sich infolge einer zunehmend
wohlwollenden Position der deutsch-franzésischen Achse gegentiiber
Russland auf den Ausbau der bilateralen Beziehungen mit den USA
konzentrieren und dadurch die Integrationsversuche der EU im Ver-
teidigungsbereich 2020 verlangsamen wirden.
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Konsequenzen fiir die EU und Osterreich

Diese Entwicklungen kénnten durchaus eine EU-weite Wirkung
haben. In der europaischen Sicherheitsarchitektur wird eine Neu-
verteilung der Rollen unter den sicherheitspolitischen Akteuren
stattfinden. Es zeichnet sich ein neuer gemeinsamer Nenner fur
das Zusammenriicken von Frankreich und Deutschland ab, ndmlich
deren wohlgesinnte geopolitische Position gegeniiber Russland. Eine
schwéchelnde deutsch-franzésische Achse wiirde wiederum die Wei-
terentwicklung der GSVP verlangsamen. Ob weitere Schritte in Rich-
tung einer strategischen Autonomie unternommen werden, hangt
von einer méglichen Zunahme der Krisenherde in der geopolitischen
Nachbarschaft der EU, der Entwicklung der EU-NATO-Beziehungen
sowie den politisch-strategischen Ambitionen und Handlungen ande-
rer Akteure wie Russland oder China ab.

Die »Bilateralisierung« der internationalen Beziehungen und die
weitere Erosion wesentlicher multilateraler Foren wird fir die EU
und die Mitgliedsstaaten nachteilig sein, weil sie dadurch von inter-
nationalen Entwicklungen mit hoher Relevanz isoliert bleiben. Das
groBte Risiko fur die EU (und somit Osterreich) ist eine zunehmende
politische, wirtschaftliche und gesellschaftliche Destabilisierung sowie
Desintegration der EU und ihrer Institutionen.
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Kernbotschaften

e Umbriiche, Unsicherheiten und Krisen werden die volatilen
Entwicklungen der politischen EU-Integration sowie der regio-
nalen Stabilitat weiterhin pragen.

* Nur ein effizientes Zusammenwirken zwischen funktionieren-
den EU-Institutionen, kooperierenden EU-Mitgliedsstaaten
und aktiv teilnehmenden EU-Birgern kénnte substanzielle
positive Veranderungen in Schlusselbereichen wie der Sicher-
heits- und Verteidigungspolitik herbeifiihren.

* Angeregt durch den Brexit wird es weitere Emanzipations-
versuche der EU im Bereich der AuBen- und Sicherheitspoli-
tik geben, die sich in der zunehmenden Kooperation mit der
NATO und diversen EU-Initiativen widerspiegeln.

+ Osterreich sollte an méglichst vielen entsprechenden Initia-
tiven der EU aktiv mitwirken und in ausgewahlten Projekten
auch eine Leitfunktion austben. Aufgrund der Nichtmitglied-
schaft in der NATO ist es daher wichtig, dass Osterreich den
Ausbau der europaischen sicherheitspolitischen Komponente
besonders forciert.

Autoreninformation

Velina Tchakarova, MA, geboren 1979, ist Leiterin am Austria Institut
fur Europa- und Sicherheitspolitik (AIES) in Wien. Zu ihren Schwer-
punktthemen z&hlen Geopolitik, globale Ordnung und die Rolle Euro-
pas in den Internationalen Beziehungen.

Das AIES-Team (Sofia Satanakis, MES, und Michael Zinkanell, MA) hat
zum Beitrag tUber die Entwicklungsszenarien 2020 aktiv beigetragen.
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AuBen- und sicherheitspolitische
Herausforderungen fiir die EU 2020

Autor:
Michael Karnitschnig

10

Zusammenfassung

Um Europas Sicherheit und Wohlstand zu erhalten, muss die auB3en-
politische Handlungsfahigkeit der EU gesichert werden. Es bedarf
eines Selbstversténdnisses als geeinter globaler Akteur, um Hand-
lungssouveranitat zu behaupten. Konkret muss die EU ihre Beziehun-
gen zu den USA und China neu ordnen, ihre Politikkoordination ver-
bessern und die nétigen finanziellen Mittel sichern.
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Eine auBen- und sicherheitspolitisch aktivere Union

Stabilitat, Sicherheit und Wohlstand Europas hédngen mehr denn je von
globalen Entwicklungen ab. Neue GroBmachtrivalitaten, die »dunkle
Seite der Globalisierung« bei abnehmendem Multilateralismus und
interne Bruchlinien schwéchen die internationale Position der Euro-
paischen Union. Die neue Prasidentin der EU-Exekutive, Ursula von
der Leyen, hat daher angekiindigt, eine »geopolitische« Kommission
leiten zu wollen, die sich auf der Weltbiihne stérker einbringt.

Was muss die EU konkret tun, um in diesem schwierigen Umfeld
besser gehort zu werden? Im Wesentlichen sind drei dringende
Aktionsfelder fir 2020 zu nennen, auf strategischer, operationeller
und institutioneller Ebene.

Strategische Partnerschaften — von der G2 zur G3

Erstens muss Europa sein Verhéltnis zu China und den Vereinigten
Staaten neu ausrichten, um nicht in einer »G2«-Welt als »weinender
Dritter« dazustehen. Die EU-Kommission hat mit ihrer China-Strate-
gie vom Marz 2019 bereits eine Basis fur ein realistischeres Verhalt-
nis zu Peking vorgelegt. In dem Papier wird China erstmals nicht nur
als »Kooperationspartner«, sondern auch als »wirtschaftlicher Kon-
kurrent« und »Systemrivale, der andere Regierungsformen férdert,
eingestuft.

Die Strategie legt eine Reihe von Aktionen fur 2020 fest,
gruppiert um drei Kernprinzipien: der noch stérkeren Einbindung
Chinas in multilaterale Strukturen und Regeln, der Neujustierung
der bilateralen Handels- und Investitionsbeziehungen und der
Stérkung von Europas interner »Wirtschaftssicherheit«. Hierzu zéhlen
reformierte EU-Beihilfenregeln, die Risikoliberpriifung nationaler
Kommunikationsnetze (5G) sowie ein neues Investitionsscreening, das
bis zum Verbot ausléndischer Direktinvestitionen durch betroffene
EU-Staaten fihren kann. Die Umsetzung dieser MaBnahmen wird
ein erster geopolitischer Test fir die neue Kommission und die
Glaubwiirdigkeit der EU-Lander.
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Einen 8hnlich breiten Ansatz braucht es fir die Reform unserer Part-
nerschaft mit den USA — in der Handels- und Energiepolitik ebenso
wie in der heiklen Frage von Verteidigungsausgaben. Denn die Ver-
schiebung der US-Sicherheits- und Wirtschaftsinteressen nach Asi-
en, der US-Riickzug aus multilateraler Verantwortung und die Ver-
nachléssigung européischer Partner haben strukturelle Ursachen und
bedirfen daher tiefgreifender européischer Antworten.

Drei transatlantische Tests sind im Jahr 2020 besonders dringend:
das Abfedern der Airbus und Boeing betreffenden Beihilfenfalle im
WTO-Rahmen, darauf aufbauend die Ldsung weiterer handels-
politischer Differenzen und nicht zuletzt der Umgang mit dem Iran.

Vernetzte Sicherheit durch bessere
Politikkoordination

Beide Beispiele zeigen: Europa braucht neue, umfassende »Politik-
pakete« — offensiv wie defensiv. AuBenpolitik ist heute multidimensio-
naler denn je. Die EU kann hier mit ihrem breiten Politikarsenal echten
Mehrwert liefern — vorausgesetzt, die EU-Geré&tekiste wird intelligen-
ter vernetzt. Daher soll in der Von-der-Leyen-Kommission eine viel
engere Abstimmung vinterner« und »externer« Instrumente erfolgen,
um Europas Schlagkraft zu erhéhen.

Auch hier wird es 2020 einen Lackmustest geben, etwa bei
der Feinabstimmung von Sicherheits-, Migrations- und Entwick-
lungsinstrumenten im Spannungsbogen von der Sahelzone nach
Zentralasien, beim Umgang mit Chinas globaler Infrastrukturoffensive
und bei der Verbindung von Handelsvertrédgen und Klimapolitik.

Gezielte Verbesserungen im institutionellen
und budgetédren Bereich

Um auBenpolitisch handlungsféhiger zu werden, braucht die EU keine

fundamentalen Anderungen ihrer Griindungsvertrage. Dennoch sind
einige organisatorische Anpassungen wichtig.
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Hier ist erstens die Ausdehnung qualifizierter Mehrheitsent-
scheidungen im EU-Ministerrat zu nennen, nédmlich auf spezifische, im
EU-Vertrag bereits vorgesehene Bereiche der Gemeinsamen AuBen-
und Sicherheitspolitik (GASP): bei der Festlegung von Positionen in
UN-Menschenrechtsforen, bei der Annahme von Sanktionsregimen
und der Implementierung ziviler GASP-Missionen. Doch selbst auf
diesen kleinen Feldern ist der Appetit der EU-Staaten bisher enden
wollend — zum Schaden der eigenen Effizienz und Glaubwiirdigkeit.

Fortschritte wird auch die Nominierung eines explizit fur die
Verteidigung zustandigen Kommissionsmitglieds und die Einrichtung
einer eigenen Generaldirektion fir Verteidigungsindustrie und
Weltraum bringen. Dies wéare noch vor kurzem als institutionelles
Sakrileg betrachtet worden. Heute ist es Teil einer erfolgreichen
Strategie, die EU-Verteidigung Uber finanzielle Synergien zu stérken.
Der neue Européische Verteidigungsfonds — er soll fir den Zeitraum
2021 bis 2027 mit 13 Milliarden Euro dotiert werden — wird dies
unterfuttern.

Zuletzt hat auch der aktuell diskutierte Mehrjahrige Finanzrahmen
(MFR) direkten Einfluss auf die internationale Politikfahigkeit der
EU. Dieser MFR wird aufgrund des drohenden Brexit komplexer
denn je. Doch die berechtigte Debatte Gber Budgetvolumina und
Einsparungspotenziale sollte nicht den Blick auf den européischen
Mehrwert im AuBen- und Sicherheitsbereich verstellen.

Ein neues europdisches Selbstbewusstsein

Alle drei Kernprioritaten fur 2020 — die Neuordnung der Beziehungen
zu den USA und China, die Schaffung vernetzter Sicherheitspakete
sowie schnelleres und finanziell effektiveres Handeln - sind letztlich
eine Frage des politischen Willens der EU-Staaten. Diese brauchen
endlich ein Selbstverstandnis als geeinter globaler Akteur, um ihre
Handlungssouveranitat zu behaupten.

Bei dieser geopolitischen Neuverortung der EU geht es somit
im Kern um eine Mentalitatsverschiebung: Um s»sweltpolitikfahig«
zu werden, braucht Europa eine selbstbewusstere AuBen- und
Sicherheitspolitik, die langfristige Interessen und Werte definiert und
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mit kiihlem Kopf verfolgt, anstatt Trédumen einer halbautomatischen
»Européisierung der Welt« nachzuhéngen.

Europa braucht ein geschérftes transaktionelles Denken. Das ist
kein Appell zu falschem Neorealismus. Es ist ein Aufruf zu intelligentem
Interessensausgleich statt simpler Megafondiplomatie. Hier voran-
zukommen, wird die wohl harteste Herausforderung fiir 2020.

Kernbotschaften

* In einer vernetzten Welt ist die auBenpolitische Handlungs-
fahigkeit der EU wichtiger denn je, um Europas Sicherheit und
Wohlstand zu erhalten.

* Auf strategischer Ebene muss die Union ihre bilateralen Bezie-
hungen zu den USA und China neu ordnen, um nicht unter die
Rader einer »G2«-Negativspirale zu kommen.

* Operationell missen die EU und ihre Staaten maBgeschnei-
derte Politikkombinationen bauen, um Sicherheit zu exportie-
ren. Vor allem das brachliegende Potenzial interner EU-Politi-
ken muss gehoben werden.

* Drittens muss sich eine geopolitische EU selbst die nétigen
Mittel geben. Es bedarf gezielter institutioneller Schritte bei
der internen Mehrheitsfindung, der EU-Verteidigungsdimensi-
on sowie eines ambitionierten mehrjéhrigen EU-Haushalts.

Autoreninformation

Mag. iur. Michael Karnitschnig, MA, geboren 1974, ist seit Mitte 2019
Direktor fir AuBenbeziehungen im Generalsekretariat der EU-Kom-
mission. Von 2014 bis 2019 war er Kabinettschef von EU-Kommis-
sar Johannes Hahn, zusténdig fiir Europ&ische Nachbarschaftspoli-
tik und Erweiterungsverhandlungen. Davor war er politischer Bera-
ter von Kommissionsprasident Barroso (2010 — 2014) und AuBenkom-
missarin Ferrero-Waldner (2004 — 2010). Vor seinem Wechsel in die
EU-Kommission Anfang 2000 war er im Bundesministerium fir aus-
wartige Angelegenheiten tatig.
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GSVP 2020

Zusammenfassung

Die Europaische Union steht nicht nur vor einer Reihe sicherheits- und
geopolitischer Herausforderungen, auch die transatlantischen Bezie-
hungen befinden sich in einer Krise. Die Union hat MaBnahmen ergrif-
fen, um ihre Sicherheits- und Verteidigungsféhigkeiten durch Initiati-
ven wie die Sténdige Strukturierte Zusammenarbeit, den Européaischen
Verteidigungsfonds und den militérischen Planungs- und Durchfiih-
rungsstab zu verbessern. 2020 wird die Union wahrscheinlich die
Palette ihrer Initiativen konsolidieren, um sich auf die Fahigkeitenent-
wicklung und eine bessere Einsatzbereitschaft zu konzentrieren.

Sicherheitspolitische Jahresvorschau 2020
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Auf dem Weg zu einer »geopolitischen« Union?

Was koénnen wir von der Gemeinsamen Sicherheits- und Verteidi-
gungspolitik (GSVP) im Jahr 2020 erwarten? Vor allem ist damit zu
rechnen, dass eine Vielzahl von akuten Krisen weiterhin Probleme fir
die européische Sicherheit verursachen. Ungeachtet des Drucks in
Osteuropa wird die GSVP weiterhin auf die Sicherheitsdefizite in der
Sahelzone und in Nordafrika reagieren. Im Sahel sollte gréBere Auf-
merksamkeit auf Lénder wie Burkina Faso gelegt werden, und wir
dirfen auch die Sicherheitsprobleme, die vom Golf von Guinea aus-
gehen, nicht tGbersehen. Die Tirkei ist noch unberechenbarer gewor-
den, und ihre Streitkréfte werden wahrscheinlich in Nordostsyrien
gebunden bleiben. Insbesondere gibt es keine Garantie dafir, dass
die in Syrien inhaftierten Kémpfer des »lslamischen Staates« nicht
nach Europa aufbrechen werden. Zu all diesen Herausforderungen
kommen noch die ebenfalls zunehmend unberechenbaren Vereinig-
ten Staaten, die jederzeit die in Europa herrschende Sicherheitsord-
nung beeintréchtigen kénnten.

Ahnlich den Diskussionen der 90er-Jahre iiber die Rolle der EU
im ehemaligen Jugoslawien stellen diese Herausforderungen eine
Prifung fir die Einheit der EU im Bereich Sicherheit und Verteidigung
sowie fur ihre globale Handlungsféhigkeit dar. Von der neuen Fiihrung
auf EU-Ebene ist zu erwarten, dass sich die EU-Institutionen weiter-
hin fir eine gréBere strategische Autonomie einsetzen werden.
Tatsachlich hat die designierte Komissionsprasidentin Ursula von der
Leyen eine »geopolitische Kommission« gefordert. In ihrem Schreiben
an den designierten Hohen Vertreter der EU fiir AuBen- und Sicher-
heitspolitik und Vizepréasidenten der Européischen Kommission, Josep
Borrell, beschreibt sie deutlich die Notwendigkeit fir die EU, auto-
nom handeln zu kénnen, um ihre Werte und Interessen weltweit zu
férdern.

Wie viel strategische Autonomie ist nétig?

Eine Frage, die sich die EU stellen muss, ist, wie viel strategische
Autonomie sie tatsachlich vertragt. Fur das Jahr 2020 ist zu erwar-
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ten, dass die EU-Mitgliedsstaaten in der Frage der Bedeutung stra-
tegischer Autonomie weiterhin unterschiedlicher Meinung sind, gera-
de weil sie verschiedene Bedrohungswahrnehmungen, strategische
Kulturen und Interessen haben. Es ist nicht verwunderlich, dass viele
EU- und NATO-Mitglieder und -Verbiindete die USA weiterhin als den
wichtigsten Sicherheitsprovider in Europa betrachten. Wir missen
jedoch auch iber jene Mitgliedsstaaten wie Osterreich nachdenken,
die nicht der NATO angehdren und eine Reihe spezifischer Sicher-
heitsherausforderungen haben.

Welches MaB3 an strategischer Autonomie sollte die EU daher
anstreben? An einem Ende des Spektrums steht die Forderung
nach mehr Verantwortung, was bedeutet, dass die Union die Sicher-
heitspartnerschaft mit den USA aufrechterhalten will. Am ande-
ren Ende steht die vollstdndige Emanzipation von der US-Sicher-
heitsgarantie. Die Realitat ist, dass sich die EU irgendwo in der Mitte
befindet: Die Union kann den USA nicht ganz trauen, aber sie zgert,
sich allein um ihre Verteidigung zu kimmern. Welche Position man
auch immer einnimmt, es wird zunehmend klar, dass die EU selbst
mehr fir ihre Sicherheit tun muss. So sollten wir beispielsweise im
Sahel keine Unterstitzung der USA erwarten, und deshalb braucht
die Union die erforderlichen militérischen und zivilen Ressourcen und
Fahigkeiten. In diesem Zusammenhang ist es nach wie vor auffallig,
dass die EU nicht in der Lage war, die militérischen Planziele zu errei-
chen, die sie sich 1999 selbst gesetzt hatte.

Sind wir einer féhigen EU ndhergekommen?

Nichtsdestrotz ist zu erwarten, dass im Jahr 2020 gréBeres Augen-
merk auf die Verlegeféhigkeit von Streitkraften gelegt werden wird.
Insbesondere wird aufgrund der Verpflichtung Nr. 12 im Rahmen der
Sténdigen Strukturierten Zusammenarbeit (PESCO) von den EU-Mit-
gliedsstaaten erwartet, dass sie einsatzféhige Streitkrafte zur Verfu-
gung stellen, bei Bedarf auch in Form einer EU-Battlegroup. Ein wichti-
ges Merkmal dieser Einsatzbereitschaft ist die Rolle des Militarischen
Planungs- und Durchfiihrungsstabes (MPCC), der bis 2020 mit den
notwendigen personellen Ressourcen ausgestattet sein sollte, damit
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er die Verantwortung fir die Planung und Durchfiihrung einer kleine-
ren Militdroperation mit Exekutivbefugnissen tibernehmen kann.

Eine weitere wichtige Initiative ist PESCO. Wir sollten bis Ende
2019 mit zusétzlichen Projekten rechnen, die auf den bereits beste-
henden 34 Projekten aufbauen, die von den PESCO-Mitgliedern 2018
vereinbart worden waren. Der Abschluss dieser Projekte wird mogli-
cherweise bis 2020 nicht erreicht, aber es ist klar, dass alle zusatz-
lichen Projekte, die 2019 vereinbart wurden, dazu dienen sollten, die
entscheidenden militarisch-strategischen Defizite in der EU in Angriff
zu nehmen. Einer der Kritikpunkte an PESCO war namlich, dass es zu
viele Projekte gibt und dass diese nicht immer den Zielvorgaben der
EU im Bereich der Verteidigung entsprechen.

Die Verteidigung der EU zum Funktionieren bringen

Dariiber hinaus wird die Europdische Kommission im Jahr 2020 hart
daran arbeiten mussen, die Grundlagen fir den Start des Européi-
schen Verteidigungsfonds (EDF) im Jahr 2021 zu schaffen. Die Kom-
mission hat zwar die Einrichtung einer neuen Generaldirektion fur
Verteidigungsindustrie und Raumfahrt angekiindigt, doch wird es
eine Herausforderung sein, die richtigen Prioritaten bei den F&higkei-
ten zu setzen. Wahrend die Européische Verteidigungsagentur und
der Militdrausschuss der EU in dieser Hinsicht Leitlinien vorgeben
werden, tragt die Kommission die Verantwortung fir die »Priorisie-
rung unter den Prioritdten«, was eine enge Koordinierung zwischen
Regierungen, Industrie und EU-Institutionen erfordert.

Obwohl die Hohe Vertreterin der Union fir Sicherheits- und
Verteidigungspolitik, ~Federica Mogherini, einen  »Kohérenz-
bericht« dariiber veréffentlicht hat, wie die verschiedenen Vertei-
digungsinstitutionen und -mechanismen der EU idealerweise
zusammenwirken sollten, werden im Jahr 2020 weitere Schritte
zur Rationalisierung des verteidigungspolitischen Rahmens der EU
folgen. Im Mittelpunkt der Herausforderung der Koh&renz steht
die Notwendigkeit, daflir zu sorgen, dass die von der Kommission
im Zeitraum 2021 bis 2027 in die Verteidigungsforschung und
die Entwicklung von F&higkeiten investierten 13 Milliarden Euro

Sicher. Und Morgen?



sowohl dem technologischen/industriellen Bedarf als auch dem
Fahigkeitsbedarf entsprechen. Darliber hinaus wird das Verhaltnis
zwischen PESCO und dem EDF weiterhin im Mittelpunkt stehen,
wobei hier den Mitgliedsstaaten eine Schlisselrolle zukommt. Einige
werden PESCO als eine Mdglichkeit betrachten, einen zwischenstaat-
lichen Ansatz fur die Verteidigungszusammenarbeit beizubehalten,
wahrend andere den EDF als einen Weg sehen kénnten, um Jahre der
zwischenstaatlichen Blockade zu iiberwinden und gemeinschaftlich
schneller voranzukommen.

Neue Initiativen, neue Herausforderungen

Abgesehen von institutionellen Fragen kénnen wir mit der Entwick-
lung weiterer einschlagiger Initiativen rechnen. Weder ist die Idee
eines vollwertigen Verteidigungsrates verschwunden, noch ist die
Forderung nach einem WeiBbuch zur EU-Verteidigung verstummt.
Jedenfalls besteht Bedarf, auf der Globalstrategie der EU aufzubau-
en, um mehr Klarheit in einigen Kernfragen zu gewinnen: Welche Art
Verteidigungsakteur mit welchen Prioritaten will die EU sein? Ob dies
als »WeiBbuch« oder »Strategischer Kompass« bezeichnet wird, ist
vielleicht nicht so wichtig, aber eine lange strategische Reflexion wird
der EU wahrscheinlich nicht dabei helfen, ihre Sicherheitsdilemmata
allein zu l6sen.

Die Union muss ihre Rolle als Verteidigungsakteur in der Welt
reflektieren. Angesichts schwieriger Beziehungen zu den USA und
zur Turkei und der anhaltenden hybriden Bedrohungen tiberlegen die
Mitgliedsstaaten, wie die Solidaritats- und die Beistandsklausel der
EU eines Tages effektiv genutzt werden kénnten. Dies ist eine groBe
Herausforderung fir die Union, denn wenn man sich nicht auf die mit-
tels der NATO gewaéhrleistete US-Sicherheitsgarantie verlassen kann,
kénnte dies bedeuten, dass die EU irgendwann anfangen muss, tber
eine eigensténdige Verteidigung nachzudenken. Ob die EU auf eine
solche Diskussion — und deren Auswirkungen — vorbereitet ist, bleibt
unklar.

SchlieBlich muss die Union Gber den Schutz ihrer Lieferketten
und Kommunikationswege nachdenken, die fir ihre wirtschaftli-
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chen Interessen von entscheidender Bedeutung sind. »Konnektivitat«
wird 2020 ein Schlagwort sein, aber die Realitat ist, dass européi-
scher Wohlstand und européische Sicherheit vom Funktionieren einer
Vielzahl von miteinander verflochtenen physisch existierenden und
virtuellen Netzwerken abhéngen. Es stellt sich die Frage, welche Rolle
die GSVP dabei spielen kann, die wirtschaftliche Interdependenz
der EU aufrechtzuerhalten und gleichzeitig die Anfalligkeit fir
Angebotsschocks und Versorgungsengpésse zu verringern. In die-
sem Zusammenhang ist es wichtig, dass die EU Uber die zukiinftige
Rolle der GSVP nachdenkt: Soll sie sich auf das Krisenmanagement
beschrénken — oder muss sie sich zu etwas Ehrgeizigerem entwi-
ckeln?

Kernbotschaften

* Europa wird durch die Krisen und Konflikte an seiner Periphe-
rie herausgefordert.

* Angesichts der krisenhaften transatlantischen Beziehungen
werden weiterhin Debatten Uber die strategische Autonomie
gefuhrt.

* Es ist notwendig, gemeinschaftliche und zwischenstaatliche
Ansatze fur die Sicherheit und Verteidigung der EU auszu-
balancieren.

* Die EU muss klarstellen, welche Art von Verteidigungsakteur
sie werden will.

* Eine stérkere Verschmelzung der GSVP mit den Wirtschafts-
initiativen der Union ist zu erwarten.

Autoreninformation

Dr. Daniel Fiott, geboren 1982, ist Redakteur fur Sicherheit und Ver-
teidigung am European Union Institute for Security Studies sowie
Gastprofessor an der Freien Universitat Brissel und der University of
Kent. Er befasst sich seit 2009 mit Sicherheit und Verteidigung in der
EU und hat einen Doktortitel der Freien Universitat Brissel.
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Bedrohungswahrnehmungen
der EU-Mitgliedsstaaten

Zusammenfassung Autor:

Bastian Giegerich

Die Bedrohungswahrnehmungen in den EU-Mitgliedsstaaten teilen
die Grundeinschatzung, dass sich das sicherheitspolitische Umfeld in
Europa in den vergangenen Jahren verschlechtert hat. Sie unterschei-
den sich dabei aber hinsichtlich Intensitat und Schwerpunktsetzung.
Eine Entspannung der Bedrohungslage ist fiir 2020 nicht zu erwarten.
Problemfelder kénnen durch das Verhéltnis der GroBmé&chte USA und
Russland, durch erhdhte Instabilitdt im Nahen Osten und in Nord-
afrika sowie durch die voranschreitende Entwicklung moderner Waf-
fensysteme und die Krise der Rustungskontrolle entstehen. Impulse
zur Weiterentwicklung der sicherheits- und verteidigungspolitischen
Kooperation in Europa werden anhalten.
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Bedrohungswahrnehmungen und
Streitkrafteplanung

Wenngleich die Einschatzung, dass sich die sicherheitspolitische Lage
Europas in den vergangenen funf Jahren verschlechtert hat, ein roter
Faden ist, der sich durch die Strategiepapiere von EU-Mitgliedsstaaten
und der EU selbst zieht, so sind die dahinterstehenden Wahrnehmun-
gen von deutlichen Unterschieden gepragt. Diese Divergenzen betref-
fen sowohl die Intensitat als auch die Priorisierung der wahrgenom-
menen Bedrohungen. Kernpunkte der Bedrohungswahrnehmung sind
die Gefahr konventioneller militérischer Auseinandersetzungen in Euro-
pa sowie das Aufkommen sogenannter hybrider Risiken, die die Trenn-
linien zwischen Frieden, Krise und Krieg verwischen und zudem auf das
Ausnutzen innergesellschaftlicher Spaltlinien in den Ziellandern aus-
gerichtet sind. Beide Bedrohungsbilder sind fir EU-Mitgliedsstaaten
vornehmlich mit Russland verkniipft. Hinzu kommen die mit staatlicher
Fragilitét und regionaler Instabilitat — z. B. in Nordafrika und im Nahen
Osten — verbundenen transnationalen Risiken des Terrorismus und der
unkontrollierten Migrationsbewegungen.

Bedrohungswahrnehmungen haben neben anderen Faktoren einen
Einfluss auf die Hohe der Verteidigungsausgaben der EU-Mitglieder
und ihre Streitkréftestrukturen. Sie beeinflussen zudem militérische
Modernisierungs- und Beschaffungspléne. Kurzum, sie haben Einfluss
auf wesentliche Stellschrauben der Streitkrafteplanung in Europa.

Ausblick auf die Bedrohungslage und
Bedrohungswahrnehmung 2020

An der Sudflanke Europas ist es denkbar, dass der im Oktober 2019
begonnene militarische VorstoB der Tirkei in Syrien und der Abzug
dort im Einsatz befindlicher US-Truppen 2020 zu einem Wiederer-
starken des sogenannten Islamischen Staats, zur Destabilisierung des
Iraks sowie zur Stérkung der Positionen Russlands und des Assad-
Regimes in Syrien fuhrten. Auswirkungen auf EU-Mitglieder kénnen
weitere Migrationsbewegungen und eine erhdhte Gefahr terroristi-
scher Anschldge umfassen.
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Zwischen Februar und August 2020 werden US-Landstreitkrafte mit
»Defender Europe 20« die vom Umfang her gréBte US-Ubung seit
25 Jahren durchfihren, die insgesamt ca. 37.000 Soldaten aus 18 Natio-
nen — davon 20.000, die aus den USA verlegt werden — umfassen soll.
Ebenfalls im Jahr 2020 wird Russland die Ubung »Kavkaz 2020« durch-
fihren, die den sudlichen Militardistrikt Russlands betrifft, der unter
anderem an die Ukraine grenzt. Beide Ubungen werden, so ist zu ver-
muten, die Vorbereitung auf eine hochintensive militérische Auseinan-
dersetzung mit einem staatlichen Gegner testen.

Mit dem Ende des Washingtoner Vertrags tber nukleare Mittel-
streckensysteme (INF) im August 2019 ist ein wesentliches Element
der nuklearen Rustungskontrolle in Europa entfallen. Auf dem Gebiet
der konventionellen Riistungskontrolle waren keine Fortschritte zu
verzeichnen. Diese Krise der Ristungskontrolle fallt zeitlich zusam-
men mit technologischen Entwicklungen, etwa im Bereich der
Hyperschallwaffen wie Russlands Avangard und Chinas DF-17, die
2020 weiter voranschreiten werden und Auswirkungen auf die stra-
tegische Stabilitat zwischen den GroBmé&chten haben kdnnen.

Erklarungsfaktoren der
Bedrohungswahrnehmungen

Selbst in Zeiten, in denen eine klare Unterscheidung zwischen inne-
rer und &uBerer Sicherheit schwerer féllt, ist die geografische Lage
noch immer eine wesentliche Determinante der staatlichen Bedro-
hungswahrnehmungen in Europa. Studien des International Institu-
te for Strategic Studies (IISS) haben gezeigt, dass Staaten in Mit-
tel- und Osteuropa, deren Strategiedokumente auf eine wahrgenom-
mene Bedrohung durch Russland verweisen, ihre Verteidigungsaus-
gaben im Durchschnitt seit 2014 schneller erhéht haben als andere
EU-Mitglieder und zudem in ihren Verteidigungsinvestitionen einen
stérkeren Fokus auf Landesverteidigung gelegt haben. EU-Mitglieder
im Studen wiesen hingegen eine starkere Ausrichtung auf Investitio-
nen aus, die den Bereichen Projektion von Stabilitat und Krisenbewal-
tigung in ihren vielen Facetten zuzuordnen wéren. Aus geografischer
N&he kann somit unmittelbare Betroffenheit entstehen. Diese unter-
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scheidet sich von der direkten Erfahrung terroristischer Anschléage,
die gesamtgesellschaftlich zwar in der Regel in EU-Staaten nicht als
existenzbedrohend wahrgenommen werden, aber zumindest kurz-
fristig einen schnellen Anstieg der Bedrohungswahrnehmung in der
Bevélkerung hervorrufen kénnen.

Weichere Faktoren wie die strategische Kultur eines Landes kon-
nen den nationalen Diskurs Uber Bedrohungen beeinflussen, dirf-
ten vor allem aber dadurch wirksam werden, dass sie bereits beste-
henden Bedrohungen selbst in Zeiten des internationalen Wandels
eine gewisse Permanenz zuweisen und fir die rasche gesellschaft-
liche Interpretation neu entstandener Bedrohungen Hindernisse dar-
stellen. Die Biindniszugehdrigkeit eines Landes wiederum bietet vor
allem einen multilateralen Referenzrahmen fir die nationale Bedroh-
ungswahrnehmung, kann aber unter anderem dazu fihren, dass
neue Themenfelder aufgenommen werden, die sonst in der natio-
nalen Wahrnehmung keine — oder zu einem anderen Zeitpunkt —
Resonanz gefunden hatten. Ein Beispiel fir diese Wirkung kdnnte die
Betrachtung Chinas im Rahmen der NATO sein. Fur 2020 ist hier eine
Positionierung zu erwarten, die die Risiken der sich entwickelnden
globalen sicherheitspolitischen Prédsenz Pekings hervorheben dirfte.
NATO-Staaten, die fir sich auf nationaler Ebene eine Rolle in der regio-
nalen Sicherheitspolitik Asiens sehen, wie vor allem die USA, waren
hier Vorreiter.

Der nunmehr bevorstehende Austritt GroBbritanniens aus der EU
wird die Bedrohungswahrnehmungen in der EU indirekt beeinflussen.
Die Auswirkungen des Brexit auf die Sicherheitspolitik sind darin zu
sehen, dass es denin der EU verbleibenden Staaten ohne GroBBbritannien
schwerer fallen wird, das selbstgesteckte Ziel der angemessenen
strategischen Autonomie zu erreichen. Die militarischen Fahigkeiten, die
ristungsindustrielle Kapazitdt und die Positionierung GroBbritanniens
als Mittelmacht mit globalen Interessen werden nur mit Abstrichen
ersetzbar sein. Sollte es — und das steht zum Redaktionsschluss noch
nicht fest — zu einem Austritt ohne Abkommen kommen, der vermut-
lich dazu fihren wiirde, dass zunachst auch kein Sicherheits- und
Verteidigungsabkommen zwischen der EU und GroBbritannien ausge-
handelt werden diirfte, kénnte dies die innereuropaische Kooperation
bei der Terrorismusbekédmpfung schwéchen.
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Konsequenzen fiir die sicherheits- und
verteidigungspolitische Kooperation in der EU

Da die Bedrohungswahrnehmung innerhalb der EU auch 2020
anhaltend hoch sein wird, ist zu erwarten, dass diese weiterhin ein
Impuls fir die Fortentwicklung sicherheits- und verteidigungspoli-
tischer Kooperation im EU-Rahmen bleibt. Sollte Donald Trump bei
der US-Prasidentschaftswahl im November 2020 im Amt bestétigt
werden, ist auBerdem wahrscheinlich, dass die Idee einer héheren,
von den USA unabhéngigen sicherheitspolitischen Handlungsfahig-
keit der EU weiteren Auftrieb erhalt. Hierbei wird es entscheidend
sein, ob die Initiativen zur Koordinierten Jahrlichen Uberpriifung der
Verteidigung (CARD), zur Standigen Strukturierten Zusammenarbeit
(PESCO) und zum Europaischen Verteidigungsfonds (EDF) in einer an
européischen Prioritdten ausgerichteten militérischen Fahigkeitsent-
wicklung miinden.

Kernbotschaften

* Die Bedrohungswahrnehmungen in den EU-Mitgliedsstaaten
teilen die Grundeinsché&tzung, dass sich das sicherheitspoliti-
sche Umfeld in Europa in den vergangenen Jahren verschlech-
tert hat.

* GroBmachtrivalitat, gepaart mit einer Krise der Ristungskont-
rolle, technologischen Fortschritten bei der Entwicklung neuer
Waffensysteme und eventuell erneut zunehmender Instabilitat
im Nahen Osten und in Nordafrika, macht es unwahrschein-
lich, dass sich die Bedrohungslage in Europa 2020 entspannt.

* Ein wesentlicher Faktor nationaler Bedrohungswahrnehmun-
gen ist nach wie vor die geografische Lage.

* Initiativen zur Vertiefung der sicherheits- und verteidigungs-
politischen Kooperation in Europa werden sich daran messen
lassen mussen, ob sie zur militarischen Fahigkeitsentwicklung
beitragen.
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Streitkrafteentwicklung in Europa

Zusammenfassung

Die EU konsolidiert ihre Verteidigungsinitiativen. Die NATO-Staaten
erhdhen ihre Verteidigungsanstrengungen und richten ihre Streitkraf-
te entsprechend aus. Auch die Krisen an der européischen Peripherie
haben nachhaltige Auswirkungen auf die Streitkrafteentwicklung in
Europa. Hybride Bedrohungen erfordern koordiniertes gesamtstaat-
liches Handeln, und die Streitkréfte sind darauf vorzubereiten, in
einem Konflikt zu bestehen, in dem es der Gegner so lange als még-
lich vermeiden wird, offen militarisch zu handeln. Die Ausrichtung der
Streitkrafte in der EU auf Out-of-Area-Einsatze geht weiter zuriick.
Durch die Fokussierung auf die Abwehr hybrider und konventioneller
Angriffe wird eine Vollausstattung der Streitkrafte notwendig.
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Die EU wird an der Fortsetzung und Konsolidierung der begonne-
nen Initiativen, vor allem der Permanenten Strukturierten Zusammen-
arbeit (PESCO) und des Européaischen Verteidigungsfonds (EDF),
weiterarbeiten und versuchen, die Dynamik aufrecht zu halten. Die
Verteidigungsforschung und die Ristungsindustrie werden hier
eine steigende politische Beachtung bekommen. Gemeinschaftliche
Anstrengungen jenseits von Riistungskooperationen sind innerhalb
der EU-Staaten jedoch nur langfristig zu erwarten. Auf der anderen
Seite positioniert sich Russland immer starker und ist somit kiinftig
durch seine militarischen Aktivitdten wieder verstarkt in die sicher-
heitspolitische Gleichung einzubeziehen.

Die Auswirkungen eines erwarteten Brexit werden auch im
militdrischen Bereich der Union zu spiiren sein, fallt doch einer
der wesentlichen Fahigkeiteninhaber aus den Planungen heraus.
Andererseits wird dadurch die Gelegenheit geboten, den nun breite-
ren Bewegungsraum zu nutzen, um Ideen der engeren militérischen
Kooperation weiterzuentwickeln. Politische Initiativen sind dafir
allerdings Voraussetzung; die neue EU-Kommissionspréasidentin kénn-
te die notigen Akzente setzen. Ebenso wichtig wére hier ein dyna-
misches und initiatives Vorgehen Deutschlands und Frankreichs, das
2020 jedoch nur eingeschrankt zu erwarten ist. Eine gemeinsame
EU-Armee wird — auch nach dem Austritt GroBbritanniens aus der
EU — wenn uberhaupt nur langfristig geschaffen werden kénnen.

Transatlantische Sicherheitsklammer

Auch 2020 wird die NATO fir die militérische Sicherheitsvorsorge
in weiten Teilen Europas bestimmend sein. Sie bildet die zentrale
Klammer zwischen den EU-Staaten und den USA. Die USA werden
trotz der verstarkten Hinwendung zum indopazifischen Raum wei-
terhin ihre militérische Verbundenheit mit Europa aufrechterhalten.
Im Rahmen von Ubungen werden die US-Streitkrafte ihre Verlegefa-
higkeiten nach und durch Europa tberpriifen. Im Jahr 2020 wird die
bisher gréBte Verlegetibung der US-Streitkréfte seit dem Ende des
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Kalten Krieges stattfinden. Durch solche MaBBnahmen wird auch der
Druck auf die européischen Alliierten steigen, die eigenen Fahigkei-
ten zu erweitern und die Bundnisverteidigung — auch in finanzieller
Hinsicht — wieder mit dem aus US-Sicht nétigen Stellenwert zu ver-
sehen. Es werden vor allem die Abldufe der Aufnahme, des Durch-
schleusens und der gezielten Bewegung von umfangreichen Truppen-
kontingenten in den Fokus geriickt werden. Gleichzeitig werden die
NATO-Staaten ihre Kampffahigkeiten starken und das Zusammenwir-
ken der Teilstreitkrafte in allen Domanen weiterentwickeln.

Durch den beginnenden Zulauf hochmoderner Riistungsgtter, etwa
der F-35 oder der beiden britischen Flugzeugtréger, und breit ange-
legte Kampfwertsteigerungsprogramme bauen die NATO-Staaten
ihren Vorsprung im konventionellen Ristungsbereich in den néchs-
ten Jahren weiter aus. Es wurde aber auch erkannt, dass in einem
kiinftigen Konflikt der Kampf gegen einen hybrid agierenden Gegner
nicht ausschlieBlich durch konventionelle Krafte zu fihren sein wird.
Es werden daher in verschiedenen Staaten eigene Verbande entwi-
ckelt, die als Reaktionskrafte fir den Kampf in der Grauzone spezia-
lisiert werden.

Die Diskussion um die Ausgaben fir Rustung und Militdr wird
durch die Auswirkungen der weltweiten Handelskonflikte und der
nachlassenden Wirtschaftsleistung in der EU in vielen EU-Staaten
angefacht und politisch instrumentalisiert werden. Ein Abnehmen der
politischen Bereitschaft, das Zwei-Prozent-Ziel der NATO zu errei-
chen, ist zu erwarten. Besonders Deutschland wird hier unter Druck
geraten, wahrend andere Staaten den engeren Schulterschluss mit
den USA suchen werden.

Nach dem US-Ausstieg aus dem Washingtoner Vertrag Uber nuk-
leare Mittelstreckensysteme (INF-Vertrag) wird die Nuklearristung in
Europa wieder verstéarkt zum Thema. Die USA kdnnten ihre Alliierten
in Fragen der Stationierung von Mittelstreckenraketen oder land-
gestutzten Marschflugkérpern unter Druck setzen — oder sogar einen
Alleingang androhen. Auch im Rahmen von Ubungen wird der Einsatz
von Nuklearwaffen wieder einen héheren Stellenwert erhalten. Ein
neues nukleares Wettriisten kann nicht ausgeschlossen werden.

Die im Wirtschaftsbereich bestehenden Gegens&tze zwischen
den USA und der EU kdnnten Auswirkungen auf die militarische
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Kooperation und den gesamten transatlantischen Zusammenhalt
haben. In diesem Zusammenhang wird im Jahr 2020 zu beachten sein,
wie sich die Frage der Verlasslichkeit und Berechenbarkeit der USA
als Partner und Alliierter ausprdgen wird. Ein weiteres &ffentliches
Hinterfragen des Artikels 5 der NATO durch den US-Prasidenten
kann unvorhersehbare Folgen nach sich ziehen. Gegner werden den
so gewonnenen Spielraum jedenfalls nutzen. Der Raum des west-
lichen Balkans bietet sich hier als mégliches Handlungsfeld an.

Tirkei

Das Handeln der Tirkei an der européischen Stidostflanke wird wei-
tere Folgen fur die militérische Zusammenarbeit Europas haben. Die
Nutzung russischer Hochwertriistungsgtiter, wie der S-400 bringt
massive Herausforderungen fir die Zusammenarbeit mit der Turkei
im Rustungsbereich und hat zu schwerwiegenden Reaktionen der
USA gefiihrt. Ebenso zeigen die Reaktionen vieler EU-Staaten und
der USA auf das turkische militérische Vorgehen in Nordsyrien, wie
tief die Graben bereits sind. Das auch mit militérischen Mitteln unter-
stitzte Vorgehen der Tiirkei in der Frage der Ol- und Gasvorkommen
in der zypriotischen AusschlieBlichen Wirtschaftszone sorgen fur
weiteren militérischen Zundstoff in der Region. Die offene Drohung,
eine neue Flichtlingskarawane Richtung Europa in Marsch zu setzen,
sowie das Potenzial der tlrkischen Diaspora in europaischen Staaten
kommen noch verstarkend hinzu. Diese Vorgange treiben einen wei-
teren Keil in die Atlantische Allianz, der durch andere Staaten ausge-
nutzt werden wird.
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Differenzierte Streitkrafteentwicklung

Russland wird die Konsolidierung seiner Streitkrafte fortsetzen und
einerseits gezielt jene Fahigkeiten ausbauen, die fir den Kampf in der
Grauzone benétigt werden, sowie andererseits sein nukleares Arse-
nal auf einem modernen Stand halten.

Andere europdische Staaten, die nicht Mitglieder der NATO
sind, wie die Schweiz, Schweden oder auch Finnland werden die
Konsolidierung ihrer Streitkrafte und den Fahigkeitenaufbau wei-
tertreiben. Schweden und Finnland sind sich ihrer geostrategischen
Lage bewusst. Sie haben die Bedeutung gesamtstaatlichen Handelns
erkannt und reagieren auf die wahrgenommenen Bedrohungen durch
umfassende Bewusstseinsbildung, was hybride Konfliktaustragung
betrifft, entsprechende Riistungsvorhaben und eine enge militérische
Zusammenarbeit mit NATO-Staaten. Die Schweiz halt nicht nur das
bereits moderne Niveau, sondern baut die Leistungsfshigkeit ihrer
Streitkréfte noch weiter aus.

Die Ausrichtung der Streitkréafte in der EU auf Out-of-Area-Einsatze
geht weiter zugunsten der Abwehr konventioneller Angriffe zuriick.
Das hat auch gravierende Konsequenzen fur die Einsatzbereitschaft
der Streitkréfte, da eine Vollausstattung der Streitkrafte notwendig
wird. Das Vorhalten nur jener Ausriistung, die fur die Auslandseinsatze
und deren Vor- und Nachbereitung sowie den Ausbildungsbetrieb
notig sind, ist bei weitem nicht mehr ausreichend. Das stellt neue
Anforderungen an die Ristungsindustrie, aber auch an die Logistik
der Streitkrafte. Das »hochfahren« der einschlagigen Fahigkeiten
wird Jahre in Anspruch nehmen und kann nur mittelfristig erreicht
werden.
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Kernbotschaften

* Die NATO-Staaten erhéhen ihre Anstrengungen zur Landes-
und Biindnisverteidigung weiter und richten ihre Streitkrafte
darauf aus.

* Die EU konsolidiert ihre Verteidigungsinitiativen, vor allem die
Permanente Strukturierte Zusammenarbeit und den Européi-
schen Verteidigungsfonds.

* Die Bedrohung durch hybride Kampffiilhrung macht koordinier-
tes gesamtstaatliches Handeln zur entscheidenden Voraus-
setzung einer effektiven Abhaltung.

e Streitkrafte sind darauf vorzubereiten, in einem Konflikt zu
bestehen, in dem es der Gegner so lange als mdglich vermei-
den wird, offen militérisch zu handeln.

* Die Streitkrafte in der EU werden nicht mehr so stark auf Out-
of-Area-Einsétze ausgerichtet; das erfordert eine Vollausstat-
tung der Streitkrafte.

Autoreninformation:

Generalmajor Mag. Bruno Giinter Hofbauer, geboren 1967, ist Leiter
der Gruppe Grundsatzplanung des Bundesministeriums fir Landes-
verteidigung in Wien.
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Europaische Fahigkeitsentwicklung
und Riistungspolitik 2020

Zusammenfassung Autor:
Michael Simm

Ein im Wandel begriffenes internationales Geflige, anhaltende Kri-
sen- und Konfliktpotenziale sowie neue Bedrohungsszenarien werden
den Ruf nach Europa als sicherheits- und verteidigungspolitischem
Akteur 2020 noch stéarker werden lassen. Dies hat tiefgreifende Aus-
wirkungen auf die Art und Weise, wie nationale F&higkeitsplanung
und Rustungspolitik in Zukunft noch stérker an europ&ischen Not-
wendigkeiten ausgerichtet werden sollten.
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Ausrichtung am EU Level of Ambition

Im Kontext der EU-Globalstrategie des Jahres 2016 haben die Mit-
gliedsstaaten einen EU Level of Ambition verabschiedet, der als zent-
ralen Aufgabenbereich — neben Krisenmanagement und Fahigkeitsauf-
bau bei Partnern — explizit den Schutz der EU und ihrer Burger umfasst.
Folgerichtig zielen die verschiedenen EU-Initiativen im sicherheits- und
verteidigungspolitischen Bereich nunmehr klar auf das gesamte Spek-
trum militérischer Fahigkeiten ab. Dieser Ansatz ist wohl am prégnan-
testen durch die Mitgliedsstaaten selbst formuliert worden, als sie im
Rahmen der Stdndigen Strukturierten Zusammenarbeit (PESCO) als
mégliches Ziel die Konstituierung eines »coherent full spectrum force
package« in Komplementaritat zur NATO vorgaben.

Dies beinhaltet auch den Begriff der »Strategischen Autonomie«, der
der Auffassung Ausdruck verleiht, dass die technologisch-industrielle
Dimension integraler Bestandteil einer jeden militarischen Fahigkeit
ist. Es gilt in diesem Sinne, die militérischen Fahigkeiten eines jeden
Mitgliedsstaates zu stérken, um sie bei Bedarf im Handlungsrahmen
seiner Wahl einsetzen zu kénnen. Diese Richtungsvorgabe wird wei-
terhin groBe Bedeutung haben: Die im Juni 2019 von den Staats- und
Regierungschefs verabschiedete »Strategische Agenda 2019 — 2024«
fordert mehr Kooperation, Koordination, Investitionen und tech-
nologisches Know-how, um die Fahigkeit der EU zum autonomen
Handeln zu erhéhen. Auch der Ruf der Européischen Kommission
nach einer Européischen Verteidigungsunion, die Schaffung einer
fur die Verteidigungsindustrie zustdndigen Generaldirektion
sowie ein stetig wachsendes Aufgabenspektrum der Europaischen
Verteidigungsagentur weisen den Weg zu einem integrierteren
Ansatz.

Ein européischer Planungsprozess in den Anféngen

Hauptaugenmerk gilt der Entwicklung von Fahigkeiten, die im Ver-
bund eingesetzt werden kénnen und den Anforderungen verschie-
dener Einsatzszenarien — auch im Kontext hybrider Kriegsfihrung —
effektiv nachkommen kénnen: interoperabel, verfiigbar und verlegbar.
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Mit der Weiterentwicklung eines Planungsprozesses auf EU-Ebene
durch die Mitgliedsstaaten seit 2017 wurde den nationalen Verant-
wortlichen ein strukturierter Aktionsrahmen an die Hand gegeben,
der 2020 weiter konsolidiert werden sollte:

* gemeinsame Prioritdtensetzung auf Basis des European Capabili-
ty Development Plans (CDP) inklusive der weiteren Ausarbeitung
und Implementierung kurz-, mittel- und langfristiger Handlungs-
optionen,

* regelmaBige Bestandsaufnahme und politische Leitlinien durch die
Minister auf der Basis der Coordinated Annual Review on Defen-
ce (CARD),

* eine weitere Stérkung der von den Mitgliedsstaaten eingegan-
genen Verpflichtungen im Rahmen der PESCO Strategic Review
sowie

* das AnstoBen von relevanten Ristungsprojekten nebst Bereit-
stellung von EU-Haushaltsmitteln fir Forschung und Entwicklung
ab 2021 durch den European Defence Fund, dessen Entwicklung
unter osterreichischer EU-Ratspréasidentschaft maBgeblich voran-
getrieben wurde.

Die anhaltende Herausforderung besteht darin, den Mehrwert die-
ser Initiativen deutlich herauszustellen und sie in nationale Planungs-
und Entscheidungsabléufe einzubetten. Dies bedarf der kontinuierli-
chen Einbindung aller an der Landesverteidigung beteiligten Akteu-
re: vom Generalstab zum Fahigkeitsplaner, dem Riistungsverantwort-
lichen und nicht zuletzt der politischen Leitungsebene.

Transformationspotenzial
technologische Innovation

Der Nexus zwischen Fahigkeitsplanung und Ristungspolitik wird in
Zukunft umso wichtiger sein, als die immer rasanter fortschreiten-
de technologische Innovation friihzeitig mitgedacht und in die Vor-
bereitung zukiinftiger F&higkeiten integriert werden muss. Autono-
me Systeme und Robotik, Cyber, Big Data und Kinstliche Intelligenz
etwa werden tiefgreifende Verénderungen in Doktrin und Fahigkeits-
entwicklung nach sich ziehen. Wéhrend die normative Einbettung
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in den internationalen Rechtsrahmen oberstes Gebot bleiben muss,
sollte technologische Entwicklung auch als Chance begriffen werden.
Europa muss auch weiterhin auf eine Industriebasis zurtickgreifen kén-
nen, die innovativ und international wettbewerbsfshig ist. Angesichts
der um ein Vielfaches h&heren Investitionen durch andere globale
Akteure wie etwa der USA oder China ist es wichtig, dass der zukinf-
tige European Defence Fund gezielt hilft, Schlisselkompetenzen, dis-
ruptive Technologien und Fahigkeiten zu entwickeln, und damit einen
Beitrag zur Strategischen Autonomie der EU leistet. Dabei sollte dar-
auf geachtet werden, die von den Mitgliedsstaaten auf europé&ischer
Ebene identifizierten Prioritaten in Forschung und Entwicklung zu fér-
dern, um einen fahigkeitsgetriebenen Ansatz zu gewéhrleisten.

Handlungsoptionen fiir Osterreich

Je mehr die Bedrohungsszenarien globaler Natur sind und die Teil-
habe an technologischer Innovation konsequente Investitionen erfor-
dert, desto mehr gilt es auch, Antworten im européischen Rahmen zu
finden. Letzterer bezeichnet die Gesamtheit der Mitgliedsstaaten, die
auch weiterhin dezidiert als Akteure »geteilter Souveréanitét« die stra-
tegische Richtung vorgeben miissen. Dabei sollte der konkrete Beitrag,
den jeder Mitgliedsstaat zu militérischen Operationen, Gerét oder Trai-
ning leistet, mit europdischen und nationalen Zielsetzungen im Ein-
klang stehen und auf einen glaubhaften Investitionsrahmen aufbau-
en kdénnen.

Dies gilt auch fir Osterreich, das sein Streitkrafteprofil in Komple-
mentaritdt zu den européischen Partnern schérfen sollte. Es sollte
dabei die auf EU-Ebene entwickelten Initiativen weiter aufgreifen, um
sich in Kenntnis um den Zustand der europaischen Fahigkeitslandschaft
und um die vorgelegten Handlungsoptionen (Stichwort CDP und
CARD) ausgesuchte nationale Schwerpunkte zu setzen. Dies beinhal-
tet auch die Entwicklung technologischer Kompetenzfelder, innerhalb
derer in Zukunft Startups und innovative kleine und mittelstandische
Unternehmen zu unabdingbaren Partnern werden kénnen. Osterreich
wird desweiteren bei der PESCO Strategic Review 2020 politisch mit-
wirken und sich prominent in zukiinftige Kooperationsprojekte einbrin-
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gen kénnen (wie bei einem CBRN-PESCO-Projekt kiirzlich geschehen),
nicht zuletzt um am European Defence Fund teilzuhaben.

Auch im Rahmen der Europédischen Verteidigungsagentur, die
zusammen mit den EU-Partnerinstitutionen bei der Implementierung
der verschiedenen EU-Initiativen eine zentrale Rolle einnimmt, kann
Osterreich auf sein Engagement bei Fahigkeitsplanung, Riistungspolitik
und konkreten Projekten weiter aufbauen. Das Erreichen des EU Level
of Ambition wird alle Mitgliedsstaaten zugleich fordern und erfor-
dern — im Jahr 2020 und dariber hinaus.

Kernbotschaften

e Der mit der EU-Globalstrategie angestoBene Prozess einer
europaischen koh&renten Fahigkeitsentwicklung und Rus-
tungspolitik bedarf der weiteren Konsolidierung und strategi-
schen Ausrichtung.

* Es gilt, die verschiedenen EU-Initiativen unter Teilhabe aller
Akteure der Verteidigung stérker in nationale Planungs- und
Entscheidungsablaufe einzubinden.

e Im Zuge fortschreitendender Innovation ist die technolo-
gisch-industrielle Dimension mehr denn je integraler Bestand-
teil verteidigungsrelevanter Fahigkeitsentwicklung.

+ Osterreich sollte die vielfaltigen Méglichkeiten nutzen, sich im
Einklang mit nationaler Planung und zielgerechten Investitio-
nen politisch, planerisch und projektbezogen einzubringen.
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Sicherheitsrelevante Entwicklungen
im europdischen Umfeld

Der Krisenbogen von Nord- und Subsaha-
ra-Afrika Gber den Nahen und Mittleren
Osten bis zur Region Osteuropa-Schwarz-
meer-Kaukasus sowie der benachbarte
Westbalkan bleiben auch 2020 von In-
stabilitat, bewaffneten Konflikten und
innerstaatlichen Antagonismen gepragt,
die die EU und Osterreich auf vielfaltigs-
te und mittelfristig auch existenzielle
Weise herausfordern kénnten.

Der Westbalkan nimmt eine Sonder-
rolle ein, sowohl was die Bedeutung fur
Europa und Osterreich als auch was sei-
betrifft. Die
Aufgabenstellungen vor Ort sind mehr

ne innere Konstellation

politische und &konomische Transfor-
mationen als unmittelbare Sicherheits-
herausforderungen  aus  bewaffneten
Konflikten. Es gilt, Kooperationen zur
Starkung der Institutionen mehr Bedeu-
tung zu geben als den laufenden Krisen-
managementoperationen, wenngleich die-
se nicht vernachlassigt werden dirfen.
Sicherheitsfragen im engeren Sinn sind
dort wichtig, wo radikal-islamische Ten-
denzen, Terrorismus und Organisierter Kri-
minalitét die Gemengelage mitbestimmen.

In Osteuropa sind Konfliktlésungen
nur durch die Einbindung Russlands
moglich, weshalb der Dialog mit die-
sem trotz aller Differenzen aufrechter-
halten werden muss. Die strikte und kon-
fliktive Ausrichtung der NATO, etwa mit
GroBibungen und Verstarkungen an der
Grenze zur Beruhigung der &stlichen
Unionsmitglieder, tragt ebenso wie die

bestehenden Sanktionsregime nicht zu
Lésungen bei.

Im Nahen und Mittleren Osten ist
mit der Fortsetzung der groBen und von
globalen  Fragestellungen  geprégten
Konfliktmuster in allen spezifischen Fallen
zu rechnen. Das lokale Auflammen ein-
zelner Krisen wird jedenfalls Flucht- und
Migrationsbewegungen treiben, die zur-
zeit in ihrer Dimension von vielen Autoren
unterschatzt werden. Auch musste die EU
bezuglich der StraBBe von Hormus oder in
der Westjordanfrage eine eigensténdige
Position entwickeln, die den Dialog zu al-
len Konfliktparteien offenlasst, zugleich
aber engagiert und praventiv wirkt. Der
robuste Einsatz von Streitkréften ist dabei
unausweichlich.

Afrika bietet — im Gegensatz zum
Nahen und Mittleren Osten - bei all sei-
nen grofBen Herausforderungen fir die EU
und Osterreich die Méglichkeit des eigen-
standigen und positiven Wirksamwerdens,
weil der Einfluss zahlreicher anderer
Machte und Akteure noch nicht von un-
Uberwindbaren Interessensgegenséatzen
gepragt ist. Auch wenn einzelne be-
waffnete Konflikte unmittelbar weniger
Bedeutung fir die européische Sicherheit
zu haben scheinen, so ist langfristi-
ge Konfliktpravention entscheidend fur
die zukinftigen Beziehungen der beiden
Kontinente.

Mag. Giinther Barnet
Direktion fir Sicherheitspolitik/BMLV
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Entwicklungsperspektiven
am Westbalkan 2020

Autoren: Zusammenfassung

Predrag Jurekovié

Martin Muchitsch Die 2019 feststellbare Verhartung von zwischenstaatlichen Konflik-

ten und innerstaatlichen Antagonismen l&sst keinen groBen Optimis-
mus fir substanzielle Verdnderungen im Jahr 2020 aufkommen. Fir
eine neue Dynamik im Prozess der regionalen Konsolidierung waren
eine proaktive EU-Integrationspolitik und pragmatische statt natio-
nalistische Politiken der Schlisselpolitiker am Westbalkan entschei-
dend. Die Prasenz von EUFOR und KFOR bleibt als Sicherheitsnetz
auch 2020 notwendig.
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Regionale Konsolidierung versus
fortgesetzte Konflikte

Der gréBte Konsolidierungsbedarf wird auch 2020 in Bezug auf die kon-
fliktbeladenen Beziehungen zwischen Serbien und (Albanisch-)Koso-
vo bestehen. Die neue politische Konstellation nach der Parlaments-
wahl im Kosovo im Oktober 2019 eréffnet die Chance, dass die Zollta-
rife fir Serbien sowie Bosnien und Herzegowina (BuH) beseitigt wer-
den. Mit einer solchen MaBnahme kénnte der lange ausgesetzte und
von der EU moderierte »Normalisierungsdialog« zwischen beiden
Staaten wieder fortgesetzt werden. Wirkliche Fortschritte im Dialog
werden wahrscheinlich erst nach der fur Marz 2020 geplanten Par-
lamentswahl in Serbien méglich sein — aber auch nur dann, wenn die
Legitimitat der serbischen Wahl innerstaatlich und auch international
anerkannt wird. Ein Teil der serbischen Opposition hat némlich ange-
kindigt, wegen undemokratischer Praktiken von Prasident Aleksan-
dar Vuci¢ und seiner Serbischen Fortschrittspartei (SNS) die Parla-
mentswahl boykottieren zu wollen.

In BuH war zu Redaktionsschluss im Oktober 2019 noch immer ein
Ministerrat im Amt, der nach der Parlamentswahl von Oktober 2018
angesichts neuer Mehrheitsverhéltnisse eigentlich durch eine neue
Regierung héatte abgeldst werden sollen. Die Partei fir Demokratische
Aktion (SDA) machte als politisch einflussreichste bosniakische
Partei ihre Zustimmung zur Bildung eines neuen Ministerrats von der
Fortsetzung des NATO-Integrationskurses von BuH abhéangig. Klar
dagegen sprechen sich Schlisselreprésentanten der Serben, allen
voran das serbische Mitglied im BuH-Staatsprasidium, Milorad Dodik,
aus. Die kroatischen Repréasentanten in BuH stehen zwar in EU- und
NATO-Integrationsfragen den Bosniaken néher als den Serben. Aus
taktischen Griinden werden kroatisch-nationale Politiker sehr wahr-
scheinlich aber auch 2020 ihr politisches Biindnis mit Dodik fort-
setzen. Dahinter steht die — von bosniakischer Seite abgelehnte —
kroatische Forderung nach politischer Autonomie innerhalb des
Staatsteils Foderation BuH, nach dem Vorbild des serbisch dominier-
ten Staatsteils Republika Srpska.

Ein Kompromiss der drei Seiten darlber, wie BuH als Staat mit dem
NATO Membership Action Plan umgehen soll, kénnte 2020 die politi-
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sche Situation beruhigen. Umgekehrt wiirde eine weitere Verzégerung
bei der Bildung eines neuen BuH-Ministerrats die Agitation von
Dodik und weiterer serbischer Politiker gegen die gesamtstaatli-
chen Institutionen und fir die staatliche Unabh&ngigkeit der Entitat
Republika Srpska zur Folge haben.

Albanien und Nordmazedonien erwarten sich trotz ablehnender
Haltung Frankreichs und einiger anderer EU-Mitgliedsléander grines
Licht des EU-Ministerrats fir den Beginn von Beitrittsverhandlungen
im Jahr 2020. In Nordmazedonien hat die proeuropéaische Regie-
rung gegeniber der mazedonischen Bevdlkerung ihre groBe
Kompromissbereitschaft bei der Lésung des Namensdisputs mit
Griechenland vor allem mit der Beschleunigung der EU-Integration
begriindet. Eine Enttduschung dieser Erwartungshaltung koénnte
innermazedonische Spannungen verstarken. EU-Verhandlungen mit
der mazedonischen Regierung wiirden hingegen den proeuropéischen
und Demokratisierungskurs unterstitzen. Positiv auf die internen und
regionalen Beziehungen Nordmazedoniens wird sich 2020 der Beitritt
des Balkan-Staates zur NATO auswirken.

Das NATO-Mitglied Montenegro befindet sich — wie auch Serbien —
bereits in EU-Beitrittsverhandlungen. Undemokratische Praktiken
des Premierministers Milo Djukanovié¢, massive Korruption und der
starke Einfluss Moskaus auf den serbisch-nationalistischen Teil der
Opposition kénnten jedoch auch 2020 die innerstaatliche Konsolidie-
rung Montenegros negativ beeinflussen.

Der Westbalkan wird sich laut Prognosen des Wiener Instituts
fur Internationale Wirtschaftsvergleiche 2020 langsam wirtschaft-
lich weiter konsolidieren. Das durchschnittlich prognostizierte BIP-
Wachstum von ca. drei Prozent wird aber voraussichtlich den nega-
tiven demografischen Trend der Abwanderung nicht aufhalten. Die
prognostizierte Arbeitslosigkeit bleibt mit einer regionalen Bandbreite
von elf bis 29 Prozent sehr hoch.
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Zur EU-Politik am Westbalkan

Aus der Sicht der Westbalkan-Staaten ist die EU ihrem Versprechen
aus der Westbalkanstrategie 2018, sich proaktiver und mit mehr
Impulsen fir den Erweiterungsprozess und die Kooperation in der
Region zu engagieren, 2019 nicht nachgekommen. Wahrend der rumé-
nischen und finnischen Ratsprésidentschaft spielte der Westbalkan
eine eher unbedeutende Rolle. Die Stimmung in der EU wird wahr-
scheinlich auch 2020 erweiterungskritisch bleiben, was der Glaub-
wirdigkeit der EU und ihrer Konsolidierungspolitik am Westbalkan
schaden kénnte. Eine Chance, das EU-Interesse fir wichtige Konso-
lidierungsthemen am Westbalkan wieder zu wecken, wird im ersten
Halbjahr 2020 die kroatische Ratsprésidentschaft bieten. Allerdings
kénnten die Mdglichkeiten dazu fiir Zagreb wegen seiner angespann-
ten Beziehungen zu Belgrad und Sarajevo in Bezug auf die regionalen
Partner eingeschrankt sein.

Einflussreiche globale Akteure

Die Schwierigkeiten der EU, ihre externe Schlisselrolle am Westbal-
kan wieder zu festigen, werden es auch 2020 anderen geopolitischen
Akteuren ermdglichen, eine wichtige Rolle am Westbalkan zu spie-
len — allerdings ohne dieser Region ein politisches oder 6konomisches
Alternativkonzept zum EU-Integrationsprozess anbieten zu kénnen.
Mit Ausnahme des Kosovo und Montenegros exportieren die West-
balkanstaaten 60 bis 80 Prozent ihrer Guter in den EU-Raum. Auch
die meisten in der Region getéatigten Direktinvestitionen kommen aus
der EU.

Es fehlen noch immer klare RegulierungsmaBnahmen der Union,
die die Vereinbarkeit von Chinas Infrastruktur-Projekten im Rahmen
Chinas 17+1-Initiative mit mittel- und osteuropédischen Léndern mit
dhnlichen EU-Projekten am Westbalkan sicherstellen. Im Jahr 2020
kdnnte die finanzielle Abhangigkeit einzelner Westbalkanstaaten und
insbesondere Montenegros von chinesischen Krediten weiter stei-
gen. Russland wird 2020 Schwachen der EU-Westbalkanpolitik dazu
benitzen, seinen politischen Einfluss insbesondere auf Serbien und
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die Republika Srpska in BuH zu festigen und gegen die Integration
von BuH in die NATO zu agitieren. Mit seiner Unterstitzung fir ser-
bisch-nationalistische Parteien und NGOs am Westbalkan steht
Moskau nicht im Einklang mit den EU-Konsolidierungszielen. Die
Turkei wird unter Prasident Recep Tayyip Erdogan auch 2020 bestrebt
sein, ihren politischen und kulturellen Einfluss am Westbalkan zu ver-
starken. Fur die Integration des Westbalkans in die EU und NATO
gibt es aus der Tiirkei Unterstitzung. Kritisch sind Sympathien von
Westbalkan-Politikern fur das autoritdre Modell Erdogan zu bewer-
ten. Keine nennenswerten Unterschiede bestehen zwischen den poli-
tischen Zielen der EU und der USA am Westbalkan.

Religiése Faktoren

Die religidse |dentifikation spielt insbesondere bei den stdslawi-
schen Bevolkerungsgruppen noch immer eine zentrale Rolle. Der Ein-
fluss radikaler Ideen auf den insgesamt geméaBigten Balkan-Islam
ist mit der militérischen Niederlage des Islamischen Staates im Syri-
en-Krieg geringer geworden. Uber religiése und kulturelle Einrich-
tungen Saudi-Arabiens am Westbalkan und teilweise in sogenannten
Wahhabiten-Dérfern kénnten auch 2020 intolerante Glaubensprakti-
ken verbreitet werden. Im Unterschied zu Saudi-Arabien sind fir das
Interesse der anderen arabischen Golfstaaten am Westbalkan eher
geodkonomische als religiése Griinde ausschlaggebend.

Risikofaktoren fiir Osterreich

Wenngleich die Gefahr von bewaffneten Auseinandersetzungen als
gering einzustufen ist, so stellen Nationalismus, semi-autoritére Struk-
turen, massive Korruption, ethnisch-territoriale Streitfragen, 6kono-
misch-demografische Probleme und religiéser Extremismus poten-
zielle Risiken fir das unmittelbare EU-Umfeld am Westbalkan dar.
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Ableitungen fiir die GSVP und Osterreich

Die genannten Risikofaktoren machen ein fortgesetztes militérisches
und ziviles EU-Krisenmanagement mit substanzieller 6sterreichischer
Beteiligung erforderlich. Dariiber hinaus ist eine Stérkung der regi-
onalen Zusammenarbeit der Westbalkanlénder im sicherheits- und
verteidigungspolitischen Bereich eine Gelegenheit, um langfristig
eine Vertiefung der Beziehungen sowie eine Anndherung der stra-
tegischen Kulturen zu erreichen. Die Regionale Initiative Westbal-
kan Il stellt diesbeziiglich einen wichtigen Teilbeitrag der gesamt-
6sterreichischen Bemiihungen um Konsolidierung und Heranfiihrung
der Westbalkanstaaten an die EU dar. Im Rahmen des zivilen Krisen-
managements wéren MaBnahmen der EU zur Entlastung des Hot
Spots Westbosnien in Bezug auf Migranten aus dem Nahen Osten
und Zentralasien unbedingt erforderlich.

Kernbotschaften

* Eine von Osterreich unterstiitzte glaubwiirdige EU-Erweite-
rungspolitik bleibt der Schlisselfaktor fir die regionale Kon-
solidierung.

* BuH sowie der Kosovo benétigen weiterhin die groBte Auf-
merksamkeit.

* Geopolitische Sonderinteressen beeintrachtigen die regiona-
le Konsolidierung.

* EUFOR ALTHEA und KFOR bleiben auch 2020 ein notwendi-
ges Sicherheitsnetz.

* Die Vertiefung der regionalen Zusammenarbeit im Bereich der
Sicherheits- und Verteidigungspolitik ist eine Chance, langfris-
tig eine Anndherung der strategischen Kulturen der Westbal-

kanléander zu erreichen.

Sicherheitspolitische Jahresvorschau 2020

145



146

Autoreninformation

Dr. Predrag Jurekovié, geboren 1969, ist Leiter des Referats Konflikt-
analyse im Institut fur Friedenssicherung und Konfliktmanagement
der Landesverteidigungsakademie in Wien. Er ist auBerdem &ster-
reichischer Co-Chair in der Studiengruppe Regional Stability in South
East Europe des Partnership for Peace Consortium (PfP) of Defence

Academies and Security Studies Institutes.

Mag. Martin Muchitsch, M.A.lS., geboren 1982, ist Referatsleiter in
der Projektgruppe Westbalkan des Bundesministeriums fir Landes-
verteidigung. Davor war er Referent fiir Gemeinsame Sicherheits- und
Verteidigungspolitik der EU in den Bundesministerien fir Landesver-
teidigung sowie fir Europa, Integration und AuBeres. Er ist Absolvent
der Diplomatischen Akademie Wien.

Sicher. Und Morgen?



Russland und die Konflikte im

Schwarzmeerraum

Zusammenfassung

Russland hat bei den Konflikten im Schwarzmeerraum héaufig eine
eskalative Linie verfolgt oder die Krisen erst ausgeldst; teilweise ist
Russland aber auch Vermittler in Status- und Territorialkonflikten in
der Region. Das strategische Ziel Russlands ist, mehr Einfluss in die-
ser Peripherie zu entfalten und die Staaten blockfrei zu halten. Der
zweifellos wichtigste Konflikt ist die bewaffnete Konfrontation in der
6stlichen Ukraine; dazu kommen die Konflikte in Georgien und Moldo-
va. Ersterer ist ein Konflikt niedriger Intensitat, ebenso wie die Kon-
flikte in Georgien. Transnistrien ist ein klassischer eingefrorener Kon-
flikt. Am ehesten kénnen bescheidene Fortschritte bei der Lésung
des Konfliktes in der Ostukraine erwartet werden, ein Durchbruch

Sicherheitspolitische Jahresvorschau 2020

Autor:
Gerhard Mangott

147



148

aber nicht. Die anderen Konflikte werden auch 2020 ungeldst blei-
ben; auch sind keine neuen Initiativen zur Lésung dieser Konflikte zu

erwarten.

Ostukraine

Die Wahl von Wolodymyr Selenskyj zum Présidenten der Ukraine
im April 2019 hat zu neuer Bewegung im ukrainisch-russischen Kon-
flikt um die Ostukraine gefiihrt. Unter Vermittlung des franzésischen
Prasidenten Emmanuel Macron fihrten beide Lander im September
2019 einen umfassenden Gefangenenaustausch durch. Die in Minsk
im Februar 2015 getroffene Vereinbarung, die Gefangenen nach dem
Prinzip »Alle fiir Alle« auszutauschen, wurde bisher aber noch immer
nicht vollsténdig erfullt. Hoffnungen auf ein Treffen auf héchster Ebe-
ne im Rahmen des Normandie-Formates — erstmals seit 2016 — haben
sich bislang nicht erfiillt.

Die ukrainische Seite wird weiterhin an ihrer von Deutschland und
Frankreich unterstiitzten Position festhalten, dass der militarische Teil
des Abkommens (belastbarer Waffenstillstand, Truppenentflechtung
an der Kontrolllinie, Gefangenenaustausch) erfiillt werden misse,
bevor die Ukraine die eingegangenen politischen Verpflichtungen
umsetzen werde. Entgegen den Bestimmungen des Minsk-2-
Abkommens fordert die Ukraine die Ubernahme der Grenzkontrolle
zwischen Russland und den separatistischen Regionen durch ukraini-
sche Behdrden und den Abzug aller ausléndischen Kémpfer. Erst dann
kénnten in den separatistischen Gebieten Wahlen nach ukrainischem
Recht unter internationaler Uberwachung mit Teilnahme ukrainischer
Parteien durchgefiihrt werden. Die Durchfiihrung der Wahlen sei die
Voraussetzung fir die Gewahrung eines Sonderstatus an die separa-
tistischen Teile der Regionen Donezk und Lugansk. Die neue ukraini-
sche Fihrung wird auch 2020 nicht von dieser von den USA unter-
stutzten Linie abweichen. Selenskyj méchte den Krieg zwar rasch
beenden, aber er kann es sich nicht leisten, ihn zu verlieren.

Russland, obwohl Aggressor, ist offiziell einer der Vermittler
in der Krise um die Ukraine. Russland wird 2020 kleine Zugestan-
dnisse machen, etwa beim Gefangenenaustausch und der Truppen-
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entflechtung an der Kontrolllinie. Es wird aber grundsétzlich die
Beilegung des Konfliktes hintanhalten. Russland ist mit dem Status
quo zufrieden. Die offene Territorialfrage versucht Russland auch wei-
terhin als Hebel zur Verhinderung des Beitritts der Ukraine zur NATO
zu nutzen; auch wenn ein Beitritt im Jahr 2020 und auf absehbare
Zeit gar nicht auf der Tagesordnung steht.

Das Normandie-Format — Deutschland, Frankreich, Ukraine und
Russland — wird auch 2020 die zentrale Schnittstelle zur Umsetzung
des Minsker Abkommens sein. Eine Erweiterung der Zahl der mit-
wirkenden Staaten bleibt fir 2020 unwahrscheinlich, auch wenn
Selenskyj die USA und das Vereinigte Koénigreich gerne als zusétz-
liche Vermittler einbinden wiirde. Zudem will die ukrainische Fithrung
ein multilaterales Garantieabkommen fir die territoriale Integritat —
Budapester Memorandum Il — aushandeln.

Der suidliche Kaukasus

In keinem der Territorial- und Statuskonflikte im stdlichen Kaukasus
ist 2020 Fortschritt hin zur Lésung zu erwarten. Mit militarischer Pra-
senz und wirtschaftlich-finanzieller Kontrolle sichert sich Russland die
Oberhoheit tiber die nur von wenigen Staaten anerkannten Republi-
ken Abchasien und Siidossetien. Angesichts der rezenten Spannun-
gen zwischen Russland und Georgien - die diplomatischen Beziehun-
gen bleiben weiterhin abgebrochen - ist eine weitere Verstetigung
des Konfliktes zu erwarten. Dieser Konflikt kann tats&chlich als ein-
gefroren gelten. Ein militarischer Versuch Georgiens, die Gebiete wie-
der unter Kontrolle zu bringen, ist véllig ausgeschlossen. Die indirek-
te Bedrohung durch Russland in den beiden Entitaten hat den West-
kurs der georgischen Regierung verstérkt — mit den Ergebnissen einer
intensiven Zusammenarbeit mit der NATO und eines Abschlusses
eines Assoziationsabkommens mit der EU. Die Haltung Russlands zu
den Entitaten Siidossetien und Abchasien wird auch 2020 die Bezie-
hungen Russlands zu den westlichen Staaten belasten; der strategi-
sche Wettbewerb um den sidlichen Kaukasus wird sich fortsetzen.
Im Konflikt um Bergkarabach zwischen Armenien und Aser-
baidschan gilt es noch immer, die 2009 aktualisierten Madrider
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Prinzipien der Minsk-Gruppe der OSZE umzusetzen. Auch nach
dem Regierungswechsel in Armenien zeigt sich diesbeziiglich kei-
ne Bewegung auf armenischer Seite — ganz im Gegenteil. Das glei-
che gilt natiirlich fir die aserbaidschanische Fihrung. Die Risiken
von Scharmitzeln an der Frontlinie und das Risiko eines groBflachi-
geren aserbaidschanischen Angriffes auf die von Armenien besetz-
ten Gebiete, dhnlich dem im April 2016, bleiben auch 2020 aufrecht.
Russland, wiewohl Vermittlungsmacht zur Ldsung des Konfliktes,
wird weiter darum bemiiht sein, den Status quo aufrecht zu erhalten.
Aufgrund der sténdigen bewaffneten Zwischenfélle an der Frontlinie
kann der Konflikt auch nicht als eingefrorener Konflikt bezeichnet
werden. Es ist ein Konflikt niedriger Intensitét. Eine Anderung im
Verhéltnis Armeniens zur Tirkei ist auch 2020 nicht zu erwarten. Die
Grenzen zur Turkei bleiben blockiert; es gibt auch weiterhin keine
diplomatischen Beziehungen.

Transnistrien

Transnistrien kann, wie Abchasien und Siidossetien, als de facto unab-
héngig bezeichnet werden. Anders aber als die georgischen separa-
tistischen Regionen wurde Transnistrien von keinem Staat als Vélker-
rechtssubjekt anerkannt. Die russische Militérprasenz, die nach der
Position der OSZE 2002 hatte beendet werden mussen (allerdings
zusammen mit einer abschlieBenden Lésung des Konfliktes), ist wei-
terhin aufrecht. Daran wird sich auch 2020 nichts &ndern. Die 2005
eingerichtete European Union Border Assistance Mission (EUBAM)
zur Unterstitzung bei der Grenzkontrolle zwischen der anerkann-
ten Ostgrenze von Moldova und der Ukraine wird ihre Tatigkeit auch
2020 fortsetzen. Eine Lésung des Konfliktes, der allenfalls durch eine
Foderalisierung von Moldova beigelegt werden kénnte, ist auch 2020
nicht zu erwarten. Der Konflikt wird ein klassischer eingefrorener
Konflikt bleiben. Der Territorialkonflikt wird die Westintegration Mol-
dovas auch weiterhin verhindern.
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Konsequenzen fiir die EU

Die Institutionen der EU sind an den Ldsungsversuchen fir keinen
der Konflikte beteiligt. Frankreich und Deutschland aber, als wich-
tigste Mitgliedsléander der EU, sind fiilhrend im Normandie-Format
an der Lésung des Konfliktes in der &stlichen Ukraine beteiligt. Die
EU kann am ehesten mit einer Engagement-Strategie (Anreize) zur
Abmilderung des Transnistrien-Konfliktes beitragen. Fir die Lésung
des Konfliktes um Bergkarabach fehlen der EU effiziente Hebel zur
Krisenbeilegung. Die Fortfiihrung der 2008 eingerichteten European
Monitoring Mission (EUMM) fir Georgien wird auch weiterhin ein not-
wendiger Beitrag zur Stabilisierung der Lage in diesem Land blei-
ben. Osterreich kann, wiewohl gerade in Armenien sehr aktiv, bei der
Lésung keiner dieser Konflikte einen nennenswerten Beitrag leisten.

Kernbotschaften

* Russland profitiert von den Konflikten in der Ukraine und im
stdlichen Kaukasus; es nutzt diese, um eine Westintegration
der von den Konflikten betroffenen Staaten zu verlangsamen
oder zu behindern.

* Hoffnungen auf einen Durchbruch bei der Umsetzung des
Minsker Abkommens werden enttduscht werden. Trotz hoher
finanzieller Belastung erzielt Russland strategische Vorteile
aus dem Konflikt.

* Im Konflikt um Bergkarabach wird es trotz der Verhandlungs-
bemuhungen der Minsk-Gruppe keinerlei Fortschritte geben.

* Die Bemihungen um eine Annéherung zwischen Russland und
Georgien sind aufgrund interner politischer Widersténde in
Georgien ins Stocken geraten. Eine Riicknahme der Anerken-
nung Abchasiens und Slidossetiens als Vélkerrechtssubjekte
durch Russland ist auf absehbare Zeit véllig ausgeschlossen.
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Der Nahe und Mittlere Osten
und Nordafrika 2020

Zusammenfassung

2020 werden der Nahe und Mittlere Osten und Nordafrika insta-
bil bleiben. Die Konflikte werden nicht gelést, und das Potenzial zur
Eskalation wéachst. Selbst stabil erscheinende Staaten werden mit
neuen Verwerfungen rechnen missen. Auch wenn 2020 keine neue
Fluchtlingswelle zu erwarten ist, bleiben die Regionen ein Sicherheits-

problem fir Europa.
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Der hybride Krieg erreicht die Region

Auf gleich drei Sicherheitsebenen bleibt in diesen Regionen Anlass
zur Sorge: Die Situation zwischen dem Iran und Saudi-Arabien ist
nach wie vor so angespannt, dass eine Eskalation jeden Moment ein-
treten kann. Doch die wahrscheinlichste Entwicklung wird weniger
ein vierter Golfkrieg, sondern der erste vollstédndig hybride Krieg. Die
Anfénge dessen sind bereits sichtbar — mit Sabotageakten, Hacking
von Wirtschaftsunternehmen und diplomatischen Zwischenfallen.
Das wichtigste Merkmal hier ist, dass der Krieg nie erklart wird,
Angriffe oft nicht als solche erkennbar sind und in den zivilen Bereich
eingreifen. 2020 werden mehr solcher Zwischenfélle zu verzeichnen
sein. Auch andere Konfliktparteien — wie die USA und Israel — werden
auf die asymmetrische Ebene ausweichen, anstatt eine offene milits-
rische Konfrontation herauszufordern.

Volksaufstande bleiben zu erwarten

Auch wenn Israel diese Form der Kriegsfihrung beherrscht, wird
sie im Konflikt mit der Hisbollah oder auch den Palastinensern nicht
ausschlaggebend sein. Sollte es hier 2020 eine weitere Konflikt-
eskalation geben, wird es entweder zu einer militarischen Aus-
einandersetzung kommen (im Falle Hisbollah), oder zu einem Volks-
aufstand (im Falle der Palastinenser, sollte Israel groBe Teile des
Westjordanlandes annektieren). Doch es ist unwahrscheinlich, dass
Tel Aviv beides gleichzeitig angeht. Weder politisch noch militarisch
hat es die Kapazitat — doch der Wille zu beidem ist splirbar da.

Kalte Blirgerkriege erstarren

Auch auf nationaler Ebene ist keine Befriedung zu erwarten. Die Kon-
flikte in Syrien, im Jemen und in Libyen werden nicht gelést, sondern
verwandeln sich in kalte internationale Biirgerkriege mit verharteten
Fronten. Damaskus hat nicht die Mittel, den Frieden mit Gewalt zu
sichern, macht aber auch keine Konzessionen in Richtung der Oppo-
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sition. Wenngleich diese zu geschwécht ist, um 2020 einen neuen
gewalttatigen Konflikt in Gang zu setzen, ist doch zu erwarten, dass
es in den nachsten zwei bis funf Jahren zu einem erneuten Versuch
kommen wird, Baschar al-Assad aus dem Amt zu entfernen. Die Tirkei
wird weiterhin versuchen, in Nordsyrien — auch militérisch — Einfluss
auszuiiben, doch sie wird dabei in Russland einen starken Gegenspie-
ler haben. Im Jemen und in Libyen herrscht ein dhnliches Patt: Keine
der Konfliktparteien ist stark genug, die andere militarisch zu besie-
gen, es stellt sich ein Gleichgewicht der Machtlosigkeit ein. Diese
Situation wird sich erst auflésen, wenn diese Einsicht auf politischer
Ebene angekommen ist und ein Abkommen getroffen wird.

Terror bleibt ein Problem

Dass der Terrorismus aus den Schlagzeilen verschwunden ist, heif3t
noch nicht, dass dschihadistische Gruppierungen sich aufgelést
haben. Im Sinai, im Irak und in der Sahelzone werden Auffanglager
fur Terroristen eingerichtet, die seit dem Niedergang des Islamischen
Staates darauf warten, einen neuen Anlauf zu machen. Ein solcher ist
spatestens in der zweiten Jahreshélfte 2020 zu erwarten — nicht mit
der erneuten Ausrufung eines Kalifats, sondern mit Terrorattentaten
vor allem in der Region, aber auch in Europa. Auch wenn dies weniger
spektakulér ist als die territorialen Eroberungen von 2014 und Staa-
ten wie Tunesien oder auch der Libanon mittlerweile besser damit
umgehen kénnen, bleibt es ein sicherheitspolitisches Problem mit
weitreichenden wirtschaftlichen Konsequenzen.

Die Tourismusbranche Tunesiens und Agyptens erfshrt immer
wieder schmerzhafte Einbriiche aufgrund von Terrorattentaten. Beide
Staaten stehen schon jetzt wirtschaftlich mit dem Riicken zur Wand
und schaffen es nach wie vor nicht, die Jugendarbeitslosigkeit unter
Kontrolle zu bekommen. Dies, aber auch Unzufriedenheit mit dem
politischen System sowie die Erfahrung von 2011, die die Machbarkeit
von Veranderung erwiesen hat, bedeuten, dass auch 2020 mit
Demonstrationen in diesen beiden Landern, aber auch Algerien, im
Irak und in Jordanien zu rechnen ist.
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Konsequenzen fiir Europa

Diese regionalweite Instabilitdt hat mehrere Konsequenzen fir
Europa:

Die erste ist, dass trotz dieser negativen Prognose zumindest 2020
keine weitere Welle an Flichtlingen zu erwarten ist. Der Grund hierfir
ist, dass solche Wellen die Konsequenz mehrerer Eskalationsstufen
sind, insgesamt sind diese 2020 aber nicht zu erwarten.

Die zweite ist die leicht erhéhte Gefahr fir Terrorattentate auf
europaische Ziele in der Region, etwa Touristen oder Botschaften, aber
eben auch in Europa. Diese werden im Schnitt kleinere Opferzahlen
fordern, da bestehende SicherheitsmaBnahmen die Verwendung
klassischer Methoden stark erschwert haben. Dennoch bleiben sie
ein Sicherheitsproblem.

Die dritte ist, dass europaische Wirtschaftsinteressen betroffen
werden. Dies gilt in erster Instanz natirlich fir den Import von O,
sollte die Meeresenge von Hormus von einem Konflikt zwischen dem
Iran und Saudi-Arabien betroffen sein. Sollte es zu einem solchen
Szenario kommen, wird auch der Olpreis weltweit ansteigen.

Zuletzt haben politische Konflikte in Libyen, aber auch in Agypten
oder Algerien eine strategische Konsequenz fir Europa: Durch die
Schere zwischen Ambition und Rhetorik als Friedensstifter einer-
seits und der eher geringfiigigen Rolle Europas in der Mediation und
Auflésung dieser Konflikte andererseits bildet sich ein auBenpoliti-
sches Legitimitatsproblem. Insgesamt bedeutet dies, dass Europa
seine auBenpolitische Haltung zur Region tiberdenken missen wird;
bekannte Methoden haben wenig Einfluss auf die Entwicklung der
Konfliktlage gezeigt.
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Kernbotschaften

* Keine der bestehenden Konfliktlinien wird sich 2020 auflésen.

* Bestehende Spannungen wie zum Beispiel zwischen dem Iran
und Saudi-Arabien haben das Potenzial zu gewalttatiger Eska-
lation.

* Die Burgerkriege in Syrien, im Jemen und in Libyen erkalten,
die Konflikte werden nicht beendet, sondern erstarren.

* Selbst stabil erscheinende Staaten werden mit Demonstratio-
nen und Unruhen rechnen missen.

* Auch wenn fir 2020 keine Fliichtlingswelle zu erwarten ist,
bleibt die Region ein Produzent von Terror und Unsicherheit
fur Europa.

Autoreninformation

Dr." Florence Gaub, geboren 1977, ist stellvertretende Direktorin des
European Union Institute for Security Studies (EUISS). Sie forscht vor-
rangig zum Nahen und Mittleren Osten, zu Konfliktentwicklungen
und Zukunftsentwicklungen.

Sicherheitspolitische Jahresvorschau 2020 157



Herausforderungen in Afrika 2020

Autor:
Belachew
Gebrewold

158

Zusammenfassung

In Afrika gibt es gemischte Entwicklungen. Von den zehn am schnells-
ten wachsenden Wirtschaften der Welt sind sechs in Afrika. Politisch
stabilisieren sich manche Lander wie Athiopien, Kenia oder Gambia.
Auf der anderen Seite bleibt die sicherheitspolitische Lage in vielen
anderen Staaten auch 2020 kritisch. Vor allem der wachsende isla-
mische Fundamentalismus in Afrika wird eine groBBe Gefahr bleiben.
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Konflikte und Unsicherheit

Zahlreiche afrikanische Staaten mit zum Teil lange andauernden Kon-
flikten wie Mali, die Demokratische Republik Kongo, die Zentralafri-
kanische Republik, Somalia oder der Stdsudan werden auch 2020
instabil bleiben. Der islamische Fundamentalismus breitet sich wei-
ter in bis jetzt kaum betroffene Staaten wie Athiopien und Mosam-
bik aus. Seit Oktober 2017 haben Terroristen des Islamischen Staa-
tes (IS) in Mosambik an der Grenze zu Tansania mehr als 250 Men-
schen getétet und Tausende vertrieben. Im September 2019 erfass-
ten der athiopische Geheimdienst und der Sicherheitsapparat eine
Gruppe des IS. Westafrikanische Staaten haben sich als Vorbeugung
zur Ausbreitung des IS in Westafrika im September 2019 geeinigt,
eine Milliarde US-Dollar fir die Bekdmpfung des islamischen Funda-
mentalismus zur Verfiigung zu stellen.

Schlechte Regierungsfiihrung und Korruption

Viele afrikanische Staaten gehéren nicht nur zu den unsichersten
Staaten der Welt, sondern sind auch fiihrend, wenn es um interethni-
sche, religiése und soziale Konflikte, fehlende legitime Staatlichkeit,
schwache &ffentliche Dienstleistungen, Menschenrechtsverletzun-
gen, demografischen Druck und externe Interventionen geht. So wird
die politische Unsicherheit im Stidsudan durch den Waffenschmuggel,
die Rekrutierung von Kindersoldaten durch verschiedene Warlords
und die Ausbeutung von Olvorkommen zugunsten der siidsudanesi-
schen Machtelite und ausléndischer Konzerne aus China und Malay-
sia perpetuiert. Nicht wenige Staaten Afrikas sind ebenfalls von gro-
Ben soziotkonomischen Ungleichheiten und diskriminierenden wirt-
schaftlichen Praktiken betroffen. Diese Fehlentwicklungen werden
nicht nur die jeweiligen Staaten, sondern auch deren Nachbarstaaten
zunehmend destabilisieren.
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Globaler Wettlauf in Afrika

Aus der Sicht vieler afrikanischer Entscheidungstrager folgen die
militérischen Interventionen globaler Akteure Eigeninteressen. Die
Bek&mpfung von Terrorismus, die Sicherung von Rohstoffen sowie
das Verhindern von Migration aus Afrika nach Europa werden als
Hauptmotive der externen Akteure gesehen. Selbst die Missionen
MINUSMA in Mali, UNMISS im Stidsudan und AMISOM in Somalia
werden in dieser Hinsicht kritisch beurteilt.

Trotzdem werden die EU und ihre Mitgliedsstaaten ihre militarische
Prasenz und strategische Kooperation mit der Afrikanischen Union
und einzelnen strategisch wichtigen Staaten auch 2020 und dariber
hinaus aufrechterhalten oder ausbauen. Islamistischer Terrorismus
wird die Sahel-Region und das Horn von Afrika sehr stark destabili-
sieren. Dies wird die européische Présenz in diesen Regionen inten-
sivieren. Im Rahmen der Programme des Européaischen Treuhandfonds
fir Afrika (EUTF) wird die EU ihre Aktivitaten in Afrika verstarken, um
die sogenannten »Push-Faktoren« der Migration und die Ursachen
des Terrorismus zu adressieren. Dennoch werden die EUTF-Projekte
kurz- und mittelfristig weder Migration reduzieren noch Terrorismus
einddmmen. Aus diesem Grund wird das Jahr 2020 weiterhin kritisch
bleiben.

Russland versucht wieder, seinen Einfluss im zentralen Afrika aus-
zubauen. Auch die Vereinigten Arabischen Emirate und Saudi-Arabien
auf der einen Seite sowie Katar, der Iran und die Tirkei auf der ande-
ren Seite sind bestrebt, ihre Einflussbereiche in Afrika zu vergréBern.
Der massiv zunehmende Einfluss und die Présenz Chinas in Afrika
werden sowohl von Europa als auch von Japan mit Argwohn beob-
achtet. Der China-Afrika-Handel ist zwischen 2000 und 2019 von
etwas mehr als sieben Milliarden auf 200 Milliarden US-Dollar ange-
stiegen. Kaum ein westliches Land hat seinen Einfluss in Afrika in die-
sem Ausmal3 ausgebaut.

Die internationale Wirtschaftspolitik und die wirtschaftlichen
Interessen externer Akteure wie China, Malaysia, Indien und auch vie-
ler europaischer Staaten werden der afrikanischen Wirtschaft nicht
nur nutzen, sondern auch schaden und mancherorts sogar Konflikte
und Fluchtbewegungen auslésen. Die Kooperation mit nichtdemo-
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kratischen afrikanischen Staaten wird auch weiterhin eine groBe
Herausforderung fiir Europa und Afrika sein. Die Demokratisierung
vieler strategisch wichtiger Staaten wie Agypten, Libyen, Mali, Niger
oder Tschad ist auch in den kommenden Jahren nicht absehbar, weil
die dafir notwendigen internen und externen Voraussetzungen nicht
gegeben sind.

Ostafrika und das Horn von Afrika

Aufgrund seiner geostrategischen Lage wird das Horn von Afrika auch
2020 ein Schauplatz grenziiberschreitender Konflikte bleiben. Islamis-
tischer Fundamentalismus, verschiedene interne Konflikte und staaten-
Ubergreifende Spannungen bilden ein Konfliktsystem, das eine groB3e
Herausforderung fur Friedensbemiihungen in der Region darstellt.

Aber es gibt auch positive Entwicklungen. Die sich vor allem seit
2017 verschlechterte Sicherheitslage Athiopiens hat sich 2019 deut-
lich gebessert. Ahnliches kann auch in Kenia beobachtet werden. Die
Sicherheit in Athiopien und Kenia héngt jedoch sehr stark von der
Sicherheitslage in Eritrea, im Stdsudan und in Somalia ab. Letztere
ist massiv von Repression, bewaffneten Konflikten, Waffenschmuggel
und Korruption gepréagt.

Die Rolle der AMISOM in Somalia wird weiterhin wichtig bleiben.
Allerdings héngt dies davon ab, ob die somalischen Institutionen in der
Lage sind, die politische Sicherheit und wirtschaftliche Verbesserung
im Land voranzutreiben. Das wird weiterhin schwierig sein, da die
Macht der Terrororganisation al-Shabaab nach wie vor sehr groB ist
und der IS sich am Horn von Afrika und in der gesamten ostafrika-
nischen Region ausbreitet. Der Abzug der &thiopischen Truppen aus
AMISOM wird wahrscheinlich negative Folgen fir Somalia und die
Schlagkraft der AMISOM haben.

Im Sudan wird der Erfolg der Bemiihungen um Frieden und wirt-
schaftliche Entwicklung nicht nur von der friedlichen Zusammenarbeit
des militarischen und zivilen Fligels der Ubergangsregierung abhén-
gen, sondern auch von der Rolle der arabischen Staaten, insbeson-
dere von Saudi-Arabien, den Vereinigten Arabischen Emiraten und
Agypten.
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Folgen fiir die EU und Osterreich

In den L&ndern Afrikas wird es 2020 sowohl &konomische Verbes-
serungen als auch gewaltsame Konflikte geben. Eine starke Binnen-
migration, Flucht- und Migrationsbewegungen sowie eine zunehmend
islamistische Gefahr sind die Folgen, die auch fir Osterreich und Euro-
pa nicht ohne Wirkung bleiben werden. Migration wird zudem auch
durch die rasant zunehmende Verfigbarkeit an Informations- und
Kommunikationstechnologien in Afrika erleichtert werden.

Kernbotschaften

* Nur eine enge Zusammenarbeit von internationalen und afrika-
nischen Akteuren mit den lokalen politischen Kraften wird den
Schutz von Zivilisten und den Frieden sichern.

* Augenhdhe mit den afrikanischen Partnern ist wichtig, um die
Zusammenarbeit zu verbessern und Programme im Sinne der
Bediirfnisse und Interessen der afrikanischen Bevélkerungen
zu implementieren.

* Misswirtschaft und Ressourcenausbeutung durch nationale
und internationale Akteure sowie Korruption werden weiterhin
die afrikanischen Konflikte befeuern.

* Der islamische Terrorismus in Afrika wird auch fir Europa und
Osterreich eine Gefahr bleiben.

Autoreninformation
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Herausforderung Sahel 2020

Entwicklungen in den G5-Staaten

Zusammenfassung Autoren:

Nicole Gruber
Melissa Mujanayi
Mit Blick auf den fortdauernden Konflikt in Mali ist eine Verschlech- Janay

terung der Sicherheitslage zu erwarten. Der Anstieg an gewaltsa-

men Auseinandersetzungen und die Expansion terroristischer Grup-
pen kdnnte eine Destabilisierung Burkina Fasos und Nigers bedeuten.
Eine Ausdehnung krisenhafter Entwicklungen auf die gesamte Regi-
on Westafrika ist ebenfalls wahrscheinlich. Neben der Multiplizierung
regionaler Initiativen ist 2020 auch im Rahmen des internationalen
Krisen- und Konfliktmanagements mit einem verstéarkten Engagement
im Sahel zu rechnen.
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Konfliktursachen und -dynamiken im Sahel

Die Herausforderung in der Bewaltigung der Krisen und Konflikte im
Sahel wird weiterhin in der Adressierung der vielféltigen Konfliktur-
sachen und -dynamiken liegen. Insbesondere im Raum der G5-Sahel
(Mali, Mauretanien, Burkina Faso, Niger, Tschad) fiihrt die Uberlage-
rung struktureller Ursachen fir Konflikte mit den zunehmend nega-
tiven Folgen des Klimawandels (u. a. Durren, Wistenbildung, Land-
flucht) und dem starken Bevélkerungswachstum zu einem Anstieg
an bewaffneten Auseinandersetzungen. Bei fehlender Adressierung
der Ressourcenknappheit wird der Kampf um den Zugang zu Wasser,
Acker- und Weideland auch 2020 tausende Todesopfer fordern. Die
hohe Anzahl an Flichtlingen und intern Vertriebenen sowie humani-
tére Krisen stellen die Lander des Sahels weiterhin vor groBBe Her-
ausforderungen. Fehlende MaBBnahmen zur Einddmmung der Konflik-
te werden einen erhdhten Migrationsdruck auf nordafrikanische Staa-
ten zur Folge haben. Ein erneutes Erstarken der Migrationsbewegun-
gen nach Europa kann folglich nicht ausgeschlossen werden.

Mali als Dreh- und Angelpunkt
krisenhafter Entwicklungen

In Mali ist von einer Verschlechterung der Lage auszugehen. Fiir die-
sen Trend sprechen die Kombination aus interethnischen Konflikten
und deren Instrumentalisierung durch terroristische Gruppen, der
Anstieg der bis nach Europa reichenden organisierten Kriminalitét,
die steigende Zahl an Selbstverteidigungsmilizen sowie die Erosion
der staatlichen Handlungsféhigkeit Malis. Die schwache Prasenz des
malischen Staates erméglicht es dschihadistischen Gruppen, insbe-
sondere der al-Qaida-nahen Gruppe fiir die Unterstiitzung des Islams
und der Muslime (JNIM) und dem Islamic State in the Greater Saha-
ra, sich in jenen Rdumen zu organisieren und in weitere G5-Staaten
zu expandieren.

Es besteht die Gefahr der Destabilisierung Burkina Fasos und
Nigers durch die Ausdehnung der Gewalt in Mali. Eine Ausweitung der
Instabilitat in Richtung Stden, in den Golf von Guinea und in andere
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westafrikanische Lander, insbesondere in die Hoffnungsstaaten Ghana
und allenfalls Céte d’Ivoire, ist ebenfalls wahrscheinlich. In einer glo-
balisierten Welt werden die mégliche Eskalation und Expansion die-
ser Konflikte auch fir die EU und Osterreich zum sicherheitspoli-
tischen Risiko. Fur Europa besteht die Gefahr in einem Anstieg an
kriminellen und terroristischen Aktivitédten sowie einem zuséatzlichen
Druck, auf neue Herausforderungen im Bereich Flucht und Migration
rasch reagieren zu missen.

Regionale Initiativen im Sahel und in Westafrika

2020 ist mit einer Ausweitung des regionalen Engagements im Sahel
auf Westafrika zu rechnen, das als Folge der mangelnden Effektivitat
bisheriger MaBBnahmen gesehen werden kann. Bereits in den letzten
Jahren wurde seitens der einzelnen Staaten im Sahel um Sichtbarkeit,
Glaubwiirdigkeit und Finanzierungen konkurriert. Im Fokus standen
dabei die G5-Sahel. Die Wirkung der gemeinsamen Truppe G5-Sahel
Joint Force wird von der internationalen Gemeinschaft jedoch zuneh-
mend in Frage gestellt. lhrem Auftrag, terroristische und kriminelle
Gruppen sowie illegale Migration in den Grenzgebieten der G5-Staa-
ten zu bekdmpfen und somit die Region zu stabilisieren, konnte die
Joint Force nicht gerecht werden. Dies ist vor allem am Beispiel Bur-
kina Fasos erkennbar, das in alarmierendem Mafe von terroristischen
Aktivitdten an seiner Grenze zu Mali betroffen ist. lhre vollstandi-
ge Einsatzfshigkeit wird die Joint Force auch 2020 nicht erreicht
haben. Neben den strukturellen Schwéchen ihrer Streitkréfte kédmp-
fen die einzelnen Staaten, insbesondere Mali und Niger, mit natio-
nalen Sicherheitsherausforderungen, die die Ressourcen im Rahmen
der Joint Force zusé&tzlich einschrénken. Die sich stark unterscheiden-
den militérischen Fahigkeiten der einzelnen Staaten zu stérken, ist
zur Steigerung der Féhigkeiten der gemeinsamen Truppe unerlasslich.

In diese Kerbe schlagt auch das zukiinftige Engagement der west-
afrikanischen Wirtschaftsgemeinschaft ECOWAS, das darauf abzielt,
die Koordinierung bei der Terrorismusbekampfung in Westafrika zu ver-
stérken und entsprechende Bemiihungen zu férdern. Die Beteiligung
der ECOWAS Standby Force an der Terrorismusbekampfung steht
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ebenfalls im Raum. Offiziell wirkt die Initiative der ECOWAS komple-
mentér zu den beiden anderen regionalen Biindnissen, der G5-Sahel
Joint Force sowie der Multinational Joint Task Force Lake Tchad.
De facto stellt sich jedoch die Frage, wie all diese Initiativen ange-
sichts der eklektischen und unregelméBigen Finanzierung durch
internationale Partner wirksam werden sollen. Hinzu kommt auch
die Frage der Koh&renz: So bedarf es einer Harmonisierung der
Sicherheitskooperationen zur wirksameren Bewaltigung des wachsen-
den Zusammenhangs zwischen Terrorismus, organisierter Kriminalitat
und interethnischen Konflikten im Raum.

Internationales Krisen- und Konfliktmanagement

Auch in Bezug auf das internationale Krisen- und Konfliktmanage-
ment ist 2020 mit einem verstarkten Fokus auf den Sahel zu rech-
nen. Es ist jedoch nicht davon auszugehen, dass jenes Engagement
dem Anspruch einer Regionalisierung der Anstrengungen im Rahmen
eines integrierten Ansatzes gerecht werden kann, wie es die Euro-
paische Union anstrebt. So fihrt die institutionelle Komplexitat und
Vielfaltigkeit der européischen Institutionen vor Ort — trotz Schaffung
einer regionalen Beratungs- und Koordinierungszelle — zu einem weit-
gehend entkoppelten Handeln des EU-Sonderbeauftragten fir den
Sahel, der EU-Delegationen in den einzelnen G5-Staaten sowie der
drei GSVP-Missionen in der Region, EUTM Mali, EUCAP Sahel Niger
und EUCAP Sahel Mali. Es zeichnet sich eine Tendenz mangelnder
Bereitschaft der europédischen Mitgliedsstaaten ab, ihre nationalen
Politiken in den Rahmen des institutionellen Ansatzes der EU einzu-
gliedern.

Mit einer Zunahme ist kinftig eher im Bereich des bi- und multi-
lateralen Engagements einzelner Mitgliedsstaaten zu rechnen, bei-
spielsweise im Rahmen der Operation »Barkhane, an der sich bereits
britische, estnische, deutsche, spanische und dénische Einheiten
beteiligen.

Auch im Rahmen der Multidimensionalen Integrierten Stabili-
sierungsmission der Vereinten Nationen in Mali (MINUSMA) ist mit
einem verstérkten Engagement von européischen Truppen zu rech-
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nen. Mit der zivilen und militérischen Séule der MINUSMA und
deren Komplementierung durch das UN Country Team verfiigen die
Vereinten Nationen iiber beste institutionelle Voraussetzungen, die
Herausforderungen Malis im Nexus Sicherheit und Entwicklung zu
adressieren. Faktisch wird das neue Mandat der MINUSMA jedoch
lediglich die Stabilisierung des Raumes erwirken kénnen.

Osterreichisches Engagement zur Bewiltigung
regionaler Krisen und Konflikte

Um méglichen negativen Auswirkungen der Konflikte im Raum auf
die EU und Osterreich entgegenzuwirken, engagiert sich das Oster-
reichische Bundesheer schon seit Jahren in Westafrika — und seit der
Ubernahme der Kommandofiihrung von EUTM Mali 2019 verstarkt
im Sahel. Durch die bestehende Beteiligung an den Missionen EUTM
Mali und MINUSMA sollen die Konflikte in Zentralmali reduziert wer-
den. Zur Eindédmmung der Ausweitung des Krisenherdes Richtung
Suden ist ein Engagement im Bereich Military Assistance zu Gunsten
Burkina Fasos angedacht. Auch trégt das Bundesheer mittels beste-
hender KapazitatsentwicklungsmaBnahmen vor allem in den Partner-
landern Senegal und Ghana zur Aufrechterhaltung der derzeit noch
stabilen Umfeldbedingungen in den restlichen westafrikanischen
Staaten bei. Das Engagement des Bundesheeres erfolgt komplemen-
tar zu und in Abstimmung mit den auBen-, sicherheits- und entwick-
lungspolitischen Zielen der Republik Osterreich. So ist Burkina Faso
Schwerpunktland der &sterreichischen Entwicklungszusammenarbeit,
und 2019 wurden 1,5 Mio. Euro aus dem Auslandskatastrophenfonds
fur Mali aufgewendet.
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Kernbotschaften

In Mali ist von einer weiteren Verschlechterung der Lage aus-
zugehen. Die Ausdehnung des Konfliktes kénnte zu einer
Destabilisierung weiterer Lander der G5-Sahel und Westafri-
kas fthren.

Im Fokus der sicherheitspolitischen Herausforderungen in der
Sahel-Region steht der Zusammenhang zwischen Terrorismus,
organisierter Kriminalitat und interethnischen Konflikten.

Es bedarf einer Harmonisierung der Sicherheitskooperationen
in der Region sowie der Férderung der Kapazitaten der einzel-
nen Staaten der G5-Sahel im Bereich des Sicherheitssektors.
Die Komplexitat der Krisen und Konflikte im Sahel erfordert
eine effektive Umsetzung des integrierten Ansatzes der EU
sowie eine verstarkte Verzahnung mit den Anstrengungen
anderer Akteure des internationalen Krisen- und Konfliktma-
nagements.

Ein rasches Handeln zur Einddmmung der regionalen Konflik-
te ist gefordert, um negativen Auswirkungen auf die EU und
Osterreich rechtzeitig entgegenzuwirken.
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Hybride Bedrohungen und
strategischer Terrorismus

Hybride Angriffe sind charakterisiert
durch den abgestimmten Einsatz unter-
schiedlichster Wirkmittel. Dabei kon-
nen auch militérische Instrumente ver-
deckt und unterhalb der Schwelle einer
kriegerischen Auseinandersetzung zum
Einsatz gelangen. Staatliche wie nicht-
staatliche Angreifer niitzen hier bewusst
Sicherheitsliicken, die auch durch un-
klare Zustandigkeiten, Schwéachen des
staatlichen Krisenmanagements sowie
mangelnde Ressourcen zur Abwehr ent-
stehen. Hybride Angriffe zielen auf die
Bevdlkerung und ihre Lebensgrundlagen
sowie auf die staatliche Souveréanitat.

Hybride Bedrohungen dominieren die
sicherheitspolitische Agenda der Euro-
paischen Union und Osterreichs. Fiir die
Bewaltigung dieser Herausforderung
geht es zundchst darum, den hybriden
Angriff als solchen rechtzeitig zu erken-
nen. Cyberangriffe, Desinformations- und
Destabilisierungskampagnen,  Terroris-
mus und Dschihadismus kénnen isoliert,
aber auch im Kontext hybrider Angriffe
bedrohen.

Der Cyberspace wird neben der
Verbreitung extremistischen Gedanken-
guts auch fir terroristische Angriffe,
Spionage und militarische Aktivitaten ge-
nutzt. Schadsoftware sorgt fir Fehler
und Stoérvorgange in sicherheitsrelevan-
ten Steuersystemen.

Im Informationsumfeld erschweren es
Desinformations- und Destabilisierungs-

kampagnen den Menschen, Propaganda
und gezielt verbreitete Unwahrheiten
zu erkennen. 5G wird nicht nur die
Geschwindigkeit der Informationsfliisse
drastisch erhéhen, sondern auch die
Verbreitung von Augmented-Reality- und
Virtual-Reality-Applikationen  vorantrei-
ben. Je vernetzter die Gesellschaft ist,
desto groBer wird auch das Potenzial zur
Einflussnahme auf souveréne politische
Prozesse.

SchlieBlich wird auch der Terrorismus
in all seinen Facetten weiterhin relevant
fur Europa bleiben. Wenngleich Terror-
angriffe in Europa in den letzten Jahren
mit einfach zu beschaffenden Mitteln
gibt es keine
Garantie dafiir, dass das auch in Zukunft

durchgefihrt wurden,

so bleibt. So haben Terrororganisationen
wie der Islamische Staat bereits mehr-
fach chemische Waffen zum Einsatz ge-
bracht und versucht, in den Besitz von
Nuklearwaffen zu kommen. Auch bei
Terrororganisationen ist eine Profes-
sionalisierung erkennbar.

Im Bereich des Dschihadismus do-
minieren das Problem der Ruckkehr aus
ehemaligen IS-Herrschaften, die Frage
nach dem Umgang mit aus Europa stam-
menden Kémpfern, die Ausdehnung
des IS nach Afrika und sein mégliches

Wiedererstarken im Norden Syriens.

Leyla Daskin, M.Litt
Direktion fiir Sicherheitspolitik/BMLV
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Katalysatoren hybrider Kriegsfiihrung

Autor:
Johann Schmid

Zusammenfassung

Globalisierung und neue Technologien wirken katalytisch auf hybride
Methoden der Kriegsfiihrung. Sie verbessern sowohl die Ausgangs-
bedingungen als auch die Erfolgsaussichten hybriden Agierens und
machen damit die offensive Anwendung zunehmend wahrscheinlicher.
Globalisierung und neue Technologien bieten heute die Méglichkeit,
im hybriden Grauzonenbereich zwischen Krieg und Frieden zu errei-

chen, wozu im alten Rom noch zwangsléufig die offene Anwendung

militarischer Gewalt im groBen MaBstab erforderlich gewesen wiére.
Hybride Kriegsfiihrung wird damit zur »dunklen Seite« von Globalisie-
rung und neuen Technologien.
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Hybride Kriegsfiihrung

Die DNA des Krieges ist grundsatzlich hybrid. Aber es gibt auch eine
spezifisch hybride Art der Kriegsfiihrung, d. h. hybride Kriegsfiih-
rung im engeren Sinne. Eine entsprechende Konzeptualisierung bie-
tet sich insbesondere in Abgrenzung zu ihrem Gegensttick — der mili-
tarisch zentrierten Kriegsfiihrung — an. Entscheidendes Unterschei-
dungsmerkmal ist hierbei die Frage nach dem Center of Gravity, auf
dem eine Entscheidung angestrebt wird. Im Unterschied zu milits-
risch zentrierter Kriegsfihrung ist dieses bei hybrider Kriegsfiihrung
nicht prim&r im militérischen Bereich zu sehen. Vielmehr wird ein brei-
tes Spektrum an Domanen und Dimensionen auf flexible Art und Wei-
se genutzt. Faktoren wie die psychologisch-moralische Beeinflussung
des gegnerischen Willens oder die Verénderung des Status quo auf
politischem, gesellschaftlichem oder technologischem Feld kénnen
hierbei im Mittelpunkt stehen. Dem Militar fallt dabei die Aufgabe zu,
nicht etwa eine Kriegs- bzw. Konfliktentscheidung insgesamt herbei-
zufiihren, sondern eine solche auf anderen Feldern zu erméglichen,
zu unterstitzen, abzusichern oder eine durch den Gegner angestreb-
te militérische Entscheidung zu verhindern.

Obwohl dabei grundséatzlich eher Strategien begrenzter
Kriegsfihrung verfolgt werden, bedeutet hybride Kriegsfiihrung
Krieg, unter potenziellem Riickgriff auf alle Eskalationsstufen. Hybride
Kriegsfiihrung lasst sich an Hand von drei Wesensmerkmalen und
ihrer hybriden Orchestrierung beschreiben:

1. Ausrichtung der Kriegs- bzw. Konfliktentscheidung auf ein breites
Spektrum nichtmilitarischer Gravitationsfelder,

2. auf Ambiguitat und die Auflésung fester Ordnungsstrukturen aus-
gerichtetes nichtlineares Operieren im Grauzonenbereich unter-
schiedlicher Schnittstellen und

3. kreatives kombinieren und orchestrieren unterschiedlicher ziviler
und militarischer, regulérer wie irregulérer, offener wie verdeckter
Mittel, Methoden, Taktiken, Strategien und Konzepte zu immer
wieder neuen hybriden Mischformen.
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Strategische Herausforderung

Hybride Kriegsfiihrung ist eine strategische Herausforderung dop-
pelter Art. Zum einen beinhaltet sie die Gefahr, eine Auseinander-
setzung bzw. einen Krieg zu verlieren, noch bevor das Vorliegen
eines hybriden Angriffs Uberhaupt erkannt wird. Zum anderen wird
der Angegriffene mit einer Art der Auseinandersetzung konfrontiert,
deren Parameter und Wirkmechanismen fir ihn nur schwer zu durch-
schauen sind. Hybride Kriegsfihrung setzt dabei auf Uberraschung,
Initiative und Kreativitét. Sie erdffnet insbesondere offensive Hand-
lungsoptionen.

Zur politischen Herausforderung wird hybride Kriegsfihrung,
indem sie politischen Erfolg bei vermeintlich kontrollierbarem mili-
térischem Risiko in Aussicht stellt. Dies erhoht gleichzeitig die
Wahrscheinlichkeit ihrer offensiven Nutzung. Hybride Kriegsfiihrung
wird damit zum zentralen und integralen Element des Kriegsbildes
im 21. Jahrhundert. Sie beinhaltet das Potenzial, die Sicherheit und
Verteidigung Europas paradigmatisch zu veréndern.

Im Wesen nichts Neues!

Hybride Formen der Kriegsfiihrung sind ihrem Wesen nach nicht neu.
Sie sind so alt wie die Geschichte von Krieg und Konflikt. »Nicht neu«
bedeutet jedoch nicht, dass bezlglich Lagefeststellung und Analy-
se, Pravention, Abwehr und Bewaltigung dieser Herausforderung
kein Handlungsbedarf bestiinde oder dass tberhaupt auch nur ein
ausreichendes Bewusstsein und Versténdnis hybrider Kriegsfiihrung
und ihrer sicherheitspolitischen Implikationen vorliegen wiirde. Hinzu
kommt, dass zwar das Wesen hybrider Kriegsfiihrung nicht neu ist,
ihre empirischen Erscheinungsformen jedoch in jedem Einzelfall sehr
unterschiedlich und immer wieder neu und Uberraschend ausfallen
kénnen. Liegt doch das zentrale Wesensmerkmal des Hybriden gera-
de in der kreativen Gestaltbarkeit seiner Erscheinungsformen.
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Was hat sich gedndert?

Grundséatzlich neu sind zwei Faktoren und Entwicklungen, die hybri-
de Methoden der Kriegsfiihrung in jiingster Zeit in besonderem MaBe
begiinstigen. Sie verbessern die Ausgangsbedingungen fir hybrides
Agieren, erweitern das Instrumentarium hybrider Akteure und tragen
so zu deren erheblich gesteigerter Handlungsreichweite bei. Damit
erhohen sie gleichzeitig die Erfolgsaussichten hybrider Methoden der
Kriegsfihrung und machen deren offensive Anwendung zunehmend
wahrscheinlicher.

Zwei Faktoren

Der erste Faktor ist im aktuellen Stand der Globalisierung und der
damit verbundenen dramatisch gesteigerten Konnektivitét zu sehen.
Diese bietet vielfaltige zuséatzliche Anknupfungspunkte fir hybride
Methoden des Vorgehens und stellt damit eine ideale Ausgangsbasis
fur hybride Akteure dar. Der zweite Faktor ist in neuen technologi-
schen Entwicklungen zu sehen, die zum Teil die Konnektivitat der
Globalisierung Uberhaupt erst erméglicht haben. Insbesondere die
Technologien des Informationszeitalters von Digitalisierung, Informa-
tionstechnologie tber das Internet und den Cyberraum bis hin zu
sozialen Medien kommen hierbei zum Tragen. Der Cyberraum spielt
dabei mit Blick auf beide Faktoren eine besondere Rolle.

Faktor Globalisierung

Gestutzt auf neue technologische Entwicklungen schafft Globalisie-
rung eine Situation dramatisch gesteigerter Konnektivitat in nahezu
allen Bereichen menschlichen Handelns. Die Entwicklung ist noch in
vollem Gange und hat ihren Zenit aller Voraussicht nach noch nicht
erreicht, auch wenn bereits erste Gegenbewegungen erkennbar sind.
Diese Konnektivitdt bietet einerseits neue Handlungsoptionen im
positiven Sinne, schafft jedoch gleichzeitig eine Vielzahl neuer zus&tz-
licher Anknuipfungspunkte und Verwundbarkeiten firr hybrides Agie-
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ren und damit verbundene Methoden. Diese reichen von Subversi-
on und Unterwanderung tber politische, wirtschaftliche und gesell-
schaftliche Einflussnahme und Erpressung bis hin zu Desinformation,
Manipulation, Propaganda oder Delegitimation. Durch das Internet
und Soziale Medien verfiigen nichtstaatliche Akteure und selbst Ein-
zelakteure heute tber ein Einfluss-, Manipulations- und Propaganda-
potenzial, das bis vor wenigen Jahren ausschlieBlich staatlichen
Akteuren vorbehalten war. Zudem ergeben sich véllig neue Méglich-
keiten der digitalen und netzwerkbasierten Organisation und der
sozialen wie auch ideologischen Mobilisierung und Radikalisierung.
Globalisierung schafft mit ihrer Konnektivitdt und Gleichzeitigkeit
neue Mdglichkeiten, aber auch eine Vielzahl neuer zusétzlicher Ver-
wundbarkeiten, auf die hybride Akteure ihre Angriffsvektoren aus-
richten kénnen.

Am Beispiel des Ukraine—Russland-Konflikts zeigt sich, dass hybri-
de Methoden der Kriegsfiihrung potenziell umso mehr Anknipfungs-
punkte finden und tendenziell umso erfolgversprechender sind, je
enger die Beziehungen zum Gegner waren oder sind und je ausge-
pragter sich die jeweiligen Abhéngigkeiten gestalten. Vor diesem
Hintergrund wird deutlich, warum hybride Kriegsfiihrung von jeher das
Mittel der Wahl gerade in der Auseinandersetzung unter ehemaligen
Freunden, im Rahmen innerstaatlicher Konflikte und insbesondere im
Burgerkrieg war und ist. Vielfaltige Verbindungen und Konnektivitaten
als Ausgangsbasis fir hybride Methoden des Vorgehens kénnen hier
in der Regel vorausgesetzt werden. Globalisierung schafft heute im
GroBen die Voraussetzungen fir eine Tendenz hin zu einer Welt-
gesellschaft und damit zu einem mit hybriden Mitteln und Metho-
den ausgetragenen Weltbirgerkrieg um Macht, Einflussnahme und
das Beherrschen von Raumen, Bevélkerungsgruppen, Information,
Ideologie, Kommunikationsverbindungen, Technologie, kritische Infra-
struktur und Ressourcen.

Insgesamt |asst sich sagen: Globalisierung, enge zwischenstaat-
liche Interaktion und gesellschaftliche Vernetzung - so positiv und
wiinschenswert diese auf der einen Seite sind — eréffnen daher zusatz-
liche Anknipfungspunkte fur hybride Methoden der Kriegsfiihrung.
Wenn Subversion, politische, wirtschaftliche oder gesellschaftliche
Einflussnahme, Delegitimiation, Desinformation, Manipulation oder
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Propaganda in Verbindung mit dem verdeckten Einsatz von Gewalt
und militarischer Macht bereits zum gewiinschten politischen Erfolg
fuhren, ist die offene Anwendung militérischer Macht nicht notwen-
dig das erste Mittel der Wahl. Voraussetzungen dafir sind jedoch
entsprechende Ankniipfungspunkte in Form von Verbindungen, Ver-
zahnungen oder Unterwanderung des jeweiligen Gegners als Aus-
gangsbasis. Offene demokratische Gesellschaften, insbesondere
wenn es ihnen an strategischer Wachsamkeit mangelt, sind daher
durch hybride Methoden der Kriegsfiihrung in besonderem Mal3e ver-
wundbar.

Faktor neue Technologien

Neue Technologien, von Digitalisierung und Informationstechnologie
Uber das Internet und Soziale Medien bis hin zur Cyber-Doméne u. a.,
haben Globalisierung im gegenwértigen Ausmal Giberhaupt erst még-
lich gemacht und eréffnen gleichzeitig neue Handlungsoptionen fir
hybrides Agieren. Die Fahigkeit, sich Zugang zu bestimmten Raumen,
Doménen oder Bevdlkerungsgruppen zu verschaffen und sich deren
Nutzung zu erschlieBen, wie auch die Fahigkeit, dies einem Gegner
verwehren zu kénnen, spielt dabei eine besondere Rolle. Durch Kombi-
nation und Clusterbildung unterschiedlicher neuer Technologien bzw.
in der Kombination und Verschrankung neuer mit alten Technologien
ergeben sich vielfaltige neue Handlungsoptionen. Im militérischen
Bereich ist hier u. a. an die Verschrénkung von Mitteln und Methoden,
Taktiken und Strategien der unterschiedlichen »Revolutions in Military
Affairs« oder auch an domanenubergreifende Operationen zu denken.

Mit dem Cyberraum ist eine génzlich neue Doméne geschaffen
worden, die gleichzeitig eine sehr spezifische Beziehung zu hybri-
den Methoden der Kriegsfiihrung aufweist. Der Cyberraum begtins-
tigt in hohem MaBe indirektes, verdecktes Agieren und das Erzeugen
von Ambiguitat. Er erschwert gleichzeitig die Attribuierung betei-
ligter Akteure als Konfliktpartei. Damit begiinstigt er Uberraschung
und Offensive. Gleichzeitig werden durch ihn neue Schnittstellen
und Grauzonenbereiche fir hybrides Agieren geschaffen. Hierbei
ist insbesondere an die Schnittstelle zwischen der realen und der
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virtuellen Welt zu denken. Gleichzeitig bietet der Cyberraum génz-
lich neue Mbglichkeiten fir doméanenibergreifende Operationen in
andere strategische Rdume hinein. Durch die Verbindung zwischen
dem Cyber- und Informationsraum ergeben sich zudem géanzlich
neue Mdglichkeiten der Beeinflussung, Desinformation, Manipulation,
Subversion und Propaganda.

Vor diesem Hintergrund kommt es darauf an, neue Technologien
und ihr zukiinftiges Entwicklungs- wie auch Disruptionspotenzial im
Auge zu behalten und diese Entwicklungen hinsichtlich ihrer Relevanz
im Kontext hybrider Kriegsfiihrung zu analysieren. Zu denken ist
hier u. a. an Kinstliche Intelligenz, 5G, erweiterte Mdglichkeiten zur
Nutzung des Weltraums, autonome Systeme, Allgegenwartigkeit von
Sensorik sowie Quantencomputing.

Zu bedenken ist, dass hybride Strategien auch sehr langfristig,
indirekt und verdeckt angelegt sein kénnen. Die Gefahr einer még-
lichen schleichenden und verdeckten Ubernahme unserer kritischen
Infrastruktur durch hybride Herausforderer sollte dabei nicht unter-
schatzt werden.

Es kommt darauf an, die Zusammenhénge zu verstehen, bevor
deren Implikationen im Kontext hybrider Kriegsfilhrung manifest
werden. Die technologische Revolution bedarf diesbezlglich einer
Orchestrierung. Diese sollte nicht priméar potenziellen hybriden
Herausforderern tiberlassen werden.

Implikationen

Die durch die katalytische Wirkung von Globalisierung und neuen
Technologien begiinstigten Erfolgsaussichten hybrider Methoden der
Kriegsfihrung und ihre vermeintlich leichte Handhabbarkeit machen
ihre Anwendung zunehmend wahrscheinlicher.

Es ist daher anzunehmen, dass das Kriegsbild des 21. Jahrhunderts
in hohem MaBe durch hybride Methoden der Kriegsfiihrung gepragt
sein wird. Die offensive Nutzung wird dabei mit hoher Wahrschein-
lichkeit im Mittelpunkt stehen. Darauf mussen sich Europa, die EU
und lhre Mitgliedsstaaten einstellen.
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Das rechtzeitige Erkennen und Verstehen der immer wieder neuen
Muster und Erscheinungsformen hybrider Kriegsfiihrung und mit ihr
verbundener Strategieansé&tze gerade auch im Lichte neuer technolo-
gischer Entwicklungen wird zum neuralgischen Punkt fir den Aufbau
einer wirksamen Verteidigung.

Kernbotschaften

* Globalisierung und neue Technologien wirken katalytisch auf
hybride Methoden der Kriegsfiihrung; sie vergréBern sowohl
die Handlungsreichweite als auch die Erfolgsaussichten hybri-
der Akteure.

* Die Konnektivitdat der Globalisierung schafft Verwundbar-
keiten und zusé&tzliche Anknupfungspunkte fir hybride Vor-
gangsweisen.

* Hybride Kriegsfihrung wird zur »dunklen Seite« von Globali-
sierung und neuen Technologien.

* Die technologische Eskalationsdominanz darf nicht hybriden
Gegnern Uberlassen werden.

* Eigene kritische Infrastruktur ist gegen verdeckte, hybride
Ubernahme zu schiitzen.

* Die technologische Revolution bedarf einer eigenen Orchest-
rierung.
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Hybrides Bedrohungsszenario

Autor:
Josef Schrofl

180

Zusammenfassung

Grob zusammengefasst lassen sich hybride Bedrohungen als Strate-
gien beschreiben, bei denen Angreifer auf eine Kombination unter-
schiedlicher MaBnahmen — von der Propaganda in Medien und sozia-
len Netzwerken bis hin zur klassischen Kriegsfiihrung — setzen. Hyb-
ride Bedrohungen, die sich phasenweise entfalten, zielen anfangs auf
immaterielle Werte und entwickeln sich zu Angriffen auf die Souvera-
nitdt von Staaten — mit weitreichenden wirtschaftlichen, politischen
und sozialen Auswirkungen.
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Hybride Bedrohungen

Obwohl die USA — dicht gefolgt von China — nach wie vor tiber Uber-
legenheit im Bereich der herkdmmlichen Waffensysteme verfiigen
und weltweit die Rustungsausgaben Jahr fir Jahr ansteigen, stellen
konventionelle Kriege nicht mehr die wahrscheinlichste Form der Kon-
fliktaustragung dar. Staaten und Gesellschaften werden heute weni-
ger durch »klassische« Waffensysteme als vielmehr durch den még-
licherweise multiplen Einsatz hybrider Mittel bedroht. Die szenarisch
dargestellten Mdglichkeiten der hybriden Einflussnahme lassen sich
modellhaft grob in drei Phasen gliedern.

Phase 2 Phase 3
Destabilisierung Gewalt und
militdrische Aktivitat

bewaffneter

Konflikt
(Krieg)

Phase 1: Vorbereitung

Diese Phase kann bereits in Zeiten tiefsten Friedens beginnen und
sich Gber Jahre erstrecken. Hier bemiiht man sich, traditionelle Denk-
muster zu verwischen und Mehrdeutigkeiten zu erzeugen. Durch gut
koordinierte Desinformationskampagnen verursacht der Aggressor
Ambiguitaten, die das Urteilsvermégen triben und das Vertrauen in
politische oder gesellschaftliche Akteure und Institutionen untergra-
ben. So weit wie moglich »unter dem Radar« zu stehen, um nicht
erkannt zu werden und die Ziele zu verschleiern, ist eines der Merk-
male hybrider Aktivitdten dieser Phase.

Einzelpersonen oder Gruppierungen werden gezielt diskredi-
tiert, um ihr Ansehen zu schadigen. Falschinformationen werden in
offentlichen Medien und im Internet, besonders aber in den sozialen
Netzwerken, konsequent in manipulativer Absicht veréffentlicht:
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* Verdffentlichung verfélschter oder korrekter persénlicher Daten
wie z. B. Gesundheitsdaten oder Aussagen, Taten bzw. Ereignisse
aus der Vergangenheit, um Personen zu diskreditieren.

e Datenabfluss (Leaks), um z. B. finanzielle Transaktionen von Einzel-
personen und/oder Gruppen offen zu legen, sie zu manipulieren
oder sie als manipuliert darzustellen.

* Hassbotschaften und irrefiihrende Kommentare zu kritischen Arti-
keln und Informationen tber den Aggressor im Internet durch
»Trollfabrikenc.

Phase 2: Destabilisierung

Bei Fortgang der Phase 1 kann dieser nachste Takt mit der weiteren
Schwachung des Vertrauens der Offentlichkeit in demokratische Ins-
titutionen, Manipulation der demokratischen Willensbildung, Infrage-
stellung der Grundwerte der Gesellschaft wie Freiheit, Rechtsstaat-
lichkeit, Gleichheit, Individualismus, Offenheit und Toleranz beginnen,
um genau diese Werte zu geféhrden, und bis zu Attacken gegen stra-
tegische Infrastrukturen reichen. Wéhrend in Phase 1 der Aggressor
alles versucht, um sich und seine Ziele zu verschleiern, lichten sich in
Phase 2 zunehmend die Nebel der Anonymit&t um den Angreifer und
seine Ziele.

Phase 2 wird zumeist von einem nattrlichen oder vom Menschen
verursachten auBBergewdhnlichen Ereignis eingeleitet, z. B. von einer
groBflachigen Uberflutung, einem Erdbeben, vom Ausbruch einer
Epidemie/Pandemie und/oder von einem Terroranschlag. Idealerweise
befindet sich der angegriffene Staat dabei gerade in einer Zeit des
Umbruchs, wie sie etwa bei der Aufdeckung eines folgenreichen
Skandals, bei Neuwahlen oder in der Phase der Regierungsbildung
gegeben waére. Gewaltloser Protest kann hier in gewaltbereiten
Widerstand Ubergehen:

* Weitere Einschiichterung, Erpressung, Tauschung und/oder Beste-
chung politischer Gegner, Parteien, Organisationen, Medien, Jour-
nalisten etc. durch den Aggressor.
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* Unterstiitzung von ethnischen, religidsen und/oder gesellschaft-
lichen Gruppierungen, die desillusioniert erscheinen; zunehmend
subversiver Einsatz als »Proxie« (flinfte Kolonne) fir den Aggressor.

* Terrorakte gegen Einzelpersonen und/oder kritische Infrastruktu-
ren wie z. B. Strom- und Wasserversorger, aber auch gegen Kul-
turglter und nationale bzw. gesellschaftliche Symbole.

* Cyberangriffe zur Stérung der Kommunikationsinfrastruktur (TV,
Radio, Telekommunikation, Handynetze etc.) sowie gegen kri-
tische Infrastrukturen; Ziel ist die Gefdhrdung der &ffentlichen
Sicherheit sowie die Herbeiflihrung von Versorgungsengpéssen
(Hamsterkaufe).

Phase 3: Gewalttatige Auseinandersetzungen
bis hin zu Krieg

Die Logik eines préasumtiven Gegners in dieser Phase ist Gewalteska-
lation. Wahrend alle Taktiken der Hybridisierung der Phasen 1 und 2
weiterhin anhalten, kann sich die staatliche Krise in dieser Phase zu
regional begrenzten biirgerkriegsartigen Zustdnden oder gar zu offe-
nen kriegerischen Auseinandersetzungen entwickeln. Der schlimmste
Fall wiirde eintreten, wenn bewaffnete Gruppierungen bei der Verfol-
gung ihrer Ziele Massenvernichtungswaffen einsetzen und/oder eine
umfassende Zerstorung der kritischen Infrastruktur mit abschlieBen-
dem Blackout gelingt.

Die Sicherheitskréfte kénnen die zunehmende Gewalt nicht mehr
unter Kontrolle bringen; das bereits in Assistenzleistung befindli-
che Heer wird in vollem Umfang mobilisiert. Zunehmend kommt
es zu gewalttdtigen Auseinandersetzungen zwischen den staat-
lichen Ordnungskréften und Demonstranten bzw. Gruppierungen;
Plinderungen stellen sich ein:

* Logistische Unterstiitzung von gewaltbereiten Gruppierungen
etwa in Gestalt von Geld, Waffen oder Ausristung.
* Offenes, operatives Eingreifen des Aggressors.
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Kernbotschaften

* Viele Formen der Einflussnahme auf Staaten bzw. Gesellschaf-
ten wie etwa langfristige und groB angelegte Industrie- und
Finanzmanipulationen werden derzeit noch kaum im Kontext
hybrider Bedrohungslagen wahrgenommen. Diese kénnten die
geostrategischen Machtverhéltnisse aber drastisch veréndern.

* Bei ausreichender Resilienz eines Landes kénnen die hybriden
Angriffe bereits frih erkannt und somit auch gestoppt wer-
den.

*  Wenn eine Krise eskaliert und die nationalen Ressourcen unzu-
reichend sind, erwarten die Birger, dass die EU bzw. die NATO
Hilfe leistet; Union und Allianz missten daher bereits jetzt das
Verhéltnis von Resilienz, Abschreckung und Sicherheits- bzw.
Verteidigungspolitik neu ordnen.

* Ein umfassendes Blackout in Verbindung mit bewaffneten Aus-
einandersetzungen am eigenen Territorium bleibt der »Worst
Casex.

e Damit es dazu nicht kommt, bedarf es des koordinierten Ein-
satzes aller staatlichen Instrumente inkl. des Bundeshee-
res. Der Einsatz hybrider Strategien macht deutlich, dass die
Sicherheitsvorsorge angepasst und im Sinne der umfassenden
Landesverteidigung organisiert werden muss.

+ Osterreich halt unter der Leitung des Bundesministeriums fiir
Landesverteidigung seit 2015 Ubungen zum Schutz der strate-
gischen Infrastrukturen ab. Gemeinsam mit dem Hybrid Cen-
tre of Excellence in Helsinki wird derzeit an einer Fortset-
zung im Jahr 2020 im Rahmen einer gesamtstaatlichen Hyb-
rid-Ubung gearbeitet.

Autoreninformation

Dr. Josef Schréfl, geboren 1962, ist Oberst des héheren militérfach-
lichen Dienstes der Miliz und derzeit stellvertretender Direktor am
European Center of Excellence for Countering Hybrid Threats (hybrid
CoE) in Helsinki. Bis Ende 2018 war er in der Abteilung Militarstrate-
gie des Bundesministeriums fiir Landesverteidigung tétig.
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Terrorismus in Europa 2020

Zusammenfassung

Der Terrorismus als Ph&nomen mit seinen verschiedenen ideolo-
gischen Ausrichtungen bleibt auch 2020 eine der groBen sicher-
heitspolitischen Herausforderungen fiir Europa. Sein transnationaler
Charakter mit lokalen Hotspots verlangt von lokalen Polizeikraften
wie auch von der bergreifenden européischen Sicherheitsagenda
kontinuierliche Bemiihungen. Daneben stellt die Dynamik des Terro-
rismus ein Gefiihl von Unsicherheit in breiten Teilen der Gesellschaft
her, was die européische Politik vor die Herausforderung stellt, Pola-
risierungstendenzen zu kontern.

Sicherheitspolitische Jahresvorschau 2020
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Terrorrisiko in Europa

Selbst wenn Europa 2019 von Terroranschlagen &hnlich zerstoreri-
scher Natur wie 2017 verschont geblieben ist sowie die Anzahl der
Anschlage und Opfer zuriickgegangen ist, wird die Sicherheitsvorsor-
ge in Europa weiter herausgefordert.

Hierbei sind bestimmte Trends klar zu erkennen, beziiglich derer
eine differenzierte Betrachtung der unterschiedlichen terroristischen
Strémungen wichtig ist. Hinsichtlich des islamistischen Terrorismus
hat Europa vor allem mit Nachwirkungen des territorialen Zerfalls
des sogenannten Islamischen Staates (IS) zu ringen. Die Rickkehr
von ehemaligen IS-K&mpfern und von aus Europa nach Syrien und
in den Irak gereisten Frauen und Kindern stellt die Heimatlénder
dieser Personen vor immense Herausforderungen in den Bereichen
(Re-)Integration und Deradikalisierung.

Beziiglich des rechtsextremen Terrorismus ist vor allem die kon-
tinuierliche Aktivitat rechtsextremer Gruppierungen in allen Staaten
der Européischen Union und mit ihr die vorherrschende Bereitschaft
zur Gewaltauslibung hervorzuheben. Die weiterhin bestehende
Vorstellung, dass Europa mit hohen Zahlen von Immigranten konfron-
tiert ist, kann in rechtsextremen Zirkeln einen Drang zu — woméglich
auch terroristischen — Gewalttaten fordern.

Rechter Terrorismus

Seit 2015 haben Gewalttaten von rechts zugenommen, und diese
Entwicklung wird vermutlich auch 2020 weiter bestehen bleiben. Die-
se Einschatzung basiert auf drei Hauptindikatoren:

Erstens stltzt sich die rechtsextreme Szene in Europa auch auf
Netzwerke, die Gber Jahre aufgebaut und kultiviert wurden und auch
2020 aktiv bleiben werden. Zwar ist die gewaltbereite rechtsextreme
Szene in den EU-Mitgliedsstaaten sehr heterogen, allerdings ist
im Trend ersichtlich, dass die Zahl an Verhaftungen in direktem
Zusammenhang mit rechtsextremem Terrorismus zum dritten Jahr in
Folge ansteigt. In GroBbritannien hat der Anti-Terrorismusbeauftragte
betont, dass Rechtsextreme die am schnellsten wachsende terro-
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ristische Bedrohung fiir GroBbritannien sind; in Deutschland ist die
rechtsextreme Szene weiterhin von einer hohen Affinitdt zu Waffen
charakterisiert, was als Ausdruck hoherer Gewaltbereitschaft zu wer-
ten ist.

Zweitens hat Europa eine zunehmende Polarisierung der &ffent-
lichen Rhetorik erlebt, die auf Seiten der Rechten auf Angst vor »mus-
limischer Uberfremdung« sowie Verlust der eigenen Identitat auf-
baut. Solch ein Klima kann die Schwelle zur Gewalt sinken lassen,
wenn der gefihlte Druck und die Angst zu groB3 und die wahrgenom-
mene Notwendigkeit zur Gefahrenabwehr zu hoch werden.

Drittens ist die Bedeutung des Internets fiir die Organisation der
rechten Szene zentral: Auf Mainstreamseiten wie YouTube lasst sich
weiterhin rechtsextremes Material finden, das in der regulierten euro-
paischen Medienlandschaft nicht verbreitet werden diirfte. Und die-
se groBen Plattformen werden oft dazu genutzt, den Betrachter auf
kleinere Plattformen zu lotsen, wo die eigentliche Planung gewalttéti-
ger Anschlage stattfindet. Wahrend die Aufmerksamkeit in den letz-
ten Jahren vor allem auf dschihadististische Aktivitdten auf groBen
Plattformen gerichtet war, hat 2019 ein Fokuswechsel im Lichte der
letzten rechtsextremen Gewalttaten stattgefunden: Uber viele Jahre
haben rechte Gruppen kleinere Diskussionsforen wie 8Chan, 4Chan
oder Reddit genutzt und dariiber eine Identifizierung, Mobilisierung,
und Organisation erreicht, die auch sogenannte »einsame Akteure«
motivieren kdnnte.

Islamistischer Terrorismus

Wéhrend in den letzten Jahren Gewalttaten und Terrorismus von
Rechts zugenommen haben, hat der islamistische Terrorismus abge-
nommen. Allerdings bleibt der islamistische Terrorismus weiterhin am
tédlichsten fir Europa — alle Terroropfer im Jahr 2018 in Europa kdn-
nen auf ihn zuriickgefihrt werden.

Fur das kommende Jahr ist die islamistische Terrorgefahr vor allem
von drei Faktoren gepragt:

Erstens hat der territoriale Zusammenbruch der geféhrlichen
Terrororganisation IS ein Sicherheitsdilemma geschaffen: Viele aus-
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landische Kémpfer sowie Frauen und Kinder, die in IS-Gebieten leb-
ten, haben die Kampfgebiete verlassen. Manche der ehemals ausge-
reisten Personen befinden sich bereits wieder in ihren Heimatlandern,
die meisten halten sich allerdings weiterhin in der Region auf — in Haft-
anstalten oder Flichtlingslagern. Riickkehrer kénnten neue Impulse
fur die europédische Szene bringen; zuséatzlich riickt die Aussicht,
dass viele dieser Riickkehrer in Haftanstalten landen konnten, die
Problematik der islamistischen Radikalisierung in Haftanstalten nicht
nur fur die Justiz, sondern auch fiir die Sicherheitsbehdrden in den
Fokus.

Zweitens kommen globale Konfliktherde in der muslimischen Welt
nicht zur Ruhe und kénnen als Auffangbecken oder Testkampfplatze
dienen, hier ist z. B. Libyen hervorzuheben. In Libyen herrscht ein
burgerkriegsdhnlicher Zustand, der in dem weitrdumigen Land
Sicherheitsvakuen entstehen lasst, die Terroristen jeglicher islamis-
tischen Ausprdgung fir sich nutzen kdnnen. Zuséatzlich hat der IS
mehrmals versucht, potenzielle Attentater Gber das Mittelmeer von
Libyen nach Europa zu schicken.

Drittens hat der IS trotz seiner Rickschldge Uberlebt und sei-
ne Prdsenz — vor allem online — sowie seine Aktivitdten aufrecht-
erhalten. Zwar mangelt es an zentralen Faktoren wie charismati-
schen Einzelpersonen, allerdings bleibt die Strategie, ein simples
Gegenmodell zur westlichen Gesellschaft zu propagieren und damit
Hass und N&hrboden fiir Gewalt gegeniiber dem erklarten westlichen
Feind zu schaffen, wirksam. Besonders geféhrlich wird das angesichts
des Trends, islamistisch motivierte Gewalt zunehmend mit leicht zu
beschaffenden Tatmitteln auszufihren.
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Kernbotschaften

 Fur die europaische Sicherheit zéhlen Radikalisierung und Ter-
rorismus auch 2020 zu den groBen Herausforderungen.

* Die terroristische Gefahr fur Europa in 2020 ist gekoppelt an
Gruppen, Netzwerke und Ideologien.

* In den letzten Jahren haben rechtsradikal motivierte Gewalt-
taten und Terrorismus in Europa zugenommen. Allerdings sind
dem islamistischen Terrorismus weiterhin die meisten Todes-
opfer geschuldet.

* Der territoriale Zusammenbruch der geféhrlichsten Terror-
organisation IS hat beziiglich der IS-Anh&nger fiir Europa ein
Sicherheitsdilemma geschaffen.

* Fur beide Ausrichtungen des Terrorismus mussen Prévention
und Deradikalisierung genauso in die neue Sicherheitsagenda
eingebunden werden wie Polizei und Nachrichtendienste.

Autoreninformation

Inga Kristina Trauthig, geboren 1991, ist Doktorandin am King's Col-
lege in London und wissenschaftliche Mitarbeiterin am Internationa-
len Zentrum zur Erforschung der Radikalisierung (ICSR) in London.
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Terrorismusbekampfung

Eine einsatzwahrscheinliche Aufgabe
fiir das Osterreichische Bundesheer

Autorin: Zusammenfassung
Leyla Daskin

Die Bedrohung westlicher Lander durch Terrorismus wird auch in der
néheren Zukunft auf dem derzeit hohen Niveau bestehen bleiben. Das
gilt auch fur Osterreich. Die Européische Union und ihre Mitgliedsstaa-
ten sind gefordert, weitere Anstrengungen zu unternehmen, um wirk-
same Antworten auf einen sich standig wandelnden Terrorismus zu ent-
wickeln. Je mehr sich terroristische Organisationen militérischer Mit-
tel und Verfahren bedienen, die sie in Konfliktregionen trainiert haben,
desto grésser wird auch die Bedeutung der militdrischen Dimension
im Rahmen einer umfassenden und vernetzt angelegten Antiterroris-
mus-Strategie. Das hat auch Konsequenzen fiir das Osterreichische
Bundesheer, indem Terrorismusbekdmpfung zu einer einsatzwahr-
scheinlichen Aufgabe wird. Der im Herbst 2019 erschienene Bericht
»Unser Heer 2030« bringt das auch klar zum Ausdruck und beschreibt
dariiber hinaus die dafir erforderlichen InvestitionsmaBnahmen.
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Das Osterreichische Bundesheer
und der Terrorismus

Das Bundesheer kann entweder unmittelbar oder im Rahmen des
hybriden Bedrohungsspektrums mit Terrorismus konfrontiert sein;
sowohl im In- als auch im Ausland.

Im Inland schitzt das Bundesheer Infrastruktur, Rechtsgiter und
staatliche Souveréanitat. Dass die Erfullung dieser Aufgabe auch in
Osterreich herausfordernd und lebensgefahrlich sein kann, hat sich
etwa im Mérz 2018 gezeigt, als ein &sterreichischer Soldat im Assis-
tenzeinsatz vor der Residenz des iranischen Botschafters in Wien
einen Angreifer Uberwaltigen musste.

Im Auslandseinsatz schiitzen Soldatinnen und Soldaten des
Bundesheeres im Rahmen ihres Mandats unter anderem Menschen,
die durch Terrororganisationen vor Ort bedroht werden. Damit setzen
sie sich selbst der Gefahr aus, zum Ziel von Terroranschlédgen zu wer-
den. Besonders hoch sind aktuell die internationalen Opferzahlen in
Westafrika und in Afghanistan. Ohne internationale Sicherheitspréasenz
waére die Terrorbedrohung sowohl in den Krisenstaaten, als auch in
Europa und damit auch in Osterreich signifikant hsher.

Gesetzliche Rahmenbedingungen
militarischer Terrorabwehr

Auch wenn sich der Terrorismus in absehbarer Zukunft vor allem im
Rahmen seiner bisherigen Erscheinungsformen (Einzeltéter, einfache
Waffen) bewegen wird, kann eine weitere Professionalisierung und
Eskalation des Modus Operandi terroristischer Organisationen nicht
ausgeschlossen werden.

Eine solche Eskalation wére insbesondere dann gegeben, wenn
bei einem Terrorangriff Mittel eingesetzt werden, deren Bekampfung
die Kompetenz und das Repertoire der Polizei tbersteigt. Das kann
etwa beim Einsatz von Massenvernichtungswaffen der Fall sein. In
einem solchen Fall wére klar das Bundesheer gefordert. So hat der
Islamische Staat bereits mehrfach chemische Waffen zum Einsatz
gebracht und versucht, in den Besitz von Nuklearwaffen zu kommen.

Sicherheitspolitische Jahresvorschau 2020

191



192

Auch Terrororganisationen arbeiten konstant an der Verbesserung
ihrer Wissensbasis und Einsatzplanung.

Die zunehmend militérische Organisationféhigkeit von Terror-
organisationen sowie das vor allem im 1S-Kalifat entwickelte militari-
sche Skillset einzelner terroristischer Akteure erfordern eine ver-
stérkte Rolle der Streitkréfte bei deren Bekdmpfung. In diesem Sinn
machen die insbesondere auf der européischen Ebene neu geschaf-
fenen gesetzlichen Rahmenbedingungen Terrorismusbekémpfung
immer mehr zu einer auch militérischen Aufgabe.

So hat Frankreich nach den Anschlégen in Paris am 16. November
2015 im Rat fir Auswértige Angelegenheiten im Format der Vertei-
digungsminister die militérische Beistandsklausel (Art. 42 Abs. 7 EUV)
ausgerufen. Damit wurde erstmals in der EU ein Terrorangriff politisch
und rechtlich einer »bewaffneten Aggression auf das Hoheitsgebiet
eines EU-Mitgliedsstaates« gleichgesetzt. Frankreich hat die
EU-Partner um bilaterale militarische Assistenzleistungen gebeten,
und auch Osterreich und das Bundesheer sind dem nachgekommen.
Der damalige Verteidigungsminister Gerald Klug hat erklart, dass es
gegeniiber Terrorismus keine Neutralitat geben kann.

In Folge eines Terroranschlags kénnte auch die Solidaritatsklausel
(Art. 222 AEUV) aktiviert werden, womit es ein zweites priméarrecht-
liches Instrument gibt, das den Einsatz von Militér zur Abwehr von
terroristischen Bedrohungen vorsieht.

Auf nationaler Ebene kann ein Terroranschlag in Osterreich
nicht nur einen Assistenzeinsatz begriinden, sondern auch den
Verteidigungsfall nach § 2a des Wehrgesetzes auslésen, sofern der
Angriff von auBen organisiert worden ist und nur mit militérischen
Mitteln abgewehrt werden kann.
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Aufgaben im In- und Ausland

Zusammenfassend kénnen die zukiinftigen Aufgaben des Bundes-
heeres im Rahmen einer umfassenden und gesamtstaatlichen Terro-
rismusbekdmpfung wie folgt beschrieben werden:

Im Inland unterstitzt das Bundesheer die gesamtstaat-
liche Risikobeurteilung und die Erstellung eines umfassen-
den Lagebildes. Es stellt rasch verfliigbare sicherheitspolizeiliche
Assistenzbeitrage mit Fokus auf Ordnungskrafte, Militarpolizei, ABC-
Abwehr und Sanitatskrafte bereit. Fir den Fall einer Ausrufung des
Verteidigungsfalls wéren alle erforderlichen militérischen MaBBnahmen
zur Beendigung des Angriffs und zur Sicherstellung der staatlichen
Souveranitat und Ordnung zu setzen.

Im Ausland stellt das Bundesheer den strategischen Auslands-
nachrichtendienst der Republik und trégt damit zur Friiherkennung
von terroristischen Bedrohungen bei. Durch die internationalen
Einsatze — aktuell insbesondere am Westbalkan, im Nahen Osten
und in Westafrika — wird Stabilitdt und Ordnung projiziert, was dazu
beitragt, den Wurzeln terroristischer Gewalt N&hrboden zu entzie-
hen. In jlingerer Vergangenheit sind auch MaBBnahmen zum Aufbau
lokaler Sicherheitskréfte, von Rechtsstaatlichkeit und Ordnung inte-
grale Elemente des internationalen Engagements geworden. So tra-
gen die Auslandseinsatze auch zu Terrorismusprévention bei. Denn
Radikalisierung und Terrorismus wachsen dort am besten auf, wo
demokratische Ordnung und Rechtsstaatlichkeit fehlen.
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Kernbotschaften

* Eine weitere Professionalisierung und Eskalation des terroris-
tischen Modus Operandi kann nicht ausgeschlossen werden.

* Je mehr sich terroristische Organisationen militarischer Mit-
tel und Verfahren, die sie in Konfliktregionen trainiert haben,
bedienen, desto gréBer wird auch die Bedeutung militarischer
Terrorabwehr.

* Terrorismusbekdmpfung wird auch fiir das Osterreichische
Bundesheer zu einer einsatzwahrscheinlichen Aufgabe.

e Das Bundesheer kann im In- und Ausland neben seinen
Abwehraufgaben auch selbst zum Terrorziel werden.

Autoreninformation
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Sicherheitspolitik des Bundesministeriums fir Landesverteidigung.
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Dschihadismus in Europa

Zusammenfassung

Die Européische Union wird 2020 und dariiber hinaus im Zusammen-
hang mit Dschihadismus mit mehreren Problemen konfrontiert sein:
kurz- und mittelfristig mit der Rickkehr von aus Europa stammen-
den ausléndischen Kédmpfern (Foreign Fighters), mit dem Wettbewerb
zwischen al-Qaida und dem Islamischen Staat (IS); mittel- und lang-
fristig mit den Entwicklungen im terroristischen Modus Operandi bis
hin zu »professionelleren« Cyber- und ABC-Angriffen. Die dschihadis-
tische Szene in Osterreich wird sich — bis zur deutlichen Profilierung
einer nachsten Lead-Terrororganisation — auf niederschwellige sub-
versive Aktionen beschrénken. Regressive Formen des Islamismus
auf dem Westbalkan kénnen zur Entstehung eines fruchtbaren Nahr-
bodens fir Radikalisierung fihren.
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Die Riickkehr der Foreign Fighters

Von den rund 6.000 Personen, die die EU verlassen haben, um sich
dem Konflikt in Syrien und im Irak anzuschlieBen, sind bislang unge-
fahr 30 Prozent zuriickgekehrt — mehr als die Halfte davon Frauen
und Kinder. Osterreich spiegelt in diesem Zusammenhang den euro-
paischen Durchschnittstrend von 30 Prozent wider, wéhrend die Zahl
der Ruckkehrer beispielsweise in GroBbritannien oder Schweden
mit 50 Prozent signifikant hoher bzw. in Italien mit nur neun Prozent
niedriger liegt. Zum Zeitpunkt der Abfassung dieses Textes erschie-
nen erste Berichte Uber Ausbriiche von Auslandskémpfern aus kurdi-
schen Gefangnissen in Syrien infolge der turkischen Militdroperation
im Norden Syriens. Es ist daher zu erwarten, dass die Zahlen weiter-
hin steigen werden.

Die nationalen Politiken reagierten bisher unterschiedlich, indem
sie entweder repressive oder integrative MaBBnahmen priorisiert oder
die Riickkehr der Foreign Fighters erleichtert und/oder akzeptiert
haben. Ungeachtet dieser politischen Unterschiede werden die kon-
krete Risikobewertung und die anschlieBende Reintegration dieser
Personen — nach ihrer notwendigen zeitlich begrenzten Inhaftierung -
kurz- bis mittelfristig die beiden gréBten Herausforderungen blei-
ben. Bei der Mehrheit dieser Personen kann davon ausgegangen wer-
den, dass sie sich eine Riickkehr zum »normalen« Leben wiinschen,
und eine groBBe Zahl - insbesondere Minderjéhrige und ein Teil der
Frauen — kann und darf als Opfer betrachtet werden.

Einige jedoch werden indoktriniert und den urspriinglichen Zielen
der Terrororganisation IS und ihres staatlichen Projekts treu blei-
ben sowie Ressentiments gegeniiber jenen Herkunftsléandern befeu-
ern, die sich geweigert haben, sie zuriickzunehmen. All das wird
eine Reintegration ohne entsprechende professionelle Begleitung
ernsthaft behindern. Dartber hinaus stellen solche Personen eine
Gefahr durch ihre Méglichkeit dar, die Anziehungskraft des soge-
nannten »Veteraneneffekts« zur Radikalisierung anderer und/oder
zur Aktivierung und Schaffung weiterer terroristischer Netzwerke
zu nutzen. Dieses Risiko besteht hauptséachlich in Gefangnissen und
an anderen Hotspots in ausgewahlten westeuropdischen Stadten
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und Regionen — und das in gleicher Form wie nach den Kriegen in
Afghanistan und auf dem Westbalkan.

Risikobewertung und Reintegration werden 2020 eine Heraus-
forderung bleiben, da die Entwicklung von Instrumenten und
Ansétzen in diesen Bereichen sowie die Vermittlung des erforder-
lichen Fachwissens und die Schulung zusténdiger Experten noch nicht
abgeschlossen ist. Eine weitere Herausforderung stellen zuriickkeh-
rende Kinder dar, die noch langerfristige Anséatze fir eine erfolgrei-
che Sozialisation und Traumatherapie benétigen.

Der Hegemonialwettbewerb
zwischen IS und al-Qaida

Solange der IS seine Kampagne der éffentlichen Hinrichtungen, medi-
al verbreiteten Folterungen und zligellosen territorialen Eroberung im
Irak und in Syrien fortsetzte, konnte sich al-Qaida als die »mode-
ratere« dschihadistische Organisationen darstellen und sich, wenig
beachtet, regional und in Europas Nachbarschaft positionieren, ins-
besondere durch die Vereinnahmung lokaler Konflikte. Nach der ter-
ritorialen Niederlage in der Region kehrt der IS nun zur klassischen,
asymmetrischen Position als Terrororganisation zurtick und disloziert
sich. Daruber hinaus wird er von der Schwéchung der kurdischen
Krafte durch die jlingste tiirkische Militédroperation im Norden Syriens
profitieren. Gleichzeitig bietet diese Situation al-Qaida die Méglich-
keit, enttduschte I1S-Anhénger anzuziehen.

Strukturell unvorteilhafte Bedingungen wie schwache Staats-
verwaltungen, Klimawandel, eine schlechte Wirtschaftsentwicklung,
gekoppelt mit einer wachsenden Bevdlkerung und der Ausbreitung
islamistischer  Ideologien, begiinstigen diese Entwicklungen.
Al-Qaida dominiert in Asien und da insbesondere in Pakistan und
Afghanistan, der IS in Afrika und da insbesondere in der Sahelzone. In
beiden Regionen sowie in Jemen und Somalia befinden sich die zwei
Organisationen im Wettbewerb um Hegemonie, was wiederum die
Gefahr einer Ausweitung nach Europa mit sich bringt.
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In Europa sind weitere Anschlagsversuche von IS-Einzelgédngern zu
erwarten, und typische al-Qaida-Anschlage auf symbolische Ziele,
auch mit hohen Opferzahlen, sind wieder méglich.

Cyber und ABC

Sowohl al-Qaida als auch der IS haben die Absicht bekundet, Cyber-
und ABC-Anschlége durchfiihren zu wollen. 2018 wurden bereits nie-
derschwellige Cyberangriffe realisiert, drei Anschldge mit chemischen
Waffen konnte man verhindern. Es ist davon auszugehen, dass die-
ser Modus Operandi weiter professionalisiert werden wird — vor allem
aufgrund der einfachen Verfugbarkeit von technischem Know-how
und Dual-use-Giitern. Dies wird die Bedrohungslage aller européi-
schen Lander deutlich erhéhen.

Die dschihadistische Szene in Osterreich

Die dschihadistische Szene in Osterreich wird sich — bis zu einer deut-
lichen Profilierung einer néchsten Lead-Terrororganisation — auf nie-
derschwellige, subversive Aktionen wie beispielsweise Aufrufe zur
Verhinderung der Partizipation am politischen Prozess beschran-
ken. Die Verbindungen zum Westbalkan mussen weiterhin beobach-
tet werden. In Osterreich und am Westbalkan wird sich die Tendenz
der niederschwelligen Islamisierung und Lokalisierung fortsetzen.
In Osterreich werden wir weiterhin die Etablierung einer duBerlich
modernen Form des Islamismus beobachten, die durch Aktionis-
mus und mainstreamtauglicher Asthetik gekennzeichnet ist. Auf dem
Westbalkan hingegen wird weiterhin eine regressive, traditionalisti-
sche (allerdings nicht aus der Region stammende) Form des Islamis-
mus gepflegt werden. Langfristig bedeutet das die schleichende Ent-
stehung eines fruchtbaren N&hrbodens fir Radikalisierung, die, im
Kontext von neuen Konflikten im Ausland oder islamfeindlichen Dis-
kursen im Inland, Richtung Terrorismus aktiv werden kann.
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Kernbotschaften

* Der terroristische Modus Operandi wird sich hin zu »profes-
sionelleren« Cyber- und ABC-Angriffen entwickeln.

* Anschlage durch Einzelakteure des IS bleiben weiterhin mog-
lich, auch typische al-Qaida-Anschlége auf symbolische Ziele
und mit hohen Opferzahlen.

* Der Hegemonialwettbewerb zwischen al-Qaida und IS in Afri-
ka und Asien wird sich auch auf Europa auswirken.

* Die Risikobewertung und die anschlieBende Reintegration der
Rickkehrer bleibt weiterhin die zentrale Herausforderung fur
viele Lander Europas.

* Die dschihadistische Szene in Osterreich wird sich — bis zur
deutlichen Profilierung einer néchsten Lead-Terrororganisati-
on — auf niederschwellige, subversive Aktionen beschrénken.

+ »Moderne« Formen des Islamismus in Osterreich sowie regres-
sive Formen des Islamismus auf dem Westbalkan kénnen zur
Entstehung eines fruchtbaren N&hrbodens fiir Radikalisierung
fuhren.
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Sicherheitspolitische
Herausforderungen im Cyberbereich

Autor: Zusammenfassung
Marc Henauer

Auf Ebene der UNO sind mit der Formierung einer neuen Group
of Governmental Experts sowie einer Open Ended Working Group
Bestrebungen im Gange, die zuletzt stockenden Diskussionen zu
grundséatzlichen Normen und »gutem« Verhalten im Cyberbereich
wieder in Gang zu bringen. Der Trend zu mehr Instabilitat und Block-
bildung im sicherheitspolitischen Umfeld der Cyberthematik wird sich
wohl auch 2020 weiter fortsetzen. Die Abhéangigkeit von globalen
Lieferketten wird zunehmend als politisches Druckmittel eingesetzt.
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Ausgangslage Digitalisierung

Moderne Produktionsbetriebe setzen bereits seit einiger Zeit auf den
Einsatz von Informations- und Kommunikationstechnologien (IKT), um
ihre Prozesse zu digitalisieren und somit zu automatisieren. Diese Ent-
wicklung ist allerdings nicht nur der Industrie zu eigen, sondern setzt
sich in zunehmendem Male in allen Bereichen durch. Spitéler setzen
auf neue, integrierte Technologien, Verwaltungen in allen Landern
haben die Digitalisierung als effizienzsteigerndes Mittel erkannt und
Kraftwerksbetreiber steuern vermehrt ihre kleineren Unterwerke zen-
tral von der Ferne aus. Mit dem Ausrollen der 5G-Technologie tiber die
nachsten Monate wird diese laufende Delegation von einst menschen-
gesteuerten Prozessen an IKT-Systeme einen weiteren Schub erfah-
ren, da diese aufgrund der hohen Bandbreite und tiefer Latenzzeiten
auf die Kommunikation von Maschine zu Maschine ausgelegt ist.

Mit der zunehmenden Digitalisierung geht eine Rollenverschiebung
einher. In einem gewissen MaBBe werden Entscheidungskompetenzen
fur Prozesse mit physischen Auswirkungen vermehrt an IKT-Systeme
Ubertragen. Das fihrt zu gesteigerter Effizienz, beinhaltet aber auch
die inhdrente Problematik, dass, wer die IKT-Systeme kontrolliert,
auch eben diese physischen Auswirkungen beeinflussen kann.

Die Hebelwirkung, die dieser Umstand entfaltet, 1adt mit der
oben geschilderten Entwicklung neben kriminellen auch staatliche
Akteure ein, sich diese im Rahmen ihrer geo- und sicherheitspoliti-
schen Interessen in mannigfaltiger Weise zu Nutzen zu machen.

Zugriff auf die heimische Industrie

Mit der zunehmenden Digitalisierung von Geschéaftsprozessen bil-
den die dazu benétigten Hard- und Softwarelésungen eine zentra-
le und kritische Komponente. Auf den ersten Blick erscheint dabei
der Anbietermarkt als duBerst mannigfaltig und breit aufgestellt. Der
Markt wird aber klar von US-Unternehmen dominiert, mit China auf
der Uberholspur und vereinzelten, globalen Mitspielern im Bereich
Hard- und Software beispielsweise in Korea (Samsung), Russland
(Kaspersky) oder Deutschland (SAP).
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Fakt ist, ohne Hard- und Software-Lésungen von US-amerikanischen,
chinesischen und anderen Unternehmen findet die dichte Digitalisie-
rung von Prozessen, wie wir sie heute kennen, nicht statt. Und mit
dieser Digitalisierung einher geht die theoretische Vereinfachung des
Zugriffes auf IKT-Systeme der heimischen Hersteller und damit auf die
darauf gespeicherten, bearbeiteten oder zugestellten Informationen.

Auch auf der Ebene der internationalen Sicherheitspolitik ist das
Thema der staatlichen Zu- und Durchgriffe auf Hersteller von IKT-
Lésungen seit geraumer Zeit ein Thema. Beispielsweise stipulierte
der Bericht 2015 der Group of Governmental Experts erste Normen,
die solches Handeln eindédmmen sollten. Der Folgebericht 2017, der
diese Normen hatte konkretisieren sollen, verfehlte aber den nétigen
Konsens in einem unterdessen wesentlich raueren zwischenstaat-
lichen Klima.

Hersteller von IKT-Lésungen werden Spielball der Interessen ihrer
Herkunftsldnder bleiben und entsprechend den geltenden recht-
lichen Grundlagen zu einer Zusammenarbeit mit den entsprechenden
staatlichen Einheiten verpflichtet sein.

Abhangigkeit von globalen Lieferketten

Wie empfindlich Eingriffe in die globalisierten Lieferketten sind, zeig-
te beispielsweise der US-Entscheid, den chinesischen Hersteller Hua-
wei auf eine Liste von Organisationen zu setzen, die den Transfer
von Gitern und Know-how an diese Geschéftseinheiten unter ein
Exportkontrollregime stellt. Huaweis Reaktion war in erster Linie dar-
auf fokussiert, Kunden zu versichern, dass man fiir diese Umstan-
de bereits Uber unabhéngige Alternativen verfiige, um die geplan-
ten Lieferungen erfillen zu kénnen. In Anbetracht des drohenden
Ausschlusses aus der Android-Familie verkiindete der Hersteller bei-
spielsweise die Moglichkeit, ein eigenes Betriebssystem und damit
ein eigenes Okosystem zu schaffen.

Stérungen dieses Systems treffen als erstes auch kleine, offene
Volkswirtschaften, die mangels inldndischer Alternativen auf aus-
l&dndische Anbieter und mit Blick auf die eigene Zuliefererindustrie
auf ausldndische Kunden angewiesen sind, in einem offenen, glo-
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bal interoperablen Angebots- und Nachfragemarkt. Sei es mit Blick
auf Planbarkeit, Investitionssicherheit oder die Méglichkeit, sich im
Rahmen des Risikomanagements fiir eine Mischung von (Infrastruktur-)
Komponenten aus unterschiedlichen staatlichen Einflussspharen zu
entscheiden.

Cyber im Kontext internationaler Stabilitat

Das internationale sicherheitspolitische Geflige ist unter Druck und
wird sich zumindest kurzfristig auch nicht vollkommen stabilisieren.
Die Versuche der USA und Russlands, tiber die Schaffung einer neu-
en Group of Governmental Experts sowie einer Open Ended Working
Group Diskussionen zur Findung grundlegender Normen und Ver-
haltensregeln im Cyberraum weiterzufihren, ist sicherlich zu begri-
Ben. Allerdings zeigen jiingste Vorfélle staatlichen Handelns unter-
und oberhalb der Konflikt- und Kriegsschwelle klar, dass das Agie-
ren im Cyberraum vermehrt zum Standardrepertoire verschiedener
Staaten gehort. Umgekehrt zeigt auch der physische Vergeltungs-
schlag gegen das Cyber-Hauptquartier der Hamas durch das israeli-
sche Militér, dass der Begriff der »hybriden Kriegsfiihrung« nicht nur
toter Buchstabe in einigen Militédrdoktrinen ist.

Fur die mittelfristige Entwicklung werden im sicherheitspoliti-
schen Umfeld kluge, Uberlegte und |6sungsorientierte Antworten
benétigt, die einer weiteren Eskalation zwischen den entscheiden-
den Akteuren entgegenwirken. Die Digitalisierung bringt ein hohes
MaB an Interdependenzen mit sich, angefangen bei der Abhangigkeit
von einer Vielzahl an global verstreuten Lieferanten bis hin zu nicht
vorhersehbaren Auswirkungen bei Cyberangriffen auf Dritte. Im Juni
2017 legte der als NotPetya bekannte Verschliisselungsvirus welt-
weit Unternehmen fir mehrere Tage und Wochen lahm. Der wirt-
schaftliche Schaden wird auf rund zehn Milliarden Euro geschatzt.
Urspriinglich war er wohl »nur« als Angriff auf das ukrainische Steuer-
und Finanzsystem gedacht.
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Kernbotschaften

e Zunehmende Digitalisierung und Vernetzung erlauben, tUber
IKT-Systeme vermehrt physische Effekte auszulésen.

* Staatlicherseits ist man sich der Hebelwirkung bewusst, die
eine direkte, indirekte oder verdeckte Kontrolle Gber IKT-Sys-
teme ermoglicht.

¢ Auch wenn im Rahmen der UNO und regionaler Gremien nach
moglichen Ansétzen zur Formulierung globaler Verhaltensregeln
gesucht wird, birgt die momentane Instabilitét des sicherheits-
politischen Umfeldes auch Gefahren im Cyberbereich.

* Gerade fir kleine und offene Volkswirtschaften bergen die
aktuellen und absehbaren Entwicklungen Risikopotenzial.

* Militarische Reaktionen auf Cyberangriffe werden kiinftig wohl
vermehrt in allen Domé&nen erfolgen.
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Informationskriegsfiihrung zu Beginn
des Informationszeitalters

Zusammenfassung Autor:
Tim Sweijs

Zu Beginn des Informationszeitalters deutet alles auf die Verbreitung
und Weiterentwicklung von Werkzeugen bzw. die Verfeinerung von
Taktiken hin, die bei Desinformationskampagnen verwendet werden.
5G wird die Geschwindigkeit der Informationsfliisse drastisch erhé-
hen, die Verbreitung von Augmented-Reality- und Virtual-Reality-
Applikationen vorantreiben sowie die Art, wie Menschen Informa-
tionen aufnehmen und die soziale und materielle Realitat erleben,
grundlegend veréndern. Dies wird neue Méglichkeiten fir den Infor-
mationskrieg erdffnen. Wirksame GegenmaBnahmen sind Bildung
der Bevdlkerung, bessere SchutzmaBnahmen durch Regulierung des
Privatsektors und der Aufbau einer strategischen Abschreckung.
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Strategische Innovationen

Die massive digitale Vernetzung unserer Gesellschaften in den beiden
vergangenen Jahrzehnten hat fur Wirtschaftswachstum und sozialen
Umgang neue Méglichkeiten eréffnet. Dadurch sind auch neue Tools
entstanden, mit denen Akteure in Konflikten ihren Gegnern Schaden
zufligen kdnnen. Fur diese Akteure stellen oligopolistische Social-Me-
dia-Plattformen global agierender E-Tech-Unternehmen, die von den
Regierungen weitgehend unreguliert blieben, eine einfache Méglich-
keit dar, um gesellschaftliche Diskurse zu manipulieren und zu verzer-
ren. Strategisch innovative Akteure, insbesondere Russland, erkann-
ten schneller als andere das enorme destruktive Potenzial der Vernet-
zung moderner Gesellschaften und haben damit begonnen, aktiv die
Inhalte von Informationsfliissen in westlichen Gesellschaften zu mani-
pulieren. Wir erleben die Neuauflage der Informationskriegsfiihrung
im Stil des 21. Jahrhunderts.

Taktik und Ziele

In Trollfabriken wurden Cyber-Einheiten eingerichtet und mit virtu-
ellen Werkzeugen ausgestattet, die im Vergleich zur herkémmlichen
Ausristung fir Verteidigungszwecke relativ wenig kosten. Diese Ein-
heiten begannen mit der massenhaften Schaffung gefalschter Identi-
taten auf populdren Social-Media-Plattformen, um Falschinformatio-
nen zu verbreiten und Kampagnen zu beeinflussen. Sie entwickelten
ein differenziertes Verstindnis dafiir, wie Informationen durch Netz-
werke wandern und wie proprietére Algorithmen von Social-Me-
dia-Plattformen genutzt werden kénnen. Sie verwenden unterschied-
liche Taktiken, um gesellschaftliche Diskurse zu verzerren, etwa durch
Einbringung von Falschinformationen in verschiedene Nischennetz-
werke oder durch Uberschwemmung von Plattformen mit bestimmten
Meinungen, um gewisse Stimmen zu Uberténen und bestimmte Mei-
nungen stérker ins Rampenlicht riickten. |hr Ziel ist es, Zwietracht zu
stiften, die Polarisierung zu verstérken sowie das Vertrauen und den
Zusammenhalt der Gesellschaft zu untergraben.
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Bedrohungsbewusstsein

Die ausfiihrliche Dokumentierung der russischen Einmischungsversu-
che, zundchst in den USA und dann bei verschiedenen Wahlen in Euro-
pa, hat das AusmaB dieser Informationskampagnen deutlich gemacht
und zuerst eine Schockstarre ausgeldst. Die européische Gegenreak-
tion folgte einem typischen Muster: zuerst Skepsis und Verleugnung,
dann Erstaunen, aber auch Erkennen der Bedrohung, und schlieBlich
der tbliche Schnellschuss. Ein Beispiel dafur war eine ohne genaue
Recherchen gefiihrte schwarze Liste von Medien, die Artikel verbrei-
teten, welche im Zusammenhang mit prorussischen Perspektiven als
Provider von Fake News gelten konnten. SchlieBlich begannen euro-
péische Entscheidungstréger differenzierter iber MaBnahmen gegen
das neue Phanomen der Informationskampagnen zu reflektieren.
Auch die Rolle der riesigen Social-Media-Plattformen wurde genau-
er untersucht, insbesondere nachdem bekannt geworden war, dass
Cambridge Analytica mit Daten von Millionen von nichtsahnenden
Facebook-Nutzern psychologisches Profiling durchgefiihrt hatte.

Die erste Reaktion

Etwa ab 2017 begannen die européischen Regierungen, MaBnah-
men zum Schutz ihrer demokratischen Diskurse entlang eines praven-
tiv-reaktiv-proaktiven Politspektrums umzusetzen. Die Regierungen
stellten Geld fur die Vermittlung von Medienkompetenz in Grund-
und Mittelschulen bereit. Sie setzten Beschréankungen fir die auslén-
dische Eigentimerschaft von Medien. Um die manipulative Nutzung
von sozialen Medien zu verfolgen und aufzudecken, wurden Koope-
rationen mit Forschungseinrichtungen oder teilweise unabhéngigen
Regulierungsbehérden aufgebaut. Traditionelle Medien intensivierten
ihre Berichterstattung und scharften das Bewusstsein der Offentlich-
keit fur auslandische Einflusskampagnen. Européische Regierungen
verstarkten ihre strategischen Kommunikationsfahigkeiten, um vira-
len Narrativen entgegenzuwirken. Auch fir jene hinter den sozialen
Medien stehenden Unternehmen, die sich bis zu diesem Zeitpunkt
ihres urspriinglichen Anspruchs, neutrale Akteure zu sein, entledigt
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hatten, wurden Regelungen erarbeitet. Diese Unternehmen forderten
aktiv Leitlinien und Vorschriften und unternahmen gréBere Anstren-
gungen, sich mit der bewussten — und oft automatisierten — Manipu-
lation der auf ihren eigenen Plattformen zirkulierenden Informationen
zu befassen.

Der Beginn einer neuen Ara

Zu Beginn des Informationszeitalters antizipieren Staaten gegenseitig
ihre Aktionen und reagieren entsprechend; sie passen ihre Strategien
an die Gegebenheiten an und entwickeln ihre Taktiken weiter, wéh-
rend sie dabei aktiv neue technologische und soziale Méglichkeiten
nutzen. Erfolge werden kopiert und Misserfolge werden zu Erfahrun-
gen. Derzeit deutet alles auf die Verbreitung und Weiterentwicklung
von Tools sowie die Verfeinerung von Taktiken hin, die fir Einfluss-
kampagnen auf der ganzen Welt verwendet werden. Die Zahl jener
Laénder, die Desinformationskampagnen ausgesetzt waren, stieg zwi-
schen 2017 und 2019 von 28 auf 70. Mindestens sieben Lander, dar-
unter China, Indien, der Iran, Pakistan, Russland, Saudi-Arabien und
Venezuela haben umfangreiche externe Einflusskampagnen tber sozi-
ale Medien durchgefiihrt. Low-Tech-Tools zur Gestaltung und Verbrei-
tung von Online-Nachrichten nehmen zu, und Dienste sind auf dem
privaten Markt leicht und haufig offen verfiigbar. Das bedeutet, dass
in Informationen nun kampferprobte Taktiken verpackt sein kénnen,
die als Massenware zu haben sind.

Zukiinftiger Informationskrieg

Dariiber hinaus sind neu entstehende Fahigkeiten ein ernsthafter
Grund zur Sorge. Rasche Fortschritte bei maschinellen Lernanwen-
dungen ermdglichen erweiterte Fahigkeiten zur Realitatsverzerrung.
Dazu gehért auch die Félschung von bewegten Bildern, bekannt als
Deepfakes. Weiters wird 5G einen Quantensprung bei der Anzahl der
Informationsverbindungen und -sensoren in unseren Gesellschaften
verursachen, die Ubertragungsgeschwindigkeit von Informationen
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drastisch erhéhen und die Einfihrung von Augmented-Reality- und
Virtual-Reality-Applikationen in den 2020er-Jahren erleichtern. Dies
wird die Art, wie Menschen Informationen aufnehmen, miteinander
interagieren und die Realitat erleben, stark beeinflussen.

Gegenstrategien fiir das Europa der Union

Die Folgen fur die EU und ihre Mitgliedsstaaten sind tiefgreifend.
Unverzerrte Diskurse sind eine Voraussetzung fir das Funktionieren
liberaler, demokratischer Gesellschaften. Wenn die digitalen Kanéle,
die den freien Meinungsaustausch ermdglichen, manipuliert oder ver-
stopft werden, so wird dies unsere demokratischen Diskurse beein-
tréchtigen und schrittweise unsere Demokratie beschadigen.

Jede wirksame Reaktion erfordert ein Paket defensiver und offen-
siver MaBnahmen. Es sollte sich auf drei Aspekte konzentrieren:
die Erhéhung der Widerstandsfahigkeit unserer Gesellschaften, die
Verstérkung der Schutzvorkehrungen gegen absichtliche Manipulation
von Informationen in Netzwerken und schlieBlich die gemeinsame
Ausrichtung einer Abschreckung.

Um die Resilienz unserer Gesellschaften zu erhéhen, brauchen wir
mehr Investitionen in die Ausbildung auf Grund- und Mittelschulniveau
sowie eine Neubelebung des Humboldt'schen Bildungsideals, das
die Fahigkeit der Birger, Informationen kritisch zu bewerten, sichern
soll. Des Weiteren sollten zusammen mit dem Privatsektor ver-
stérkt technologische Standards und Verfahren zur Bek&mpfung
der missbréuchlichen Verwendung von Social-Media-Plattformen
geschaffen und kontinuierlich aktualisiert werden. Die politischen
Entscheidungstrager mussen mehr technologische Kompetenz ent-
wickeln, um geeignete Regulierungssysteme fir Plattformanbieter
schaffen zu kénnen. Diese Systeme missen drei miteinander konkur-
rierende Forderungen und Interessen in Balance halten: Sie sollten
mit der liberal-demokratischen Struktur unserer Gesellschaften in
Einklang gebracht werden und auf die Art und Schwere der Bedrohung
durch Informationskriege eingestellt sein, ohne die Méglichkeiten fir
Innovation und Wirtschaftswachstum unnétig einzuschranken.
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SchlieBlich sollten wir unseren Gegnern klarmachen, dass sie auf
Informationskriege besser verzichten sollten, indem man internatio-
nale Normen schafft, die eine entsprechende Vorgehensweise auf
der Grundlage eines klaren Verstandnisses der gemeinsamen Inter-
essen verbieten. Dazu bedarf es der Fahigkeit, alle offensiven Aktio-
nen zu erwidern und den Gegner dort zu treffen, wo es weh tut,
sodass auch in einer Grauzone AbschreckungsmaBnahmen gesetzt
werden koénnen. Derzeit sind die europdischen Kapazitdten in die-
sem Bereich unterentwickelt. Gleichzeitig gibt es nur wenig originel-
les und umsetzbares européisches Denken in Bezug auf die Grund-
lagen einer hybriden Verteidigungshaltung. Die europédischen Staa-
ten sollten ihre Bemithungen rasch auf die Entwicklung erforder-
licher Abschreckungsfahigkeiten ausrichten und verstehen, wie diese
synergistisch in einer Gesamtstrategie eingesetzt werden kénnen.
Alles in allem sind umsichtige Politiker gut beraten, sich schon heute
auf die Informationskriege von morgen vorzubereiten.

Kernbotschaften

* Strategisch innovative Akteure haben in den letzten Jahren
erfolgreich die Vernetzung moderner Gesellschaften ausge-
nutzt.

* Inzwischen haben die européischen Regierungen eine Vielzahl
von GegenmalBnahmen ergriffen.

* Alle Indizien deuten auf die Verbreitung und Verbesserung
von Instrumenten und die Verfeinerung der Taktiken fir Infor-
mationskampagnen hin.

* Neue und neu entstehende Fahigkeiten sind ein ernsthafter
Grund zur Sorge.

* Wirksame GegenmaBnahmen gegen Informationskriegsfiih-
rung sind die Bildung der Bevdlkerung, bessere SchutzmaB-
nahmen durch Regulierung des Privatsektors und der Aufbau
einer strategischen Abschreckung.

Sicher. Und Morgen?



Autoreninformation

Dr. Tim Sweijs, geboren 1981, ist Forschungsdirektor am The Hague
Centre for Strategic Studies (HCSS). Er ist Initiator, Ersteller und
Autor zahlreicher Studien, Methoden und Tools fiir systemische Vor-
ausschau, Friihwarnung, Konfliktanalyse, Bewertung des nationalen
Sicherheitsrisikos sowie Strategie- und Kapazitatsaufbau. Sein Haupt-
forschungsinteresse gilt dem verdnderten Charakter zeitgendssischer
Konflikte. Er ist auBerdem Senior Research Fellow an der Niederlan-
dischen Verteidigungsakademie, Mitglied des Zentrums fur internati-
onale Strategie, Technologie und Politik an der Sam-Nunn-Schule fir
internationale Angelegenheiten am Georgia Institute of Technology
in den USA und dient als Berater firr Technologie, Konflikt und natio-
nales Interesse der Stabilisierungseinheit der britischen Regierung.
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Resilienzgefahrdende

Extremereignisse

Unter diesem Abschnitt sind beispiel-
haft drei sogenannte Extremereignisse
zusammengefasst, die sowohl intentio-
nal als auch nichtintentional die Resilienz
Osterreichs extrem gefshrden kénnten.
Massenmigration, Pandemie und Blackout
stehen in der verteidigungspolitischen
Risikobewertung fur jene Risikokategorie,
in der das Osterreichische Bundesheer
vorrangig als Assistenzleister zu zivilen
Behorden fungieren muss.

bleibt auf-
grund der Konfliktentwicklung im Nahen

Die Massenmigration

Osten und in Nordafrika, der demografi-
schen und wirtschaftlichen Parameter in
Afrika sowie der Handlungsschwéche der
Européischen Union fir Osterreich dauer-
haft eine der gréBten Herausforderungen,
deren Auswirkungen auf die staatliche
Stabilitat in all ihren Teilbereichen tiber-
aus kritisch zu betrachten sind.

Ahnlich wie bei der Massenmigration
gehéren Klimawandel und Globali-
sierung zu den groBen Treibern der
Pandemie. Neben der Moglichkeit einer
»Disease X«, ausgel&st durch einen génz-
lich unbekannten Erreger, lassen extre-
mistische Ideologien und technologische

»Fortschritte« in der Biotechnologie

die Gefahr der Synthetisierung vor al-
lem von biologischen Kampfstoffen zu-
nehmend in den Bereich des Wahr-
Aufgrund der
raschen Verbreitungsdynamik verschie-

scheinlichen  riicken.
dener Erreger muss bei Angriffen auf
den »Westen« bzw. Europa auch mit
massiven Auswirkungen in Osterreich
gerechnet werden.

Unter den technologischen Risiken
nimmt das »Blackout«, ein (berregio-
naler, langer anhaltender Stromausfall,
eine herausragende Stellung ein. So
ist nach Meinung der Experten die
Wahrscheinlichkeit des
den néachsten funf Jahren mittlerweile
sehr hoch. Zur hohen Wahrscheinlichkeit
tragt die Mixtur aus

Eintretens in

Extremwetter,
menschlichem Versagen, Cyberangriffen,
Erdbeben oder einfach einer Komplexi-
tatstiberlastung wesentlich bei. Da in
Osterreich weder der Staat noch die
Bevolkerung auf dieses Szenario vorbe-
reitet sind, besteht die Gefahr, dass der
uber Jahrzehnte aufgebaute Wohlstand
binnen weniger Tage zerstort wird.

Brigadier Mag. Gustav E. Gustenau
Direktion fur Sicherheitspolitik/BMLV



Handlungsfahigkeit und Handlungs-
optionen bei Extremereignissen
am Beispiel Blackout

Autor:
Herbert Saurugg
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Zusammenfassung

Die Wahrscheinlichkeit eines europaweiten Strom- und Infrastruktur-
ausfalls (»Blackout«) und dessen Folgen werden weitgehend unter-
schatzt. Dies insbesondere, da die vielschichtigen Verdnderungen
im européischen Verbundsystem sowie die steigenden gesellschaft-
lichen Abh&ngigkeiten von lebenswichtigen Infrastrukturen nur sel-
ten in ihrer vollen Tragweite wahrgenommen werden. Dabei ist ein
Blackout ein sehr realistisches Szenario, mit dem binnen der ndchsten
funf Jahre zu rechnen ist. Die derzeitigen Planungen fiir den System-
umbau stehen im Widerspruch zu den physikalischen Méglichkeiten
und Grenzen des Systems.
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Mangels Evidenz lasst sich jedoch keine statistische Wahrscheinlich-
keit berechnen. Bei extrem seltenen, aber mit extremen Auswirkun-
gen verbundenen Ereignissen (»Schwarzen Schwénen) ist das jedoch
auch die falsche Methode fiir die Risikobewertung.

Entscheidend ist, dass die européische und damit auch die 6ster-
reichische Gesellschaft so gut wie nicht auf ein derartiges Szenario
vorbereitet ist. Wie Untersuchungen zeigen, waéren bei einer weit-
reichenden Versorgungsunterbrechung bereits am Ende der ersten
Woche rund zwei Drittel der Bevélkerung nicht mehr in der Lage, sich
selbst ausreichend zu versorgen. Aber auch im Best-Case-Szenario
wird die Versorgung der Bevélkerung mit lebenswichtigen Gitern
nicht vor Ablauf einer Woche wieder anlaufen kénnen.

Eine weitreichende Versorgungsunterbrechung wiirde unsere
moderne und stromabhéngige Gesellschaft binnen weniger Tage an
den Rand der Belastbarkeit bringen, da weder die Bevélkerung noch
die Unternehmen oder der Staat darauf vorbereitet sind.

Ausgangslage

Das europaische Stromversorgungssystem befindet sich seit rund zwei
Jahrzehnten in einem massiven Umbruch. Mit der Marktliberalisierung
(»Unbundling«) ab der Jahrtausendwende erfolgte eine Aufsplittung
in unterschiedliche Akteurs- und Interessensgruppen, die teilweise
widerspriichliche Interessen verfolgen. Bei der Energiewende wird ein
systemwichtiges Element, konventionelle Kraftwerke, durch ein nicht
gleichwertiges Element ersetzt. Im Gegensatz zu den bisherigen Kraft-
werken verfiigen Photovoltaik- und Windkraftwerke lber keine Spei-
cher, um die volatile Erzeugung ausgleichen zu kénnen. Es gibt auch
keine entsprechende gesamtheitliche Energiebevorratung.

Das Stromversorgungsystem funktioniert jedoch nur, wenn die
Balance zwischen Erzeugung und Verbrauch permanent sicherge-
stellt werden kann. Seit Jahren steigen daher die Aufwande fir die
Aufrechterhaltung der Systemstabilitat. Alleine in Osterreich sind die
Kosten fir kritische Systemeingriffe in sieben Jahren von zwei Millionen
Euro auf 346 Millionen Euro im Jahr 2018 explodiert. Mittlerweile sind
fast taglich zunehmend aufwéndigere Interventionen erforderlich, um
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einen Kollaps zu verhindern. Nicht nur in Osterreich. Aber auch die
voranschreitende Vernetzung (»Digitalisierung«) schafft neben den
Vorteilen auch neue Verwundbarkeiten — Stichworte Komplexitat und
Cyberangriffe. Hinzu kommen vermehrt Extremwetterlagen: Hitze-
und Kéltewellen, Hoch- und Niedrigwasser, Stiirme etc.

Ein Blackout wird durch die Kumulation von an und fir sich
beherrschbaren Einzelereignissen ausgeldst, was durch eine per-
manent angespannte Netzsituation wesentlich begunstigt wird.
Als Trigger kommen unterschiedliche Ereignisse wie Extremwetter,
technisches oder menschliches Versagen, Cyberangriffe oder
IT-Stérungen, Terroranschlage oder auch Sonnenstirme und Erd-
beben in Frage. Als derzeit wahrscheinlichstes Szenario wird vom
Autor eine Komplexitatsiiberlastung mit einem Kollaps ohne exter-
ne Intention erwartet.

Bei diesem Best-Case-Szenario ist mit einem mehrtéagigen
Stromausfall zu rechnen. In Osterreich mit zumindest 24 Stunden, auf
europaischer Ebene mit rund einer Woche, bis die Stromversorgung
wieder halbwegs stabil funktioniert. Wie lange es dauern wird, bis
danach die Telekommunikationsversorgung wieder weitgehend
funktioniert, ist unklar. Es sollten zumindest mehrere Tage erwar-
tet werden (Hardwareschéaden, technische Probleme, Uberlastung).
Damit funktionieren weder Produktion und Treibstoffversorgung
noch die Verteilung von Waren. Zusétzlich ist die Versorgung hoch-
gradig transnational organisiert und international abhangig.

Der Wiederanlauf der Versorgung mit lebenswichtigen Giitern
sollte daher nicht vor der zweiten Woche erwartet werden. Viele
VorsorgemaBnahmen beschéftigen sich jedoch hauptséchlich mit
dem Stromausfall selbst. Zudem wird die Rolle des eigenen Personals
vollig unterschéatzt, das in der Regel genauso schlecht vorgesorgt
hat, wie der Rest der Bevélkerung. Wenn jedoch die Menschen
zu Hause mit der Krisenbewaltigung beschéaftigt sind, werden sie
weder anderen helfen noch die Systeme wieder hochfahren kénnen.
Ein Teufelskreis, der dadurch verstarkt wird, dass kaum jemand Gber
die Méglichkeit eines Blackouts und seine Folgen wirklich informiert
ist. Viele Krisenplane werden der erwartbaren Realitat nicht stand-
halten.
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Hier hat sich ein Sicherheits- bzw. Verletzlichkeitsparadox einge-
stellt: Je sicherer ein System scheint, desto verwundbarer ist es,
da die Handlungskompetenzen und VorsorgemaBnahmen fehlen, um
mit gréBeren Stérungen umgehen zu kénnen.

Ableitungen fiir die Krisenbewéltigung

Im Gegensatz zu vielen anderen méglichen und bekannten Szenari-
en kann ein solches Ereignis nur auf der lokalen Ebene bewaltigt wer-
den. In der Familie, in der Nachbarschaft und in der Gemeinde. Alles
andere wird nicht funktionieren, da alle selbst betroffen sind bzw. der
Umfang der Betroffenheit einfach zu grofB3 ist. Durch den Ausfall fast
aller Kommunikationskanéle ist auch kaum eine tibergeordnete Koor-
dinierung und damit kein angemessenes Krisenmanagement maglich.
Hier bestehen jedoch viele falsche Erwartungen.

Eine punktuelle Hilfe kann nur dann funktionieren, wenn in der
jeweiligen Organisation eine entsprechende ganzheitliche Vorsorge
getroffen wurde. Das beginnt bei der Vorsorge in der Familie, damit
Uberhaupt mit einer ausreichenden Personalverfiigbarkeit gerechnet
werden kann. Das Personal muss dann auch darauf vertrauen kén-
nen, dass man im Dienst bzw. Einsatz ausreichend versorgt wird, was
derzeit in vielen Bereichen nicht gesichert ist. Das gilt auch fir das
Osterreichische Bundesheer.

Um die aufgezeigte gesellschaftliche Verwundbarkeit reduzie-
ren zu kdnnen, ist dringend eine breite gesellschaftliche Debatte und
die Eigenvorsorge méglichst vieler Menschen erforderlich. Letztere
stellt das wesentliche Fundament fir alle anderen organisatorischen
MaBnahmen dar.

Das Osterreichische Bundesheer kénnte die wichtige Debatte dar-
uber anstoBen. Zum einen im Hinblick auf die kommunizierten Defizite
bei den eigenen Ressourcen und damit der Handlungsfshigkeit, zum
anderen aber auch aus Eigeninteresse: Die eigene Handlungsféhigkeit
erfordert zwingend handlungsféhige Soldatinnen und Soldaten. Und
die Basis dafir ist die versorgte Familie.
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Kernbotschaften

* Die gesellschaftliche Verwundbarkeit war aufgrund der viel-
schichtigen Abhangigkeiten von lebenswichtigen Infrastruktu-
ren noch nie so hoch wie heute.

* Ein europaweiter Strom- und Infrastrukturausfall (»Blackout)
hat das Potenzial, den Uber Jahrzehnte aufgebauten Wohl-
stand binnen weniger Tage zu zerstdren.

* Eine weitreichende Versorgungsunterbrechung kann auch
durch andere Ereignisse wie eine Pandemie, einen Kernkraft-
werksunfall, ein Erdbeben oder einen Cyber-Zwischenfall aus-
geldst werden.

* Ein derartiges Szenario ist ohne eine selbstwirksame und vor-
bereitete Bevolkerung nicht beherrschbar, und hier gibt es
noch sehr groBe Defizite.

Autoreninformation

Herbert Saurugg, MSc, geboren 1974, ist Experte fir die Vorberei-
tung auf den Ausfall lebenswichtiger Infrastrukturen. Er war 15 Jahre
Berufsoffizier des Osterreichischen Bundesheeres, zuletzt im Bereich
IKT-/Cybersicherheit. Seit 2012 beschéftigt er sich mit den méglichen
Folgen der steigenden Vernetzung und Komplexitat und ist tber die
Grenzen Osterreichs hinaus als weitsichtiger Querdenker und Fach-
experte bekannt.
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Sicherheitsrisiko Pandemie

Zusammenfassung Autorin:

Sylvia-Carolina

Durch die Globalisierung und den Klimawandel steigt das Risiko von Sperandio

Outbreaks biologischer Pathogene und Agenzien. Krankheitserreger
mit Pandemiepotenzial kdnnen natirlich sowie vom Menschen unab-
sichtlich oder vorsatzlich verbreitet werden. Pandemien haben extreme
Auswirkungen auf Bevélkerungen, Staaten und die Wirtschaft. Gleich-
zeitig muss die Sicherheitsvorsorge im Bereich der Pandemierisiken als
unzureichend beurteilt werden. Militar im Allgemeinen und das Oster-
reichische Bundesheer im Speziellen leisten im Fall einer Pandemie
wertvolle Dienste in den Bereichen Logistik, Surveillance, Detektion
und Pravention, Dekontamination, Quarantane und Isolation.
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Pandemiepotenzial

Internationale Analysen zeigen, dass durch die Globalisierung und
den Klimawandel das Risiko von Outbreaks biologischer Pathoge-
ne und Agenzien steigt. Deren Ausbringung und Verbreitung wird
einerseits Uber einen natirlichen Auftrittsprozess, aber auch durch
menschliches Handeln — unbewusst wie auch intentional — hervor-
gerufen. Die Krankheitserreger mit Pandemiepotenzial sind leicht
Ubertragbare, hoch potente Pathogene, gegen die es nur insuffizien-
te GegenmalBnahmen gibt.

Seit 2015 veréffentlicht die WHO die »Blueprint List of Priority
Diseases« — eine Liste mit potenziellen Krankheitserregern. Die
bekanntesten darunter sind das Ebola-Virus, das Zika-Virus sowie
MERS-CoV (Middle East Respiratory Syndrom Coronavirus) und
SARS (Severe Acute Respiratory Syndrome). Diese Liste dient zur
Priorisierung wesentlicher Entwicklungen von globalen MaBnahmen
und der verstérkten Forschung.

Hervor sticht die »Disease X« — sie indiziert, dass eine Pandemie
auch von einem Erreger ausgelést werden kann, der derzeit noch
ganzlich unbekannt ist. Weiterhin gelten Influenza-Viren, Pocken
und Pest als Erreger, die hdchste Herausforderungen an das 6ffent-
liche Gesundheitswesen und konsekutiv an das Staatsgefiige stel-
len kénnen. Es steht auBer Frage, dass auch Osterreich von all diesen
Erregern getroffen werden kann, vergegenwértigt man sich nur die
zunehmenden Masernerkrankungen hier zu Lande.

Verheerende Folgen

So werden auch im verteidigungspolitischen Risikobild Pandemien als
Ereignisse mit zunehmender Eintrittswahrscheinlichkeit und Auswir-
kungen von an die hundert Prozent auf die Sicherheit unserer Repu-
blik beurteilt. Pandemien kénnen verheerende Folgen auf die Gesell-
schaft als Ganzes haben. Neben unzshligen Behandlungsbedurfti-
gen und Todesopfern kénnen auch staatliche Dienstleistungen und
die Wirtschaft zum Erliegen kommen. Ein Kollaps des Gesundheits-
systems, Engpésse bei der Nahrungsmittelbereitstellung, Einschréan-
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kungen des Export- und Transportwesens, Tierseuchen u. v. m. fihren
zu nicht bewéltigbaren Belastungen des heimischen Staatsgefiiges
und seiner verunsicherten Gesellschaft.

Unzureichende Vorsorge

Ein im September 2019 veréffentlichter Bericht des Global Prepared-
ness Monitoring Board (GPMB), eines internationalen unabhéngigen
Gremiums héchstrangiger Politikerlnnen und Expertinnen, das durch
die WHO und die Weltbank einberufen wurde, warnt, dass die Sicher-
heitsvorsorge gegen eine Pandemie international unzureichend ist.
Das GPMB fordert die Regierungen auf, die Pandemievorsorge als
integralen Bestandteil nationaler und globaler Sicherheitsvorsorge zu
sehen. Auch wenn Osterreich und die EU die letzten Pandemien von
Schweinegrippe und SARS mit nur wenigen Todesféllen eher unbe-
schadet Uberstanden haben, sollte das nicht tiber ein mégliches Risi-
ko mit weit gréBeren Auswirkungen hinwegtéuschen. »Ein Virus kann
sich innerhalb von 36 Stunden weltweit ausbreiten, fiinf Prozent der
Weltwirtschaft lahmlegen und dabei geschéatzt 50 bis 80 Millionen
Menschen téten«, warnt das GPMB.

Erfordernisse

Es geht nicht darum Panik zu verbreiten, vielmehr sollen die Verant-
wortungstrager weltweit proaktiv zur Vorsorge motiviert werden. Zur
Pandemievorsorge muss man die Resilienz von Staat und Gesellschaft
starken; vor allem in &rmeren und somit vulnerableren Staaten ver-
breiten sich Ausbriiche schneller und stérker.

Die Vorbereitung auf eine Pandemie, sei sie natirlich oder als ter-
roristischer Akt ausgeldst, muss ein prioritdres Ziel der Regierung
und der &sterreichischen Sicherheitsstrategie sein. Im Rahmen des
Staatlichen Krisen- und Katastrophenschutzmanagements (SKKM)
ist unter dem Aspekt des »One-Health-Prinzips« die Planung und
Koordination durch das 6ffentliche Gesundheitswesen in seiner ver-
antwortlichen Rolle vorzunehmen, die nicht nur Bund, Lander und
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Gemeinden mit einbezieht, sondern vor allem auch eine internationa-
le Vernetzung voraussetzt. Pandemiepléne missen die Kooperation
innerhalb des komplexen Bereichs des Gesundheitswesens sowie
sdmtlicher Organisationen und Strukturen fir Sicherheit, Verkehr,
Energieversorgung, Trinkwasser- und Nahrungsmittelversorgung
und nicht zuletzt Bildung beriicksichtigen. Eine wesentliche Rolle
liegt auch in einer koordinierten Vorgangsweise der Medien und
ihrer Berichterstattung. Stetige Evaluierung, Aktualisierung der Pan-
demieplane und regelmaBige Ubungen des Zusammenwirkens aller
Beteiligten diirfen in Osterreich nicht langer verabsaumt werden.

Unumganglich sind standardisierte Verfahren im Rahmen nationa-
ler und internationaler Surveillance-Systeme zur raschen Detektion.
Je friher und je préaziser die Infektiositdt und Kontagiositat eines
Erregers erkannt wird, umso schneller kénnen entsprechende Gegen-
maBnahmen eingeleitet werden.

Impfungen sind nach derzeitigem Stand der Wissenschaft die
MaBnahme der Wahl bei Viruserkrankungen. Bei derzeit schon ver-
fugbaren Impfstoffen gegen bekannte Erreger sollte die Bevolkerung
und allem voran das First-Responder-Personal praventiv flaichende-
ckend geimpft sein, vor allem um die &ffentlichen Dienste aufrecht zu
erhalten. Das erdffnet auch die Debatte zur Impfplicht. Zur Therapie
anderer Agentien missten entsprechende Lagerbestdnde an
Medikamenten, etwa Virusstatika oder Antibiotika, vorgehalten wer-
den, die im Anlassfall verabreicht werden kénnen, um die vermutlich
monatelange Phase bis zum Einsatz eines neuen Impfstoffes tber-
briicken zu kénnen. Auch die Strukturen fir Quaranténestationen,
Hochisoliereinheiten und Patiententransportmdglichkeiten sind zu
erweitern.

Rolle des Bundesheeres

Die Unterstiitzung des Osterreichischen Bundesheeres, das im Fal-
le einer Pandemie im Rahmen des SKKM zum Einsatz kommen wiir-
de, ist von hoher Relevanz. Neben der Logistik durch Lagerungs-
und Transportkapazitdten kénnten vor allem durch die Zusammen-
arbeit des speziell geschulten Personals der Sanitatskrafte und der
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ABC-Abwehrtruppe sowie durch Bereitstellung notwendiger Struktu-
ren samtliche erforderliche MaBnahmen wie Surveillance, Detektion
und Prévention bis hin zur Dekontamination, Quarantédne und Isola-
tion unterstiitzt werden — vorausgesetzt die notwendigen personel-
len, materiellen und infrastrukturellen Ressourcen sind sichergestellt.
Gegenwartig ist dies aber nicht der Fall.

Kernbotschaften

* Durch die Globalisierung und den Klimawandel steigt das Risi-
ko von »Outbreaks« biologischer Pathogene und Agenzien.

* Pandemien kénnen unerwartet verheerende Folgen fur Staat,
Gesellschaft und Wirtschaft haben.

* Die WHO hat die globale Pandemie-Sicherheitsvorsorge als
unzureichend beurteilt.

* Das Risiko einer Pandemie im Raum der EU und so auch in
Osterreich steigt.

+ Osterreich muss seine Pandemie-Sicherheitsvorsorge als inte-
gralen Bestandteil nationaler und globaler Sicherheitsvorsorge
evaluieren und verbessern.

Autoreninformation

Brigadier DDr." Sylvia-Carolina Sperandio, MBA, geboren 1966, ist
seit 2017 Leiterin des Militérischen Gesundheitswesens im Bundes-
ministerium fur Landesverteidigung in Wien. Sie war weltweit in
Krisenregionen zur Humanitaren Katastrophenhilfe als Expertin des
United Nation Disaster Assessment Coordination Teams und des
European Civil Protection Teams im Einsatz.
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Migration und staatliche Stabilitat
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Zusammenfassung

Migrationsbewegungen werden durch ein Zusammenspiel von unter-
schiedlichsten Faktoren angestoBen. Die Ausgangsbasis fir gro-
Be Bewegungen sind regelméBig demografische Entwicklungen, die
meist mit der wirtschaftlichen Perspektive in den Herkunftsstaaten
korrelieren. Auf européischer Ebene lassen sich derzeit noch wenig
tragféhige Mechanismen erkennen, mit denen auf neuerliche Massen-
migrationsbewegungen adéquat reagiert werden kdénnte. Man setzt
noch immer auf Schutzmechanismen, die in einer vorglobalisierten
Welt entwickelt wurden. Es gilt, eine migrationspolitische Gesamt-
strategie zu verfolgen, die Auswirkungen von Migration auf die Stabi-
litét der staatlichen Systeme im Blick hat.
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Migration und staatliche Stabilitat

Die letzten Jahre waren fiir Europa und auch fiir Osterreich unter
einem migrationspolitischen Gesichtspunkt bemerkenswert. Gera-
de im Bereich der ungesteuerten Migration war Osterreich eines der
Hauptziellander fur Migranten in Europa. Z. B. wurden im Zeitraum
von 2014 bis einschlieBlich erstes Halbjahr 2019 rund 200.000 Asyl-
antrage in Osterreich gestellt. Der Spitzenwert wurde im Jahr 2015
mit 88.340 Antragen erreicht. Damit wurden von einem Jahr auf das
andere dreimal so viele Antrége gestellt. (Dabei sind die Hundert-
tausenden, die im Jahr 2015 durch Osterreich transitiert sind, nicht
berlcksichtigt.) Aktuell sind die Asylantragszahlen wieder auf Vorkri-
senniveau zurlickgegangen.

Angesichts der fortschreitenden Globalisierung und der damit
einhergehenden erhdhten Mobilitdt sowie den neuen, smarten
Kommunikationsméglichkeiten kénnen sich Migrationstrends inner-
halb kiirzester Zeit verandern. Das Potenzial aufgrund von wirtschaft-
licher Ungleichheit in Afrika mit 1,3 Milliarden Einwohnern und einer
prognostizierten Verdopplung bis ins Jahr 2050, die vier Millionen
Fluchtlinge in der Tirkei und weitere Millionen im Nahen Osten lassen
das Potenzial fiir ungesteuerte Migrationsbewegungen erahnen, ohne
dies mit der Feststellung zu verknupfen, ob bzw. wann sich Menschen
in Bewegung setzen werden. Dies wird sehr vom Verhalten Europas
und vor allem von dessen Kommunikation determiniert werden.

Ungesteuerte Migration in groBen Quantitdten stellt Gesell-
schaften und staatliche Kooperationssysteme, die unsere Gesell-
schaft auch in systemischer Hinsicht zusammenhalten, vor komplexe
Herausforderungen. Die Anndherung bloB Giber Migrationszahlen greift
daher in einer umfassenden Betrachtung bei weitem zu kurz. Die aktu-
ellen Migrationszahlen sind in einer strategischen Langzeitbetrachtung
mit den empirischen Werten durch Familienzusammenfihrung und
Geburten zu ergénzen.

Asylantragsteller haben zun&dchst nur Auswirkungen auf das Asyl-
und Betreuungssystem sowie verlinkte Bereiche wie den Grenzschutz
und die Fremdenpolizei. Anerkannte Asylwerber, die nachgehol-
ten Familien und schon im Inland geborene Kinder haben als neue
Mitglieder in einer Gesellschaft groBe Auswirkungen auf unterschied-
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liche Bereiche. Zun&chst sind der Wohnungsmarkt und die demografi-
sche Zusammensetzung der Gesellschaft betroffen; gleichzeitig oder
etwas nachgelagert u. a. das Bildungswesen, der Arbeitsmarkt, der
Rahmen fir die éffentliche Sicherheit und das Gesundheitssystem.
Fur alle genannten Themenfelder gilt, dass sie in ihrer Funktionalitat
stark von Quantitdten beeinflusst werden. Am unmittelbarsten ist
die Handlungsnotwendigkeit im Wohnbereich: jeder Mensch bens-
tigt Wohnraum, und um diesen zu schaffen, bedarf es einer anti-
segregativen Wohnbaustrategie, Vorlaufzeiten, Flache und monets-
rer Mittel.

Plane das Unplanbare

Nach einer Krise gibt es viele, die sich als Ex-post-Prognostiker beta-
tigen; jene, die Entwicklungen immer schon vorausgeahnt hatten.
Migrationsbewegungen werden durch ein Zusammenspiel von unter-
schiedlichsten Faktoren angestoBen, die objektivierbar sind, aber
subjektiv unterschiedlich verarbeitet werden und auf die individuelle
Migrationsentscheidung Einfluss nehmen. Die Ausgangsbasis fir gro-
Be Bewegungen sind regelméBig demografische Entwicklungen, die
meist mit der wirtschaftlichen Perspektive in den Herkunftsstaaten
sowie groBer wirtschaftlicher Ungleichheit innerhalb kleiner Rdume
bei gleichzeitig hoher Mobilitat korrelieren. Weiter sind die Effektivi-
tat des Grenzschutzes von Transit- und Zielstaaten sowie die soziale
und gesellschaftliche Situation im Zielland bedeutsam.

Die gegenwartige Situation in den drei Hauptherkunftslandern
Afghanistan, Syrien und Irak ist nach wie vor &uBerst prekar. Der
Einmarsch der Tirkei in den Norden Syriens Anfang Oktober 2019
fuhrt zu weiteren zunéchst innerstaatlichen Migrationsbewegungen.
Bei Abschluss dieses Beitrages befinden sich deutlich tber
100.000 Migranten in der Balkanregion inklusive Griechenland,
und es werden vermehrt gréBere Anlandungen auf den griechi-
schen Inseln verzeichnet. Auch die mediale Drohung des tirkischen
Présidenten, die »Tore nach Europa zu 6ffnen, zeigt, dass in unmittel-
barer européischer Nachbarschaft nach wie vor groBes Potenzial fir
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Migrationsbewegungen besteht und Massenmigration als politisches
Instrumentarium eingesetzt wird.

Stehen wir unmittelbar vor einer Neuauflage der Krise der Jahre
2015/16? Obgleich wir uns auf Eventualitaten vorbereiten miissen, wird
man diese Frage wiederum erst in einem Riickblick seriés beantwor-
ten kénnen. Daher gilt es: »Plane das Unplanbare«. Im Wesentlichen
entspricht dies dem militarischen Fihrungsgrundsatz der Reserven-
bildung und der Schaffung von rechtlichen Rahmenbedingungen.

Auswirkungen auf die Stabilitat

Staatliche Stabilitat ruht auf unzdhligen S&ulen. Um diese Stabilitat
auch in Zukunft zu erhalten, kann Migration nicht isoliert und los-
gelést von anderen gesellschaftlichen und staatlichen Aspekten
betrachtet werden. Migration hat auf alle gesellschaftlichen Systeme

unmittelbare Auswirkungen.
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Abbildung 1: Staatliche Stabilitat
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Die Basis fur unsere auf Kooperation und Solidaritdt aufgebau-
te Gesellschaft und damit das Fundament fur den sozialen Frieden
in unserem Land liegt in der Balance unserer Systeme. Ein stabiles
Sozialsystem benétigt etwa ein ausgewogenes Verhéltnis zwischen
Beitragszahlern und Beitragsempfangern. Im Hinblick auf die Demo-
grafie gilt es, eine Balance zwischen Jung und Alt, aber auch zwi-
schen Méannern und Frauen zu erhalten. Insbesondere das Funktio-
nieren des Arbeitsmarktes und die Qualitat des Bildungssektors sind
in einer Dienstleistungs- und Wissensgesellschaft von immer gréBe-
rer Bedeutung.

Der Zuzug von Menschen hat vielféltige Auswirkungen, die vor
allem bei ungesteuertem Zuzug sehr schnell spiirbar werden kén-
nen. Dies kann sich in einer Nichtverfligbarkeit von Unterkiinften und
Wohnungen &uBern, da diese nicht umgehend geschaffen werden
kénnen, oder im Gesundheitssystem, wenn sich Wartezeiten erhéhen
oder verfugbare Leistungen eingeschrankt werden missen, da die
Kapazitaten geringer sind als der Bedarf. Auch im Bildungsbereich ste-
hen Ressourcen in einer realen Welt nicht unbegrenzt zur Verfiigung.

Im Diskurs wurden in den letzten Jahren in postfaktischer
Manier oft Realitdten ausgeblendet und Handlungsnotwendigkeiten
fur eine ideale Welt beschrieben. Eine ideale Welt findet eine
Unbeschranktheit an Ressourcen vor und schépft auch beim Faktor
Zeit aus der Unendlichkeit. Daher ist es bei groBen Anstrengungen fir
eine Gesellschaft auch notwendig, real stattfindende Entwicklungen
offen anzusprechen. Fakten zu beschénigen und unter den Teppich
des »Gesollten« zu kehren, funktioniert meist nur fiir einen duBerst
kurzen Zeitraum. Verantwortungstréger sind daher aufgefordert, eine
prazise und realistische Diagnose zu stellen sowie die daraus abge-
leiteten Schritte einzuleiten und zu erkléren. Ansonsten wird man
die Folgen in Form von Unmut in der Bevélkerung ernten, der durch
diese Erkenntnislatenz geschirt wird. Der Umgang mit dem Thema
Migration muss in diesem Sinne sorgsam erfolgen und vor allem auch
die Akzeptanz in der aufnehmenden Gesellschaft beriicksichtigen.
Ansonsten kénnen gesellschaftliche Zentrifugalkrafte unser demo-
kratisches System und damit die staatliche Stabilitat geféhrden.
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Gesamtstaatliches Ziel

Als gesamtgesellschaftliches Ziel ist unbestritten: Osterreich soll ein
stabiler und sicherer Staat bleiben, in dem man in Frieden, Wohlstand
und Freiheit leben kann. Grundvoraussetzung hierfir ist die Balance
der Systeme (Bildung, Wirtschaft, Arbeitsmarkt, Gesundheit, 6ffent-
liche Sicherheit, etc.). Risiken fiir dieses Gleichgewicht kénnen durch
quantitative Uberlastung, demografische Ungleichgewichte sowie
generell durch Uberforderung der Aufnahmegesellschaft entstehen.
Demzufolge muss eine gelungene Migrationspolitik die Sorgen, Angs-
te und Bedirfnisse der Bevilkerung mitberiicksichtigen.

Ausblick

Aufgabe des verantwortungsvollen Staates und von Staatengemein-
schaften ist es, auf aktuelle, vor allem aber auf mégliche zukinftige
Entwicklungen gesamthaft und angemessen zu reagieren. Auf euro-
paischer Ebene lassen sich derzeit noch wenig tragfdhige Mechanis-
men erkennen, mit denen auf neuerliche Massenmigrationsbewegun-
gen adaquat reagiert werden konnte. Die bloBe Verteilung von Men-
schen, die sich mittels Schleppern in Seenot bringen, um dann in den
Anwendungsbereich der Schutzsysteme zu kommen, ist kein nach-
haltiger Beitrag einer Politik, die das Thema bei der Ursache angeht.
Diese Menschen missen gerettet, dirfen aber nicht privilegiert wer-
den - ansonsten steigen immer mehr Personen auf seeuntiichtige
Boote, riskieren ihr Leben und verlieren es viel zu oft. Fiir eine Person,
die zurlickgebracht wird, kénnte stattdessen einer besonders vulne-
rablen Person — wie einem Waisenkind — aus einem Flichtlingscamp
mittels Resettlement geholfen werden. Es besteht derzeit ein kon-
zeptioneller Fehler, dem auf européischer Ebene noch viel zu wenig
begegnet wird. Dieses Dilemma entsteht im Wesentlichen daraus,
dass Europa noch immer auf Schutzmechanismen setzt, die in einer
vorglobalisierten Welt entwickelt wurden.

Wichtige Schritte sind der Ausbau des Asylunterstiitzungsbiiros
(EASO) hin zu einer gestarkten, die Mitgliedsstaaten auch ope-
rativ unterstiitzenden Agentur, die personelle und budgetére
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Aufstockung von Frontex und die damit verbundene Stérkung des
AuBengrenzschutzes. Deutlich mehr européisches und internationa-
les Engagement wird es noch in den Erstaufnahmestaaten benétigen.
In Osterreich wurden die Asyl- und Grundversorgungskapazitaten
ausgebaut. Die gesamtgesellschaftliche Herausforderung und die
darauf abgestimmte Reaktion muss néher bei den Herkunftsregionen
in Kombination mit anderen Politiken wie Wirtschafts-, Umwelt- und
Entwicklungspolitik erfolgen. Es ist daher eine migrationspolitische
Gesamtstrategie weiterzuverfolgen, die Auswirkungen von Migration
auf die Stabilitat der staatlichen Systeme gesamthaft im Blick hat.

Kernbotschaften

* Die Rahmenbedingungen fir Migrationsbewegungen haben
sich im Zuge der Globalisierung im letzten Jahrzehnt grundle-
gend veréndert.

* Ungesteuerte Migration stellt unsere Gesellschaft und die
staatlichen Systeme vor komplexe Herausforderungen.

* Europa setzt auf Schutzmechanismen, die in einer vorglobali-
sierten Welt entwickelt wurden.

* Es gilt, eine migrationspolitische Gesamtstrategie zu verfol-
gen, die Auswirkungen von Migration auf die Stabilitat der
staatlichen Systeme im Blick hat.

* Die Basis fiir unsere auf Kooperation aufgebaute Gesellschaft
und damit das Fundament fiir den sozialen Frieden liegt in der
Balance unserer gesellschaftlichen Systeme.
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Klimafragen und Energiesicherheit

Derzeit wird davon ausgegangen, dass
der Klimawandel eine der groBten He-
rausforderungen fir die internationale
Gemeinschaft — wenn nicht sogar fir die
Menschheit — ist. Die Auswirkungen des
Klimawandels kénnen auf die Existenz-
grundlage von Menschen erheblichen
Einfluss haben. Der Klimawandel be-
droht die gegenwartige und zukiinftige
Sicherheit von Menschen. Dabei wirkt
dieser in erster Linie als Bedrohungsmul-
tiplikator, d. h. durch ihn werden beste-
hende Sicherheitsrisiken verstarkt, aber
es werden auch neue geschaffen. Es ist
eine Tatsache, dass Sicherheitsproble-
me selten nur eine Ursache haben. Diese
resultieren immer aus einer Wechselwir-
kung vieler Faktoren, die sich gegensei-
tig beeinflussen.

Indirekt kann der Klimawandel das
Risiko gewaltsamer Konflikte erhhen. In
Landern mit schwachen oder scheitern-
den Regierungen oder mit bereits be-
stehenden Konflikten sind die Risiken am
hochsten.

Erste  Auswirkungen des Klima-
wandels sind bereits erkennbar. So sind
Verédnderungen in den landwirtschaft-
lichen Ertrédgen erkennbar, und Kisten-
gebiete werden haufiger Uberflutet.

Eine Kernaufgabe von Streitkraften
ist es, Frieden und Sicherheit zu wah-

ren. Frieden ist in diesem Zusammenhang
nicht nur als die Abwesenheit von
Krieg zu verstehen, sondern er st
das Vorhandensein von stabilen Ver-
haltnissen, in denen zumindest die
Grundbedirfnisse der Bevolkerung ge-
deckt werden kénnen. In diesem Kontext
ist der Klimawandel an sich eine globa-
le Bedrohung fir Frieden und Sicherheit,
und dieses Thema wird fir die nationalen
Sicherheitsarchitekturen und Streitkréafte
zunehmend an Bedeutung gewinnen.

Das Europa der Union ist hochgradig
energieimportabhéngig und energieau-
Benhandelspolitisch uneins. Eine konsis-
tente EnergieauBenhandelspolitik ware fir
die Versorgungssicherheit des EU-Raumes
aber wichtig. Die auch der Klimadiskussion
geschuldete Energiewende verschiebt
die Energiesicherheitsvorsorge von der
Sicherung der Quellen hin zur Siche-
rung der Netze. Sie erhdht einerseits die
Versorgungssicherheit, weil deren Ressour-
cen auch im EU-Raum zu Verfligung ste-
hen. Demgegeniiber stehen andererseits
neue Herausforderungen wie etwa, dass
Photovoltaik- und Windkraftanlagen keine

eigenen Energiespeicher haben.

Oberst Dr. Bernhard Richter
Direktion fur Sicherheitspolitik/BMLV



Klimawandel und Sicherheit
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Zusammenfassung

2020 wird ein bedeutendes Jahr fir die internationale Klimapolitik.
Zum einen sind die Vertragsstaaten des Pariser Klimaabkommens von
2015 angehalten, ihre nationalen Klimabeitrége zu aktualisieren und
damit einen global ambitionierten Pfad der Treibhausgasminderung
zu beschreiten. Zum anderen sind bestimmte Klimaverénderungen
bereits heute sichtbar, und die Anpassung an den Klimawandel wird
zum politischen Imperativ. Dies gilt auch aus der Perspektive einer
préventiven AuBen- und Sicherheitspolitik, wie die fir 2020 erneut
geplante Behandlung des Themas Klimawandel und Sicherheit im
Sicherheitsrat der Vereinten Nationen unterstreicht.
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Anderungen geopolitischer Rahmenbedingungen

Mit den sich bereits heute massiv abzeichnenden globalen Umwelt-
veranderungen in Folge des Klimawandels wandelt sich auch die geo-
politische Landkarte. Der ansteigende Meeresspiegel bedroht zuneh-
mend die territoriale Integritét kleiner Inselstaaten wie Tuvalu oder
Kiribati. Sollten diese Inseln unbewohnbar werden, drohen umfassende
Umsiedlungen und der Verlust kultureller Identitét.

Neue geopolitische Interessenkonstellationen werden auch im
Zuge des schmelzenden Arktiseises sichtbar. Sich neu anbietende
Seewege und Rohstoffvorkommen fiihren dazu, dass sich zusétzlich zu
Arktis-Anrainerstaaten wie den Vereinigten Staaten und Russland auch
Lander wie China und Indien in der Region positionieren. Der Arktische
Rat, der lange Zeit gut funktioniert hat, konnte sich im Sommer 2019
erstmals nicht auf eine gemeinsame Erklarung einigen; die zukunftige
Streitschlichtungsfahigkeit des Rates ist herausgefordert.

Auch die zusammenh&ngende Permafrostzone in Sibirien ist von der
globalen Erwarmung massiv betroffen — mit erheblichen Auswirkungen
auf Okosysteme und zentrale Infrastrukturen wie Transportnetze.
SchlieBlich wird auch das Anliegen einer umfassenden Dekarbonisierung
durch das Pariser Abkommen mit einem Neuzuschnitt der globalen
Energieimport- und -exportstruktur einhergehen — eine Transformation,
die es politisch zu gestalten gilt, handelt es sich doch bei einer Reihe
von Energieexporteuren um durchaus konfliktanféllige Staaten.

Klimaveranderungen als Ausléser und
Verstarker von Konflikten

Sichtbar werden die auBen- und sicherheitspolitischen Anforderun-
gen des Klimawandels auch, wenn man die verstarkende Wirkung des
Klimawandels auf Krisen und Konflikte betrachtet. Analysen zeigen,
dass der Klimawandel an sich kaum alleiniger Ausléser von gewalt-
samen Konflikten oder gar Kriegen sein wird. 2015 identifizierte ein
im Auftrag der G7-AuBenminister erstellter unabhéngiger Bericht
»A New Climate for Peace — Taking Action on Climate and Fragility
Risks« sieben Klima-Fragilitatsrisiken, die auf dem Zusammenspiel
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verschiedener Konfliktfaktoren beruhen und eine ernstzunehmende

Bedrohung fir die Stabilitét von Staaten und Gesellschaften darstel-

len kénnen:

1.

Die Konkurrenz um knapper werdende Ressourcen kann zu Insta-
bilitat und gewalttatigen Konflikten auf lokaler Ebene fiihren bzw.
diese verscharfen, vor allem dort, wo effektive Mechanismen zur
Konfliktldsung fehlen.

Der Klimawandel beeintrachtigt die Lebensgrundlagen vieler
Bevolkerungsgruppen, die von klimasensiblen natirlichen Res-
sourcen (Wasser, fruchtbarer Boden) abhéngig sind. Dies kann
u. a. zu lokaler Migration und steigender Kriminalit&t fihren und
staatliche und gesellschaftliche Stabilitat unterminieren.

Extreme Wetterereignisse und Katastrophen erhéhen die Ver-
wundbarkeit verschiedener Bevolkerungsgruppen und verschér-
fen bestehende Konfliktpotenziale.

Schwankende  Lebensmittelpreise ~ durch  klimainduzierte
Nahrungsunsicherheit beférdern — oft auch fernab urspriinglicher
Ernteausfélle — Proteste, Unruhen und lokale Konflikte.

Probleme beim grenziiberschreitenden Wassermanagement sind
haufig eine Ursache von Spannungen. Steigende Nachfrage und
verminderte Wassermenge und -qualitdt erhéhen den Druck auf
bestehende Konfliktlésungsmechanismen.

Der steigende Meeresspiegel und Kiistenerosion bedrohen tief-
liegende Kistengebiete, auch schon lange bevor diese komplett
uberflutet sind. Dies kann zu Instabilitat, Vertreibung und Migra-
tion fihren.

Wenn Klimaschutzpolitiken groBflachig eingefiihrt werden, kann
das Risiko unbeabsichtigter, negativer Effekte steigen — vor allem
in fragilen Kontexten. Beispiel ist der Landverbrauch im Zuge der
Herstellung von Biokraftstoffen, der zu Nahrungsunsicherheit
beitragen kann.
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AuBen- und sicherheitspolitische
Handlungspotenziale

Sich gegenseitig verstérkende Risiken der politischen Instabilitét,
der Ressourcendegradation in Folge des Klimawandels und der Radi-
kalisierung von Bevélkerungsgruppen stellen auch die AuBen- und
Sicherheitspolitik systematisch vor neue Herausforderungen. Mag-
liche Krisenherde werden kaum regional beschrénkt bleiben und
mussen angesichts einer globalisierten Welt, die von starken Inter-
dependenzen gepragt ist, frihzeitig bearbeitet werden. Mit ande-
ren Worten, Katastrophen wie Fluten oder Ernteausfélle kénnen
direkte Auswirkungen auf andere Weltregionen wie Europa haben,
z. B. durch Preisanstiege, Investitionsverluste oder Migrations-
bewegungen.

In den vergangenen Jahren haben Lander wie GroBbritan-
nien (2007), Deutschland (2011) oder Schweden (2018) im Rahmen
ihrer permanenten bzw. nicht-permanenten Mitgliedschaft im
Sicherheitsrat der Vereinten Nationen die Zusammenhénge zwi-
schen Klimawandel und Sicherheit zur Befassung gebracht. Die
Bedeutung des Klimawandels firr Frieden und Stabilitdt wurde 2018
auch mit Resolutionen des Rates zu krisenhaften Situationen in
Somalia oder in der Sahelzone unterstrichen.

Fur den Sommer 2020 steht eine weitere Debatte im Sicher-
heitsrat an, die erneut von Deutschland eingebracht wird. Als
mogliche Handlungsoption wird eine stérkere Institutionalisierung
des Themas diskutiert. Im Juni 2019 wurde ein »Berlin Call for
Action« vorgelegt, der fur die weitere Befassung mit den sicher-
heitspolitischen Folgen des Klimawandels nach internationalen
Partnern sucht, um eine Praventionsagenda zu gestalten. Ziel ist
es, nicht zu warten, bis die Folgen des Klimawandels zur weite-
ren Destabilisierung fragiler Staaten beitragen, sondern proaktiv
durch MaBnahmen der Resilienz-Starkung sowie Anséatze konflikt-
sensitiver Anpassung und grenziiberschreitender Vertrauensbildung
fur regionale Stabilitdt zu sorgen. Gefragt ist also zuné&chst ein
vielfaltiges diplomatisches Engagement. Fir den verteidigungs-
politischen Sektor bedeutet die Befassung mit dem Klimawandel
deutlich verldngerte Planungshorizonte, die Betrachtung weite-
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rer Risikotreiber beim Ausbruch gewaltférmiger Konflikte und, im
Falle des Katastrophenmanagements bei Naturkatastrophen wie
Uberschwemmungen, zusatzliche Anforderungen mit Blick auf
Kriseneinsatze und die Bereitstellungen entsprechender Logistik.

Kernbotschaften

* Durch den Klimawandel entstehen neue geopolitische Heraus-
forderungen und Interessenskonstellationen, etwa die drohen-
de Umsiedlung von pazifischen Inselstaaten oder die Erschlie-
Bung neuer Handelswege im Bereich der Arktis.

* Klima-Fragilitatsrisiken wie die Verknappung von Ressourcen,
der steigende Meeresspiegel oder Probleme beim grenziiber-
schreitenden Wassermanagement werden zunehmend zur
Auslésung und Verstarkung von Konflikten beitragen.

¢ 2020 wird im Sicherheitsrat der VN uber eine stérkere Insti-
tutionalisierung des Themas diskutiert und versucht, eine Pra-
ventionsagenda zu gestalten.

* Verteidigungspolitisch erfordern die Folgen des Klimawan-
dels verlangerte Planungshorizonte und die Berticksichtigung
zusétzlicher Risikofaktoren im Krisen- und Konfliktmanage-

ment.

Autoreninformation
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Auswirkungen des Klimawandels

auf die Streitkrafte

Zusammenfassung

Der Klimawandel ist ein Bedrohungsmultiplikator und stellt eine der
gréBten sicherheitspolitischen Herausforderungen des 21. Jahrhun-
derts dar. Zusétzlich sind auch auf globaler Ebene vereinbarte klima-
politische Ziele (Reduktion CO,-AusstoB) zu erreichen. Fir die Streit-
krafte gibt esv. a. drei Handlungserfordernisse: Im Bereich der Ausris-
tung, die klimaneutral und energieeffizient werden muss, im Bereich
der Resilienz, die u.a. Auswirkungen extremer Wetterphdnomene
zu bertcksichtigen hat, und im Bereich der Einsatze, die hinsicht-
lich der Einsatzszenarien unveréndert, jedoch h&ufiger sowie ohne
geografische Einschrénkungen (nunmehr einschlieBlich der Perma-
frostregionen) auftreten werden. Dem Osterreichischen Bundesheer
werden Anfang 2020, am Beginn der neuen Legislaturperiode, kon-
krete Vorgaben hinsichtlich der Beitragsleistung zur gesamtstaat-
lichen Zielerreichung im Bereich des Klimawandels gegeben werden,
die auch in finanzieller Hinsicht durch dieses zu tragen sein werden.
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Relevanz fiir die Streitkrafte

Der Klimawandel wird in diversen themenspezifischen Ausarbeitun-
gen, aber auch in der EU-Globalstrategie als Bedrohungsmultiplika-
tor fur z. B. Wasser- und Nahrungsmittelknappheit, Pandemien und
Migration bezeichnet. Er ist dadurch untrennbar mit den Aspekten
Frieden und Sicherheit und mit den Streitkraften verbunden.

»Going green«

Im Nachhaltigkeitsbericht 2018 des Bundesministeriums fir Landes-
verteidigung wird festgehalten, dass »die Bemihungen des Bundes-
ministeriums fir Landesverteidigung, diesen Anforderungen nachzu-
kommen, sich auf internationalen Abkommen, gesetzlichen Vorgaben
der EU, nationalen gesetzlichen Vorgaben, Vorgaben im aktuellen
Regierungsprogramm bzw. der Osterreichischen Sicherheitsstrategie,
dem Militarstrategischen Konzept und nicht zuletzt auf der verfiigten
Umwelt- und Energiepolitik begriinden«. Daran ankniipfend werden
Anfang 2020, zu Beginn der neuen Legislaturperiode, die erforder-
lichen Beitrage des Osterreichischen Bundesheeres zu den gesamt-
staatlichen Zielen (Reduktion CO,-AusstoB3) vorgegeben werden. Es
ist davon auszugehen, dass die hierzu erforderlichen und wahrschein-
lich nicht unerheblichen Budgetmittel aus dem zugewiesenen Vertei-
digungsbudget zu tragen sein werden.

Auswirkungen auf die Streitkrafte

1. Klimaneutralitdt und Energieeffizienz

Es gibt drei konkrete Auswirkungen des Klimawandels auf die Streit-
krafte und damit auch auf das Osterreichische Bundesheer: Erstens
das Ergreifen von MaBnahmen zur Reduktion des Kohlendioxidaus-
stoBes, denn auch Streitkréfte tragen abhangig von ihrer GréBe mehr
oder weniger dazu bei. Ein negatives Beispiel dafir sind die US-Streit-
kréfte, die aufgrund ihrer hohen Anzahl an Flugzeugen, Schiffen und
Fahrzeugen der »gréBte institutionelle Olverbraucher« und dadurch
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einer der weltweit gréBten Emittenten von CO, sind. Folglich werden
Méglichkeiten zur Reduktion des CO,-AusstoBes der Streitkrafte zu
suchen sein, was letztlich Auswirkungen auf eine kiinftig erforder-
liche klimaneutrale und energieeffiziente Ausriistung und Ressour-
cennutzung der Streitkréfte haben wird.

Fur das Osterreichische Bundesheer bedeutet dies — neben einer
intern verstarkten Bewusstseinsbildung — die umfassende konzeptive
Beriicksichtigung sowie Verfahren zur strukturierten Erfassung des
KohlendioxidausstoBes. Eine Teilnahme an bestehenden und zukiinf-
tigen klimawandelspezifischen militarischen und zivilen Forschungs-
bzw. Entwicklungsprogrammen und -projekten, z. B. im Rahmen der
Européischen Verteidigungsagentur, der Europaischen Kommission, im
Rahmen von Projekten der Standigen Strukturierten Zusammenarbeit
der EU (Permanent Structured Cooperation — PESCO), oder in regio-
naler Kooperation v. a. mit den strategischen Partnern Deutschland
und ltalien, wird ebenso erforderlich sein.

Ziel ware die Beschaffung von Ausristung, die klimaschonen-
de Technologien nutzt wie z. B. die Sonnen- und Windenergie, die
Wasserstoffenergie und eine Motorentechnik, die vollelektrische-
bzw. Hybridsysteme und synthetische Kraftstoffe umfasst. Als
»Quick-Win« zur Kohlendioxidreduktion kénnte auf geeigneten
Ubungsplatzen und Liegenschaften des Bundesheeres eine umfas-
sende Bepflanzung bzw. Aufforstung betrieben werden. Ebenso
kénnten Dacher und Platze von bzw. in militarischen Liegenschaften
begriint werden. In stadtischen Gebieten koénnten, wo zweck-
maBig, systematisch 6ffentliche Massenverkehrsmittel anstelle der
heereseigenen Fahrzeuge genutzt bzw. Elektro- und/oder (Plug-
in-)Hybridfahrzeuge angeschafft werden. Auch eine Anpassung im
Bereich der Verpflegsversorgung (Reduktion des Fleischkonsums)
kénnte einen Beitrag leisten.

2. Resilienz

Der zweite Aspekt ist eine umfassende Resilienz der Streitkréfte, die
Einrichtungen wie Kasernen, Flugplatze und sonstige Liegenschaften
wie z. B. Feldlager vor den Auswirkungen des Klimawandels, im Kon-
kreten den extremen Wetterphanomenen sowie als Folge davon vor
langfristigen Stromausféllen/Blackouts im In- und Ausland schitzt.
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Ebenso sind BevorratungsmaBnahmen (v. a. Betriebsmittel, Verpfle-
gung, Wasser) fur die Eigen- und Fremdversorgung fir die zivilen
Behorden und im Bedarfsfall auch die Bevélkerung sowie die Sicher-
stellung einer ad&quaten autarken Stromversorgung erforderlich.
Dadurch ist gewéhrleistet, dass die Streitkrafte fir den Staat und die
Bevolkerung handlungsféhig bleiben. Von der 6sterreichischen Bevol-
kerung wird zudem erwartet, dass das Bundesheer gerade im Falle
extremer Ereignisse »Schutz und Hilfe« gewahrleisten kann.

3. Einsatze

Der dritte Aspekt betrifft zukiinftige Einsatze der Streitkrafte: Ex-
treme Wetterphdnomene bedeuten mehr Assistenzleistungen der
Streitkrafte fiir zivile Behérden im Inland, aber auch mehr weltweite
Hilfeleistungen — und fur EU-Mitglieder auch interne Hilfeleistungen
gem. Art. 222 AEUV (Solidaritatsklausel). Ebenso werden vermehrt
Konflikte um Zugang zu Ressourcen (v. a. Wasser) und Unruhen auf-
grund eines umfassenden Scheiterns staatlicher Strukturen auftre-
ten, v. a. im afrikanischen Raum, wodurch wiederum Migrationsbewe-
gungen ausgeldst bzw. verstarkt werden. Die zunehmende Méglich-
keit der temporaren bzw. permanenten zivilen und militarischen Nut-
zung der Permafrostregionen wird ebenso zu Konflikten fihren.

Dadurch wird es zu haufigeren Einsatzen der Streitkréfte z. B. im
Rahmen der GSVP der EU kommen. Diese Einsétze werden unter ex-
tremen Wetterverhéltnissen und in Regionen mit geringer oder nicht
(mehr) vorhandener Infrastruktur stattfinden, was »Mensch und
Maschine« massiv fordern wird. Vor diesem Hintergrund ist es erfor-
derlich, auch geeignete Friihwarnsysteme auf nationaler und mul-
ti- bzw. internationaler Ebene einzurichten und die erforderlichen
Vorbereitungen fir die zu erwartenden Eins&tze in qualitativer wie
quantitativer Hinsicht rechtzeitig zu treffen.

Im Rahmen der Fahigkeits- und Strukturplanung der Streitkrafte
ware auf neue Erfordernisse der militdrischen Ausriistung zu ach-
ten, die nicht nur Klimafreundlichkeit bzw. Energieeffizienz, son-
dern auch die Einsetzbarkeit unter extremen Bedingungen im In- und
Ausland berticksichtigen. Hierzu wére auch die Nutzung von disrupti-
ven Technologien (Unbemannte Systeme, Kiinstliche Intelligenz) vor-
zusehen. Auch die Ausbildung und Einsatzvorbereitung der Soldaten
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wére entsprechend anzupassen. In Einsatzrdumen soll ein Konflikt
um Ressourcen (v. a. Betriebsmittel, Verpflegung, Wasser) mit ande-
ren Akteuren und der Bevolkerung vermieden werden, daher muss
auch eine weitgehende logistische Autarkie v. a. im Ausland sicher-
gestellt werden.

Kernbotschaften

* Als Bedrohungsmultiplikator ist der Klimawandel untrennbar
mit Sicherheitsfragen und Streitkréften verbunden.

e Zur Auftragserfillung im In- und Ausland ist eine umfassende
Resilienz der Streitkrafte erforderlich.

* Der Klimawandel wirkt sich umfassend auf Betrieb und Inves-
titionen der Streitkréfte aus.

* Die Einsatzszenarien bleiben gleich, die Einsatzrdume wer-
den - unter Beibehaltung des Schwergewichts am afrikani-
schen Kontinent — erweitert, die Einsatzh&ufigkeit steigt.

Autoreninformation

Oberst des Generalstabsdienstes Mag. phil. Karl W&hl-Danzinger,
geboren 1971, ist Leiter des Referats Europaische Union in der Abtei-
lung Militérpolitik des Bundesministeriums fir Landesverteidigung.
Er absolvierte 1993 die Theresianische Militdrakademie sowie 2003
den Generalstabslehrgang und wurde u. a. im Panzerstabsbataillon 4,
im Kommando Landstreitkréfte, im Kommando Einsatzunterstitzung
sowie in der Abteilung Ristungspolitik wéhrend der EU-Ratsprési-
dentschaft 2006 eingesetzt. Zudem war er beim EU-Militérstab und
absolvierte einen Auslandseinsatz bei KFOR.
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Die Energiesicherheit der
Europdischen Union

Autor:
Andras Rozmer
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Zusammenfassung

Europa wird auch in Zukunft umfassenden und systemischen Bedro-
hungen seiner Ol- und Gaslieferungen ausgesetzt sein. Dennoch
haben sich die Herausforderungen im Bereich der Energiesicherheit
durch die européische Politik und die giinstigen Entwicklungen auf
den globalen Energiemérkten in den vergangenen Jahren deutlich
reduziert. Unser Versténdnis von Energiesicherheit fokussiert zuneh-
mend die Schwachstellen, die komplexen und »smarten« Elektrizitats-
netzen eigen sind, sowie den Zugang zu Schlisseltechnologien. Die
EU-Mitgliedsstaaten werden ihre Forschung und industriellen Res-
sourcen biindeln miissen, um diesen Herausforderungen zu begegnen.
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Energiesicherheit im Zeitalter fossiler Brennstoffe

Die traditionellen Energieprobleme Europas sind bekannt: Die zuneh-
mende Abhangigkeit von auslandischem Ol und Gas aufgrund der
begrenzten — und abnehmenden — Verfugbarkeit im Inland ist seit
Uber einem halben Jahrhundert die Hauptursache politischer und
wirtschaftlicher Besorgnis und die Achillesferse der europé&ischen
EnergieauBenpolitik. An diesen Tatsachen wird sich auch nichts
andern. Dennoch war die européaische Energiesicherheit — im klas-
sischen Sinne gemessen an der tatsachlichen Verflgbarkeit fossiler
Brennstoffe zu einem angemessenen Preis — in den letzten zwei Jahr-
zehnten selten so groB wie heute.

Zum einen sind ausreichend Ressourcen vorhanden. Vorhersagen
tiber eine Verknappung von Ol und Gas — wie noch vor zehn Jah-
ren befurchtet — haben sich nicht bewahrheitet. Technologische
Innovationen in der Produktion (unkonventionelle Bohrtechnik/Schie-
fergasbohrung) und im Transport (Kostensenkung bei Flissigerdgas,
Liquefied Natural Gas — LNG) haben zu einer guten Versorgung des
Weltmarktes gefiihrt, was die Macht der regionalen Gasmonopolisten
und sogar des globalen Olkartells (OPEC) untergrabt.

Zweitens hat die EU sehr viel zur Stérkung der Widerstandsfahigkeit
ihrer Energieméarkte unternommen. So hat die EU aus den Gaskrisen
der letzten zehn Jahre gelernt. Die EU und ihre Mitgliedsstaaten
haben viel in neue Infrastrukturen — von Verbindungsleitungen Gber
Speicher bis hin zu LNG-Terminals — investiert und harmonisier-
te Marktregeln und Notfallverfahren eingefiihrt, sodass wir heute
in der Lage sind, mehrere technisch oder politisch bedingte Versor-
gungsunterbrechungen gleichzeitig zu bewaltigen. Fir die meisten
Mitgliedsstaaten und Marktteilnehmer bestehen Méglichkeiten zur
Diversifizierung von Lieferungen oder Lieferanten, wodurch ihre
Verhandlungsposition gestarkt wird.

Naturlich bleibt die systemische Schwéache der EU bestehen: Ein
groBer Krieg im Nahen Osten unter Teilnahme Saudi-Arabiens kénn-
te sich schnell zu einem bedeutenden Energie-, Wirtschafts- und
Sicherheitsproblem entwickeln. Darliber hinaus sind nicht alle vor-
rangigen Projekte der EU abgeschlossen; eine erneute ukrainische
Gastransitkrise in diesem Winter — die nicht ausgeschlossen werden
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kann — kénnte zu regionalen Engpé&ssen fiihren und wiirde nicht ohne
wirtschaftliche und politische Auswirkungen bleiben. Die langfristige
Herausforderung fir die européische Energiesicherheit liegt jedoch
anderswo.

Energiesicherheit in einer Ubergangsphase

Die européischen und globalen Energiesysteme stehen an der Schwel-
le zu einem bedeutenden Wandel, der fiir die ndchsten zwei bis drei
Jahrzehnte zu erwarten ist. Dazu gehdrt eine grundlegende Verla-
gerung von fossilen Brennstoffen hin zu einem im Wesentlichen auf
erneuerbaren Quellen basierenden System, und vor allem eine Veran-
derung der Verbrauchergewohnheiten, die die Bedeutung von Strom
und digitalen Technologien vergroBert.

Dieser Wandel wird sowohl von politisch-gesellschaftlichen
(Umweltpolitik) als auch von Kraften der Wirtschaft (technologischer
Wandel) gesteuert und ist duBerst schwer prognostizierbar. Eine zen-
trale Folge des neuen Energiezeitalters ist, dass sich der Schwerpunkt
der Energiesicherheitsvorsorge von der Verfiigbarkeit von Kraftstoffen
zur Sicherheit komplexer Elektrizitdtssysteme hin verschiebt. Der
Ubergang von zentral verwalteten und regulierten Netzen zu dezen-
tralen Systemen mit verstarktem Verbraucherengagement ist mit
erheblichen Bedrohungen der Cybersicherheit verbunden, mit denen
die EU auf Basis einer Vielzahl nationaler Ansétze méglicherweise
schwer umgehen kann.

Der Zugang zu Rohstoffen — die fur die Energieerzeugung bené-
tigt werden — kann ebenfalls eine Herausforderung bleiben, obwohl
unklar ist, inwieweit &hnliches fiur die Ol- und Gassicherheit der
Zukunft gelten wird. Gegenwartig bestehende (oder zukinftige)
Abhéangigkeiten von einigen seltenen Mineralien sind beispielsweise
noch nicht unbedingt strategische Schwachstellen wie der Zugang zu
fossilen Brennstoffen. Rohstoffe fir die regenerative Erzeugung wer-
den in einem endlosen, konstanten Versorgungsstrom nicht benétigt,
und Engpésse kdnnen unter anderem durch industrielles Recycling
oder alternative Technologien behoben werden.
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Auswirkungen auf Europa

Energiesicherheit wird auch in den kommenden zehn Jahren eine
Herausforderung fir die EU bleiben. Generell wird jedoch die ste-
tig schwindende Abhéangigkeit von fossilen Brennstoffen die akuteste
Bedrohung verringern und ein neues Versténdnis von Energiesicher-
heit beférdern.

Die Herausforderung fir Europa wird darin bestehen, verschie-
dene — zum Teil noch konkurrierende — Energieerzeugungssysteme
zu integrieren, gleichzeitig eine stabile Versorgung zu gewahrleisten
und komplexe kritische Infrastrukturen physisch und im Cyberbereich
zu verteidigen. Die Energiesicherheit kénnte in Zukunft vermehrt von
intellektuellen (Patente, Forschungsgrundlagen usw.) anstelle von
materiellen Ressourcen abhéngen.

Dariiber hinaus muss die EU neue, durch den globalen Wandel
entstandene geopolitische Bedrohungen erkennen und bewalti-
gen, die — wie historische Beispiele deutlich zeigen — die weltwei-
ten Machtstrukturen neu ausrichten und wohl einige Nationen bzw.
Gesellschaften an ihre Grenzen bringen werden.
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Kernbotschaften

* Die Energiesicherheit der EU ist stabil, aber die EU hat groBes
Interesse daran, den Energiebinnenmarkt zu vollenden und
das transparente Funktionieren der Weltmérkte — insbesonde-
re im Bereich LNG - sicherzustellen.

* Durch die Energiewende werden sich die Sicherheitsbedenken
nicht mehr auf die Brennstoffe selbst, dafiir aber auf die phy-
sische und Cybersicherheit der Netze konzentrieren.

* Der Energiewandel wird neue geopolitische Herausforderun-
gen mit sich bringen und das globale Machtgleichgewicht ver-
andern; dennoch hat die EU ein Interesse daran, ihn global zu
férdern.

* Die Energiesicherheit erfordert in Zukunft verstérkte Investi-
tionen in Forschungskapazititen, die sich auf Stromspeicher
fur ganze Netzwerke, aber auch fir Haushalte sowie auf eine
starke Cyberabwehr konzentrieren.

Autoreninformation

Andras Rozmer, geboren 1982, leitet das Team fiir Energiediplomatie
und nukleare Sicherheit im Européaischen Auswartigen Dienst. Zuvor
war er ungarischer Diplomat und Staatsbediensteter. Er hat einen
Master of Philosophy in Internationale Beziehungen.
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Sicherheitsrelevante
technische Entwicklungen

Die groBen Fortschritte in den einander
vielfaltig beeinflussenden Technologie-
feldern sind zugleich Produkt und Mo-
tor einer geénderten Sicherheitskultur.
Insofern sind sie sowohl Mittel als auch
Treiber eines neuen Riustungswettlaufs.
Das Militéar nimmt bei der Entwicklung
und Einfihrung neuer Technologien eine
Vorreiterrolle ein. Die strategischen Aus-
wirkungen auf das Konfliktbild und die
Einsatzfihrung sind weitreichend.

In der Technik- und Rustungskonkur-
renz ist dabei die Ausgangslage fir die EU
im Vergleich zu den Hauptkonkurrenten
USA und China unginstig. Dies ist
auch der gegeniber den realistischen
Anséatzen jenseits des Atlantiks und in
Ostasien eher idealistisch ausgerichte-
ten sicherheitspolitischen Denkkultur in
Europa geschuldet.

Die neuen Techniken und Techno-
logien sind als Mittel der Interessens-
durchsetzung eine Realitét, die es der EU
und ihren Mitgliedsstaaten nicht gestat-
tet, sich von diesen Entwicklungen ab-
zukoppeln. Eine wertgeleitete Vervolker-
rechtlichung der sicherheitspolitischen
Diskussion héatte jedenfalls auch einen
Verlust an strategischer Handlungs-
fahigkeit zur Folge.

Mit den aktuellen Fortschritten in
Schlisseltechnologiefeldern wie Kiinst-

liche Intelligenz, Quantentechnologie
oder Biotechnologie gehen weitreichen-
de und die gesamte Gesellschaft trans-
formierende Veranderungen einher. Diese
stellen die Sicherheitspolitik der Staaten
vor neue finanzielle, aber vor allem auch
ethische Herausforderungen.

Im Bereich der Raketen- und Droh-
nenrlstung ist die Proliferation nach wie
vor das zentrale Problem. Das Risiko ei-
nes neuen Wettrliistens im Bereich der
Mittelstreckenraketen ist  gegeben.
Eine steigende Gefahr geht aber auch
von terroristisch nutzbaren einfachen
Raketen, (Kamikaze-)Drohnen und einfa-
chen Marschflugkérpern aus.

Das Europa der Union muss jedenfalls
auch im Bereich der neuen Techniken da-
rauf achten, in der Forschung sowie ris-
tungswirtschaftlich den Anschluss nicht
zu verpassen. Fiir Osterreich ergeben
sich am Weltmarkt Chancen durch die
Fokussierung auf Nischenfahigkeiten, et-
wa im Bereich der Quantentechnologie,
die signifikante Anderungen der Cyber-
sicherheits-Architektur mit sich bringen
wird.

Mag. Walter Matyas,
Major Mag. (FH) Daniel Wurm, MA
Direktion fur Sicherheitspolitik/BMLV
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Die Entwicklungen im Bereich
Kiinstlicher Intelligenz 2020

Zusammenfassung Autor:
Daniel Wurm

Europa steht im Bereich der Kuinstlichen Intelligenz (Kl) in einem har-
ten Wettbewerb mit den USA und China. Mit seiner Strategie zur Ent-
wicklung »vertrauenswirdiger Kl« wurden die ersten richtigen Schrit-
te hin zu strategischer Autonomie gesetzt. Dennoch missen rasch
die notwendigen Rahmenbedingungen fir die erfolgreiche Entwick-
lung und Implementierung von Kl-basierten Anwendungen geschaf-
fen werden. Fir Osterreich liegt die Chance vor allem im Aufbau
von Exzellenzclustern fir einzelne Anwendungsgebiete. Die Durch-
dringung der gesamten Lebenswirklichkeit mit neuen Technologien
erhdht die Abhéngigkeit und stellt eine Herausforderung fir die Resi-
lienz der Gesellschaft dar.
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Kiinstliche Intelligenz

Kinstliche Intelligenz ist derzeit maBgeblich der Versuch der Nach-
ahmung und Ubertragung genuin menschlicher Eigenschaften (Intelli-
genz) auf selbstlernende Systeme und Maschinen auf Basis von Algo-
rithmen.

Die Europaische Union hat die Zeichen der Zeit erkannt und sich eine
Strategie fir das groBe Zukunftsthema Kiinstliche Intelligenz gege-
ben. 2020 wird ein entscheidendes Jahr in der Operationalisierung
dieser Strategie einschlieBlich weiterer flankierender MaBnahmen
werden. Damit wird das Ziel verfolgt, vor allem durch gezielte
Investitionen in Forschung und Entwicklung den Rickstand gegen-
Uber den derzeit tonangebenden Akteuren USA und China zu ver-
ringern. Dies soll durch die Implementierung von Instrumenten wie
zum Beispiel dem »Digital Europe Programmex, fir das im n&chsten
EU-Budget insgesamt 9,2 Mrd. Euro vorgesehen sind, rasch realisiert
werden, was sich aber angesichts der ca. 4,5 Mrd. Euro, die alleine
das US-Verteidigungsministerium fiir 2020 vorsieht, stark relativiert.

Die groBe Chance fir Europa liegt im Fokus auf sogenannte »ver-
trauenswiirdige Kl«. Diese soll strengen ethischen Prinzipien und
Werten folgen und dadurch hohe Akzeptanz bei den Anwendern
erreichen. Die EU kénnte somit tatséchlich internationale MaB3stébe
setzen, an dem sich andere orientieren miissen, wollen sie weiterhin
ihre Produkte in Europa verkaufen. Insbesondere die Digitalisierung
spielt aufgrund ihrer Dynamik und ihres umfassenden transformativen
Charakters dabei eine Schlusselrolle. Kl ist allerdings ihrem Wesen
nach eine multidisziplindre Angelegenheit, die zahlreiche Politikfelder
betrifft. Dies erfordert daher eine holistische Betrachtungsweise, die
in den letzten Jahren nur mangelhaft stattgefunden hat.

Diese Versdumnisse lassen sich derzeit an der Debatte iber die
Einfihrung von »5G« festmachen, das als Voraussetzung fiir autono-
me Systeme gilt. Aufgrund der fehlenden strategischen Autonomie
der EU in diesem sicherheitspolitisch sensiblen Feld ist Europa
abhangig von Lieferanten aus den USA oder China. Diese Dominanz
der US-amerikanischen und chinesischen Technologiefirmen kénnte
durch den gezielten Aufbau von »Champions« in einzelnen Branchen
durchbrochen werden. Dies erfordert allerdings den politischen
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Willen zur Neuinterpretation des europaischen Kartellrechts. Eine
weitere wichtige MaBnahme wére die transnationale Synchronisation
der Innovationskette, also die Abstimmung der Aktivitdten von der
Grundlagenforschung bis zur Produkteinfiihrung.

Herausforderungen

KI-Systeme missen trainiert werden, um ein hohes Mal3 an Quali-
tat und Zuverlassigkeit und damit letztlich Wettbewerbsfahigkeit zu
erreichen. Dazu werden groBe valide Datenmengen benétigt, die fur
einzelne Firmen und Organisationen in Europa aufgrund der Daten-
schutzbestimmungen oft gar nicht zur Verfiigung stehen — weswegen
diese ihre Algorithmen in China trainieren lassen. Datensouveranitat
und die rasche Umsetzung eines européischen »Datenraums« sind
daher zentrale Kriterien fir substanzielle Fortschritte in der Entwick-
lung von européischen KI-Anwendungen.

Neben den wissensbasierten Voraussetzungen fiir die Entwicklung
von Anwendungen kommen aber auch der Resilienz von Lieferketten
und der starken Abh&ngigkeit von Rohstoffen immer groBere
Bedeutung zu. Die EU steht hier unmittelbar vor der Herausforderung,
nicht Opfer des Handelskonflikts zwischen den USA und China zu
werden und gleichzeitig seine eigenen Interessen zu wahren.

Auch fur den militdrischen Sektor bringen die Entwick-
lungsfortschritte Herausforderungen: einerseits fir den einzelnen
Soldaten in der Zusammenarbeit mit immer selbststéndiger agie-
renden Maschinen (Human-Machine-Teaming), andererseits aber
auch fur die Entscheidungsprozesse auf strategischer, operati-
ver und taktischer Ebene. Die ersten sichtbaren Anwendungen von
KI-Systemen betreffen vor allem die Themenfelder Drohnen, Robotik,
Fuhrungsinformationssysteme sowie den Cyberraum, der in den hyb-
riden Konfliktszenarien einen Hauptwirkungsraum darstellt. Der hohe
Vernetzungsgrad und die Informationsdichte machen eine Kl-basierte
Entscheidung in zahlreichen Fallen unerlasslich.

Die Rustungszyklen mussen sich den zivilen Bereichen immer mehr
anpassen und fiihren zu einer Belastung fiir die Verteidigungsbudgets.
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Kinstliche Intelligenz gilt als ein Schliisselfaktor fiir zahlreiche andere
zukunftstrachtige Technologiefelder, die auch fir das Militér hohe
Relevanz besitzen werden und mitunter disruptiv wirken kénnten.
Dazu zahlen insbesondere Innovationen in den Bereichen der Robo-
tik, der neuronalen Netze und schlieBlich der Quantentechnologie,
die génzlich neue sicherheitspolitische und ethische Fragen aufwer-
fen. Charakteristisch fir Anwendungen aus diesen Bereichen ist ihre
inhérente Dual-Use-Fahigkeit. Gerade die Mdglichkeit, durch maschi-
nelles Lernen Anomalien und Sicherheitsliicken in Systemen zu iden-
tifizieren, kann auch von potenziellen Angreifern, die sich hybrider
Methoden bedienen, genutzt werden. Das US-Militar trégt diesen
Entwicklungen durch die Aufstellung eines »Joint Artificial Intelligen-
ce Centers« bereits Rechnung.

Konsequenzen

Die strategischen Auswirkungen des hohen Innovationstempos las-
sen sich derzeit nur schwer absché&tzen. Die Méglichkeiten und Risi-
ken, die sich durch die Erweiterung der menschlichen Bef&higun-
gen ergeben und das militérische Spektrum enorm erhdhen, wer-
den in den kommenden Jahren die Art der Ausbildung, der Fihrungs-
organisation aber auch das Kriegsbild selbst &ndern. Dafiir missen
dringend die richtigen Konzepte formuliert werden.

Der aktuelle Trend der Erosion von vélkerrechtlich verbindlichen
Vertrdgen und Normen wird sich auch 2020 fortsetzen. Im Kontext
Kinstlicher Intelligenz umfasst dies vor allem Fragen zur mensch-
lichen Kontrolle und Verantwortlichkeit autonomer Systeme sowie den
Umgang mit letalen autonomen Waffensystemen. Die Diskussionen
darlber zeigen einmal mehr die Bruchlinien zu den GroBméchten USA
und China, aber auch zu Russland, sowie die eingeschrénkte geopoli-
tische Projektionsféhigkeit der EU. Es geht hier neben sicherheits- und
wirtschaftspolitischer Macht auch um eine metastrategische, ideologi-
sche Deutungshoheit, um die Verbreitung des eigenen Menschenbilds
und Wertesystems. Ein Scheitern in diesen Grundsatzfragen kénn-
te zu einem neuerlichen Rustungswettlauf in allen Domé&nen der
Kriegsfihrung fihren.
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Fir Osterreich ergeben sich 2020 mit der Umsetzung europaischer
Fonds im Bereich der anwendungsorientierten Forschung groBe Chan-
cen. Damit diese aber international konkurrenzféhig wird, benétigt es
rasch eine nationale Kl-Strategie, die sicherheitspolitische Fragestel-
lungen angemessen beriicksichtigt, um eine Steigerung der gesamt-
staatlichen Resilienz zu erzielen. Dem Osterreichischen Bundesheer
kommt hier vor allem in der Cyber-Verteidigung eine entscheiden-
de Rolle zu. Dabei geht es zumindest um die Entwicklung und Abbil-
dung von nationalen Fahigkeiten, um die internationalen Entwick-
lungen angemessen mitbeurteilen zu kénnen. Eine Armee, die nicht
Kl-befshigt wird, verliert an Interoperabilitdt und damit seine Bedeu-
tung als relevanter Partner in der europdischen und internationalen
Sicherheitsarchitektur.

Kernbotschaften

* Die strategischen Herausforderungen fir Europa im Bereich
der Kl liegen in der Schaffung eines »Europdischen Daten-
raums, in der rascheren Uberfiihrung von Forschungsergeb-
nissen in Produkte sowie in aktiverer Begegnung des Fach-
kraftemangels.

* Ein hoher Grad an strategischer Autonomie in zentralen Tech-
nologiebereichen bedeutet auch eine Stérkung der Resilienz
und der digitalen Souveranitat.

* Internationale Bruchlinien gibt es vor allem entlang der Dis-
kussion tiber menschliche Kontrolle von autonomen Systemen.

+ Osterreich braucht eine umfassende KI-Strategie, die sicher-
heitspolitische Fragestellungen adressiert.

+ Das Osterreichische Bundesheer muss Kl-befahigt werden, um
weiter als relevanter internationaler Partner Beitréage leisten

zu kénnen.
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Raketen: Entwicklung, Bedrohung
und Abwehr

Zusammenfassung Autor:
Markus Schiller

Trotz aller Gegenanstrengungen wird Proliferation auch weiterhin
die Primarquelle fur Entwicklungen auf dem Raketensektor bleiben.
Die groBte Gefahr geht derzeit von kleinen, einfachen Systemen fur
Terrorzwecke aus, was die Angriffe auf die saudische Olindustrie im
September 2019 eindrucksvoll gezeigt haben. Sogenannte Hyper-
schallwaffen werden weiterhin die Diskussion um Aufristung und
Abwehr bestimmen, an der Gesamtsituation werden sie jedoch kaum

etwas veradndern.
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Stand und Entwicklung der Raketenriistung

»Raketen« sind wieder vermehrt in den Schlagzeilen, jedoch werden
hierbei oft diverse Themen vermischt. Zun&chst zu den klassischen
Fernraketen, die sich nach Brennschluss auf einer ballistischen Bahn
zum Ziel bewegen. Hier sind kaum technische Neuerungen zu beo-
bachten, denn USA und Sowjetunion sahen diese Technologien stets
als Ruickgrat ihrer strategischen Abschreckung, weshalb deren Ent-
wicklung schon friih mit immensem Aufwand perfektioniert worden
war. Hierin liegt jedoch die Crux, da auch »alte« Waffen bis heute
unveréndert gefdhrlich sind — und vor allem sowjetische Technolo-
gien und Komponenten bis hin zu kompletten Systemen vielerorts
Verwendung finden und teils »neu« auftauchen. Als Beispiel seien
die Antriebseinheiten der nordkoreanischen Interkontinentalraketen
genannt, die vollig funktionsfahig aus dem Nichts kamen und gro-
Be Ahnlichkeiten mit einer sowjetischen Triebwerksfamilie aufweisen.

Ein weiterer Aspekt sind Fehlschlage. Ohne Fehlschlag keine eige-
ne Entwicklung, denn ohne Fehler lernt man nicht. Die im Sommer
2019 erfolgten Starts nordkoreanischer Kurzstreckenraketen sind nur
ein weiteres Beispiel fir Systeme, die zu ihrem (natirlich erfolgrei-
chen) Erstflug gleich unter Feldbedingungen verschossen werden,
gleichzeitig aber groBe Ahnlichkeit zu aus anderen Léndern bekann-
ten Systemen aufweisen.

All das deutet auf massive Proliferation hin; ein Phdnomen, das
vor allem auf dem Raketensektor seit Jahrzehnten beobachtet wird.
Weitere Beispiele zeigen sich aktuell im Jemen, wo Rebellengruppen
immer wieder die Eigenentwicklung diverser Systeme verkiinden.
Wahrend die Burkan 1 als eineiiger Zwilling der Scud B noch aus diver-
sen Quellen stammen kdnnte, so wurde spétestens mit den Angriffen
auf Riad 2017 klar, dass nur der Iran baugleiche Raketen dieses Typs
(»Qiam«) entwickelt hat.

Die Proliferation setzt sich auch bei den Marschflugkérpern fort.
War auch hier eine Unterstiitzung der jemenitischen Huthi-Rebellen
durch den Iran bekannt, so erreichte dies durch die Angriffe auf sau-
dische Olkomplexe im September 2019 eine neue Dimension. Zwar
sind die verwendeten iranischen Geréte verglichen mit Systemen
Russlands oder der USA einfach und leistungsschwach, fir terroris-
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tische Angriffe aber véllig ausreichend. Einen Krieg fiihren l&sst sich
damit nicht; einen Krieg provozieren aber allemal.

Die Attacke hat aber auch verdeutlicht, dass durch die fort-
schreitende technologische Entwicklung die Grenzen zwischen
Drohnen und Marschflugkérpern zunehmend verschwimmen — denn
was unterscheidet letztlich eine autonom fliegende Drohne, die mit
hoher Geschwindigkeit tiber mehrere 100 km Entfernung mit einer
Sprengladung prézise in ein vorbestimmtes Ziel einschlagen kann,
von einem Marschflugkérper? Diese besorgniserregende Entwicklung
muss weiter im Auge behalten werden.

Es scheint, dass alle bisherigen Anstrengungen zur Eindémmung
der Proliferation wenig Erfolg zeigen. Westliche Quellen werden
zwar ausgetrocknet, aber dort, wo keine neutralen Beobachter
den Warenverkehr Uberwachen, ist der Austausch geéachteter
Technologien und Waren noch immer einfach. Eine Anderung dieses
Sachverhaltes ist nicht zu erwarten.

Nur bei Hyperschallflugkérpern (Hypersonic Missiles) I&sst sich
derzeit keine Proliferation feststellen, was daran liegt, dass diese bis-
her kaum Einsatzreife erlangt haben. Zwar kann man eine Inflation
an Entwicklungsprogrammen fir diese »neuen« Waffensysteme beo-
bachten, jedoch sind Flugkérper mit Geschwindigkeiten jenseits funf-
facher Schallgeschwindigkeit — so die Definition fir Hyperschall — nun
wirklich nichts neues, denn jede ballistische Rakete mit Reichweite Giber
400 km erreicht aus physikalischem Zwang diese Geschwindigkeit.
Auch an den »neuen« Antrieben — Stichwort Staustrahltriebwerk mit
Uberschallverbrennung — wird seit Jahrzehnten mit méaBigem Erfolg
gearbeitet, ebenso wie an mandvrierbaren Wiedereintrittskérpern,
was aber beides groBes Potenzial zur Uberwindung gangiger
Raketenabwehrsysteme verspricht.

Strategische Aspekte der
aktuellen Raketenriistung

Gerade den mandvrierbaren Wiedereintrittskérpern mit hoherer

Gleitzahl (Hypersonic Glide Vehicles HGV) wird strategische Rele-
vanz zugesprochen. Die Wirkung, die die Erklarung Putins hervorge-
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rufen hat, dass das russische HGV-System Avangard einsatzbereit
ware, spricht hier fir sich. Die USA beeilen sich, den gefiihlten Riick-
stand durch zahlreiche Programme und hohe Geldsummen aufzuho-
len. Europaische Staaten folgen — wie tblich. Ob aber eine Handvoll
mandvrierbarer Gefechtskdpfe tatsédchlich kriegsentscheidend und
damit von strategischer Bedeutung sein koénnte, mag jeder selbst
beurteilen.

Interessanter gestaltet sich die Entwicklung der Raketenriistung
der USA und Russlands im Bereich der Reichweite von 500 — 5.500 km,
da es hier ein Loch zu fillen gilt, das der INF-Vertrag hinterlassen
hatte. Zwar konnte jedes System, das Giber 5.500 km fliegt, auch
Ziele in kirzerer Distanz bekéampfen, was vielen nicht bewusst war,
jedoch ist eine Neuauflage des Konfliktes »Pershing 2 gegen SS-20«
mit neuen Systemen zu erwarten, was wiederum mittelfristig zu neu-

en Abrustungsverhandlungen fihren kénnte.

Stand, Entwicklung und strategische
Bedeutung der Raketenabwehr

Im Bereich Raketenabwehr ist eine Angst vor den angekiindigten
Hyperschallsystemen zu beobachten, die bekannte Lucken in heuti-
gen Systemen ausniitzen kdnnten. Hier kann man mit entsprechen-
den Anstrengungen zur zeitnahen SchlieBung dieser Licken rechnen.
Auch war die Abwehr nie eine hundertprozentige, und dies &ndert
sich durch neuartige Hyperschallsysteme kaum. Der ewige Wettlauf
zwischen Abwehr- und Angriffssystemen wird auch in diesem Fall
unbeeinflusst davon weitergehen.

Aktuelle Risiken fiir den Raum der EU

Zwar schwebt wie eh und je die apokalyptische Bedrohung durch
einen nuklearen GroBangriff aus dem Osten tber der EU, ob sich die-
se erhoht hat, |&sst sich aber kaum ernsthaft beurteilen. Risiken durch
Raketen sind fir die EU vor allem durch lokale Konflikte zu sehen. So
ist die Angst der baltischen Staaten vor einem Konflikt mit Russland
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nach dem Vorbild Ukraine nicht ganz von der Hand zu weisen. Ob in
diesem Fall Gebiete jenseits der Begehrlichkeiten Russlands das Risi-
ko eines Raketenangriffs tragen, ist jedoch eher unwahrscheinlich, da
dies eine selbst in Russland unerwiinschte Eskalation zur Folge hétte.

Auch das Risiko von Raketenangriffen aus dem Iran oder Nordkorea
muss bei niichterner Betrachtung der Gesamtzusammenhéange eher
als gering eingeschatzt werden. Abgesehen von den noch immer
technisch begrenzten Méglichkeiten dieser Lander stellt sich die
Frage, warum diese Lander solche Angriffe Gberhaupt in Erwégung
ziehen sollten.

Als viel riskanter sollte gerade nach den Eindriicken aus Saudi-
Arabien die Nutzung einfacher Raketen zu punktuellen Angriffen mit
terroristischem Charakter betrachtet werden. So hatte beispielsweise
der Beschuss eines vollen LNG-Gastankers im Rotterdamer Hafen mit
Einfachraketen oder Kamikazedrohnen verheerende Konsequenzen.

Sicherheitspolitische Konsequenzen
fir die EU und Osterreich

Investitionen in einen Schild sind besser als in ein Schwert, gerade
im Hinblick auf die pazifistisch geprégte EU. Ein européisch geprag-
tes Abwehrsystem erscheint sinnvoll, selbst wenn es nur eine politi-
sche Nachricht aussenden soll. Auch Osterreich kann hierbei mit Sub-
systemen und Komponenten seinen Beitrag leisten. Insgesamt sollte
aber stérker die terroristische Bedrohung durch Einfachraketen und
(Kamikaze-)Drohnen in den Vordergrund ricken, zu deren Abwehr
noch kaum Anstrengungen erfolgt sind, technisch wie sicherheits-
politisch.
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Kernbotschaften

* Trotz aller Anstrengungen zur Einddmmung ist und bleibt Pro-
liferation die Hauptquelle fur ballistische Fernraketen in Kri-
senregionen.

* Die Grenze zwischen einfachen Marschflugkérpern und Kami-
kazedrohnen verschwimmt zunehmend, der einfache Zugang
zu relevanten Technologien sowie niedrige Anforderungen bei
Beschaffung und Betrieb derselben fihrt zu einer vermehrten
Nutzung auch durch nichtstaatliche Akteure.

* Hyperschallwaffen sind derzeit en vogue, dndern aber kurz-
und mittelfristig kaum etwas an der Bedrohungssituation.

* Eine steigende Gefahr geht von terroristisch genutzten Ein-
fachraketen, (Kamikaze-)Drohnen und einfachen Marschflug-
kérpern aus.

Autoreninformation

Dr-Ing. Markus Schiller, geboren 1979, ist Geschaftsfihrer der
ST Analytics GmbH in Minchen, einer technischen Beratungsfirma,
die sich mit Raketentechnik und Raumfahrt befasst. Er lehrt seit 2015
an der Universitat der Bundeswehr Miinchen tber »Fernflugkérper«
und ist seit 2018 Non-Resident Fellow des Liechtenstein-Instituts in
Princeton. Zuvor analysierte er Raketenprogramme bei Schmucker
Technologie in Minchen sowie bei RAND in Santa Monica.
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Drohnen und Waffensysteme
mit autonomen Funktionen

Entwicklung, Bedrohung und Einsatz

Zusammenfassung Autor:
Marcel Dickow

Unbemannte militérische Systeme, insbesondere fliegende Droh-
nen, verkérpern die schnell voranschreitende Entwicklung von mili-
térischer Technologie — und werfen Fragen nach ihrer Begrenzung
auf. Immer mehr Staaten kaufen oder entwickeln solche Systeme, ihre
militérische Bedeutung wéchst, sie werden in Zukunft viele Aufgaben
selbststéndiger und ohne den Menschen erfiillen kénnen, bis hin zum
Waffeneinsatz. Auch européische Streitkrafte treiben diesen Trend
und férdern so Entwicklungsprogramme der européischen Riistungs-
industrie. Es droht eine ungebremste Riistungsdynamik mit destabili-
sierenden Konsequenzen, auch fir Europa.
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Marschflugkdrper und Drohnen

Mitte September 2019 sind in Saudi-Arabien zwei Olproduktions-
einrichtungen der staatlichen Firma Aramco aus der Luft angegrif-
fen und erheblich beschadigt worden. Obwohl bislang nicht eindeu-
tig geklart ist, welche Waffen bei diesem Angriff durch wen zum Ein-
satz gekommen sind, unterschiedliche Berichte sprechen wahlweise
von Drohnen, Marschflugkérper oder Raketen, wirft dieser Vorfall ein
Schlaglicht auf unbemannte, militérische Flugsysteme mit Mandvrier-
fahigkeit und Reichweiten Giber 500 km.

Marschflugkérper, also abstandsfahige, diisengetriebene Lenk-
waffen im Unter- oder Uberschallbereich, und sogenannte Drohnen
haben sich in den vergangenen Jahrzehnten zu einem bedeu-
tenden militdrischen Einsatzmittel etabliert, denn sie bieten eine
Reihe von militérisch-technischen Vorteilen gegeniiber klassischen
Kampfflugzeugen: Marschflugkérper kénnen vordefinierte Punktziele
mit hoher Genauigkeit treffen und sind wegen ihrer geldndefolgen-
den, niedrigen Flugbahn und hoher Manévrierfahigkeit schwer abzu-
wehren.

Bewaffnete Drohnen, also unbemannte fliegende Systeme, sind
Plattformen, die wegen ihrer groBen Reichweite und langen Steh-
zeiten im Einsatzraum taktische Aufklérung und Wirkung mit
Prézisionsmunition (GPS- oder lasergesteuerte Bomben, Luft-Boden-
Raketen) kombinieren. Sie kénnen bislang nur bei bereits vorhandener
Luftliberlegenheit eingesetzt werden, da sie kaum Uber Eigenschutz
verfigen und vergleichsweise langsam fliegen. Deswegen werden
solche sogenannten Kampdrohnen zurzeit Uberwiegend in asym-
metrischen Konflikten und im Kampf gegen den internationalen
Terrorismus benutzt.

Neue militdrische Optionen

Beide Waffengattungen werfen Fragen nach der Attributierbarkeit
ihres Einsatzes auf und eignen sich damit als Erstschlagswaffe —
besonders in Operationen unterhalb der Schwelle eines bewaffne-
ten Konflikts. Da sie unbemannt, also ferngesteuert, vorprogram-
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miert oder automatisiert gesteuert werden, ist die Gefdhrdung eige-
nen militarischen Personals drastisch verringert. Der Einzug von mehr
Automation und autonomen Funktionen insbesondere bei bewaff-
neten, unbemannt-fliegenden Systemen wird in der Zukunft zudem
eine stérbare oder verraterische Funkverbindung teilweise tberflis-
sig machen, schnellere Reaktionszeiten im Gefecht erméglichen und
somit neue Einsatzformen erschlieBen. Der Trend zu mehr autonomen
Funktionen — insbesondere in den kritischen Bereichen von Zielaus-
wahl und Bekémpfung — wirft allerdings schwerwiegende Fragen
nach der menschlichen Kontrolle tiber diese Waffensysteme auf, die
auch humanitéar-volkerrechtlicher Natur sind.

Die Proliferation der Technologie

Militérische Drohnen und die dahinterstehende Technologie haben
sich in den vergangenen Jahren global stark verbreitet. Uber 100 Staa-
ten haben solche Drohnen beschafft oder entwickeln sie, allerdings
verfiigen bislang nur wenige Lander iber Systeme mit gréBBerer Reich-
weite und Nutzlast, die zudem bewaffnungsféhig sind. Dazu z&h-
len u. a. die USA, China, Israel und einige europédische Staaten wie
Frankreich, Italien oder Deutschland. Européische Rustungskonzerne
wie Airbus, Dassault oder BAE arbeiten seit Jahren an sogenannten
Unmanned Combat Aerial Vehicles (UCAV). Neben schon gezeigten
Demonstratoren — etwa Neuron (Dassault) und Taranis (BAE) — wird
derzeit ein erstes européaisches UCAV entwickelt, das European MALE
RPAS (MALE: Medium Altitude, Long Endurance; RPAS: Remotely Pilo-
ted Air System). Die beteiligten Unternehmen biindeln so die in Euro-
pa vorhandene Expertise im Bereich militérischer Drohnen. Ziel ist es,
bis Mitte der 2020er-Jahre unabhéangig von den bislang marktdomi-
nierenden US-amerikanischen und israelischen Herstellern zu werden.
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Entwicklungstrends

Mehrere Trends lassen sich im Bereich der militdrischen Drohnen-

technologie identifizieren:

1.

Einzelsysteme wie die US-amerikanische MQ-9 Reaper oder die
israelische Heron (TP) werden in Zukunft durch stérker integrierte
Systeme abgeldst, bei denen die unbemannten fliegenden Platt-
formen Bestandteil eines gréBeren Verbundes von auch bemann-
ten Plattformen sind. Frankreich, Deutschland und Spanien haben
begonnen, das Future Combat Air System (FCAS) genannte
Kampfflugzeug der nachsten Generation als System of Systems
mit bemannten und unbemannten Komponenten zu entwickeln.
Autonome Funktionen, die die komplexe Steuerung vieler solcher
Einzelkomponenten Gbernehmen sollen, werden dafir essenziell
sein. Solche Funktionen werden derzeit hauptséachlich im zivi-
len Bereich entwickelt und in den kommenden Jahren verstarkt
in existierende und neue Waffensysteme Einzug halten. Fragen
nach ausreichenden Kontroll- und Eingriffsméglichkeiten fir den
Menschen sind dabei bislang nicht ausreichend beantwortet.
Mit der Weiterentwicklung der Plattformen und ihrer autonomen
Funktionen werden solche Waffensysteme héhere Geschwin-
digkeiten erzielen kénnen und zum Luftkampf befahigt werden.
Damit erschlieBen sich neue Einsatzgebiete auch in symmetrisch
gefiihrten Auseinandersetzungen mit militérisch ebenbirtigen
Gegnern. In Kombination mit reduzierten elektronischen Signatu-
ren — insbesondere im Radar- und Kommunikationsbereich — kon-
nen solche Systeme genutzt werden, um die feindliche Luftab-
wehr auszuschalten und tief im Territorium eines Gegners, mog-
licherweise sogar unerkannt, militérische Operationen durch-
zufiihren. Solche risikoreichen Einsatze eréffnen nicht nur neue
militérische Optionen, sondern kénnen auch leicht destabilisie-
rende und kriseneskalierende Auswirkungen haben.

Parallel zur Entwicklung komplexer GroBwaffensysteme wie FCAS
werden schon heute Schwarme von miniaturisierten fliegenden
Systemen erforscht. Anders als teure Plattformen, bestehen sie
aus einer Vielzahl einfacher, preiswerter und redundanz-schaf-
fender Einzelsysteme, die ihre (militérischen) Aufgaben in Koope-
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ration und Selbstorganisation erfiillen sollen. Wofiir solche flie-
genden Drohnenschwérme eingesetzt werden kdnnen, ist bislang
ebenso unklar wie die Frage einer méglichen Verteidigung gegen
sie. Auch wenn die einzelnen Reichweiten und Nutzlasten solcher
kleinen Drohnen gering ausfallen durften, kénnten sie Verbund
dennoch militérische Wirksamkeit entfalten, zum Beispiel beim
Stéren der elektronischen Sensorik moderner Waffensysteme.

Fehlende Riistungskontrolle

Die technologische Entwicklung im Bereich der unbemannten, flie-
genden Systeme schreitet mit groBer Geschwindigkeit voran. Den
neuen militdrischen Mdglichkeiten stehen dabei ein Defizit an sta-
bilitéts- und sicherheitsbildenden MaBnahmen und insbesondere
eine fehlende begrenzende Ristungskontrolle gegeniiber. Die Staa-
ten der Européischen Union sollten ein Interesse daran haben, die-
se Rustungsdynamiken einzudémmen, in Europa, aber auch in ande-
ren Weltregionen.

Kernbotschaften

* Der Einzug von mehr Automation und autonomen Funktionen
insbesondere bei bewaffneten, unbemannt fliegenden Syste-
men wird in der Zukunft neue Einsatzformen erschlieBen.

* Militérische Drohnen-Technologie verbreitet sich weltweit
nahezu unkontrolliert.

* Auch européische Streitkrafte treiben diesen Trend und fér-
dern so Entwicklungsprogramme der européischen Ristungs-
industrie.

* Den neuen militdrischen Méglichkeiten stehen dabei ein Defi-
zit an stabilitdts- und sicherheitsbildenden MaBnahmen und
insbesondere eine fehlende begrenzende Riistungskontrolle
gegeniber.
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Aktuelle sicherheitspolitische
Entwicklungen im Weltraum

Zusammenfassung Autor:
Cornelius Vogt

Die sicherheitspolitische Bedeutung des Weltraums nimmt weiter zu.
Die Zahl der militérischen und nicht-militérischen Nutzer von Raum-
fahrtanwendungen steigt. Europa und die USA sehen sich aufwach-
senden zivilen und militdrischen Weltraumfshigkeiten Chinas, Russ-
lands und Indiens gegeniiber. Daraus resultiert ein zunehmendes
Schutzbedurfnis, das in politischen, organisatorischen und techni-
schen MaBnahmen seinen Ausdruck findet. Angesichts des Mangels
an international verbindlichen Regeln zur Nutzung des Weltraums
geféhrdet die starke Zunahme der im Orbit befindlichen Satelliten
die Betriebssicherheit von Raumfahrtsystemen.
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Militarisierung des Weltraums

Die Nutzung des Weltraums fir militérische und nachrichtendienst-
liche Zwecke wird auch 2020 weiter zunehmen. Angesichts der par-
allel stattfindenden Ausweitung der zivilen und kommerziellen Nut-
zung des Weltraums ist dieser Trend erwartbar. Immer mehr Staaten
verfligen Uber eigene satellitengestitzte Aufkldrungs-, Kommunika-
tions- und Navigationssysteme. An der Spitze der Staaten mit den
meisten militarischen Satelliten stehen die USA, Russland und China.
Doch auch Lénder wie Peru, Luxemburg, Chile oder die Vereinigten
Arabischen Emirate betreiben inzwischen militérische Satelliten und
planen weitere. Europas gréfte militarische Weltraumnutzer — Frank-
reich und Deutschland - planen 2020 und in den Folgejahren ihrer-
seits eine Reihe von Satellitenstarts.

China, Russland und Indien holen auf

China, Russland und Indien werden auch 2020 ihre militarischen
Raumfahrtfahigkeiten erweitern. Die USA bleiben die fiihrende Welt-
raummacht. Doch der Abstand zu China, Russland und Indien schwin-
det. Die drei Lander unternehmen erhebliche Anstrengungen, ihre
militdrischen und zivilen Raumfahrtprogramme auszubauen.

Mit 39 Raketenstarts im Jahr 2018 lag China erstmals an der
Spitze der Lander mit den meisten Raketenstarts, gefolgt von den
USA (31) und Russland (17). China ist zunehmend erfolgreich dar-
in, die von den USA betriebene internationale Isolation Chinas in der
Raumfahrt aufzubrechen. Dies gelingt China durch internationale
Kooperationen bei der wissenschaftlichen Erkundung des Weltraums.
2018 wurde vom Kosmodrom Jiuquan der chinesisch-franzésische
Meeresforschungssatellit CFOSat gestartet. Die ebenfalls 2018 gestar-
tete chinesische Mondmission Chang'e-4 umfasste Nutzlastbeitrage aus
Deutschland, Schweden, den Niederlanden und Saudi-Arabien. Zwischen
den Raumfahrtagenturen Chinas (CNSA) und Frankreichs (CNES) wur-
de im Mérz 2019 ein Kooperationsabkommen zur Mondexploration und
Klimabeobachtung geschlossen. AuBerdem finden Workshops zwi-
schen CNSA und der europdischen Raumfahrtagentur ESA statt, die
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in Zukunft zu vertiefter Kooperation fir die Mondexploration fiihren
kénnten.

Im Oktober2019 gabderrussische Prasident bekannt, dass Russland
China beim Aufbau eines nationalen Raketenfrihwarnsystems unter-
stutzt. Dadurch werden zugleich die Grundlagen fiir die chinesische
Raketenabwehr, die prinzipiell auch gegen Satelliten zum Einsatz
kommen kann, ausgebaut.

Russland nutzt sein neuestes Kosmodrom Wostotschny inzwi-
schen regelmaBig — mit zwei erfolgreichen Starts 2018 und bisher
einem 2019. Zudem verfolgt Russland nun konkrete Plane fir die
Weiterentwicklung seiner Trégerraketen und des bemannten Orjol-
Raumschiffs.

2018 machte die franzdsische Verteidigungsministerin die Annaher-
ung des russischen Satelliten Lutsch/Olymp-K an den franzésisch-
italienischen militérischen Kommunikationssatelliten Athena-Fidus im
Jahr davor publik und bezeichnete den Vorfall als Spionageakt. Die
Ministerin mutmalBte, dass der russische Satellit versucht habe, die
gesicherte Kommunikation abzufangen. Diese und andere Manéver
russischer Satelliten demonstrieren immer &fter die russischen
Fahigkeiten zu Inspektionsmanévern im Weltraum.

Indien hat im Marz 2019 erstmals einen Satelliten in niedriger
Umlaufbahn mit einer Abfangrakete abgeschossen. Vorher besaBBen
nur die USA, Russland und China derartige Anti-Satelliten-Fahigkeiten.

Das militarische Schutzbediirfnis steigt

Die militérische Weltraumnutzung nimmt eine immer wichtigere Rol-
le fur militarische Planungen und Operationen ein. Die Abhangigkeit
von weltweiter satellitengestutzter Aufklarung, Kommunikation und
Navigation hat inzwischen ein AusmaB3 angenommen, das von vie-
len Streitkraften als Quelle groBer wirtschaftlicher und militarischer
Verwundbarkeit eingestuft wird. Dementsprechend werden Schritte
unternommen, um die Resilienz zu erhdhen. Dazu werden in zahlrei-
chen Landern die Weltraumlagefahigkeiten ausgebaut. Neben einem
besseren Schutz vor natirlichen Gefahren wie Weltraumwetter liegt
das Hauptaugenmerk auf dem Erkennen von Stérungen oder Besch&-
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digungen an Satelliten, die auf Manipulation durch Dritte zuriickzu-
fuhren sind.

Das WeiBe Haus bezeichnet den Weltraum inzwischen &ffent-
lich als »neues Schlachtfeld«. Die 2018 angekiindigte Aufstellung der
US Space Force als sechste amerikanische Teilstreitkraft tragt dieser
Einschatzung Rechnung. Am 29. August 2019 wurde das US Space
Command neu gegriindet. Vergleichbare Kommandostrukturen exis-
tieren bereits in China und Russland. Im Juli 2019 gab der franzésische
Prasident Plane zur Aufstellung eines Weltraumkommandos innerhalb
der Luftwaffe bekannt. Im Zuge der Veréffentlichung der franzési-
schen Weltraumverteidigungsstrategie im Juli 2019 kiindigte die fran-
z8sische Verteidigungsministerin die Entwicklung von Laserwaffen an,
die zum Blenden von gegnerischen Satelliten genutzt werden sollen.
Die Laser sollen freilich nur zur Selbstverteidigung eingesetzt wer-
den. Man wolle sich das Recht und die Mittel vorbehalten, méglichen
Angriffen zu begegnen. Frankreich arbeitet an einem glaubwiirdigen
Abschreckungspotenzial, um unfreundlichen oder feindlichen Akten
vorzubeugen. Im Juni 2019 beschlossen die Verteidigungsminister der
NATO-Mitgliedslander, eine Weltraumpolitik fir das Blndnis zu ent-
wickeln. Indessen bereitet die Europdische Kommission den Aufbau
einer neuen Generaldirektion Verteidigungsindustrie und Raumfahrt
vor, die mit 2020 ihren Dienst aufnehmen soll.

MaBnahmen zum Schutz militérisch bedeutsamer Raumfahrt-
systeme sind eine logische Folge der Abhangigkeit bei gleichzeitiger
Verwundbarkeit. SchutzmalBnamen wie zum Beispiel mandvrierende
Inspektionssatelliten oder solche, die mit Greifarmen ausgestattet
zur Entsorgung von Weltraumschrott genutzt werden, Laserwaffen,
Jammer oder Abfangraketen sind zugleich offensiv nutzbar. Sie kénn-
ten deshalb von anderen als Provokation und Sicherheitsrisiko aufge-
fasst werden. Das birgt das Risiko einer Senkung des allgemein wahr-
genommenen Sicherheitsniveaus.
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Zivile und kommerzielle Weltraumnutzung,
Megakonstellationen

2020 und in den Folgejahren werden kommerzielle Megakonstella-
tionen mit hunderten Satelliten in Betrieb gehen. Die zuletzt schon
stark gestiegene Zahl der Satelliten auf niedrigen und geostationaren
Umlaufbahnen wird nochmals drastisch zunehmen. Gleichwohl exis-
tiert immer noch kein international verbindliches Regelwerk fiir die Nut-
zung des erdnahen Weltraums. Mithin ist es sehr wahrscheinlich, dass
die Betriebssicherheit von Satelliten angesichts steigender Kollisions-
risiken und einer wachsenden Weltraumschrottpopulation abnimmt.

Kernbotschaften

* Die strategische Bedeutung des Weltraums fir die Durch-
setzung geopolitischer Machtanspriiche steigt weiter.

* Die militérische Nutzung des Weltraums wird vor allem durch
die groBen Weltraummaéchte USA, China, Russland, Frankreich
und Indien vorangetrieben.

 Die stark gewachsene Abhé&ngigkeit von Raumfahrtanwendun-
gen geht mit zunehmender wirtschaftlicher und militarischer
Verwundbarkeit einher.

e SchutzmaBnahmen der Weltrauminfrastruktur, die auch offen-
siv nutzbar sind, erhdhen die Wahrscheinlichkeit einer Ris-
tungsspirale.

Autoreninformation

Cornelius Vogt, MA, geboren 1984, ist Referent fir EU-Angelegen-
heiten, Sicherheit und Verteidigung beim Raumfahrtmanagement des
Deutschen Zentrums fur Luft- und Raumfahrt in Bonn. Zuvor war er
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Osterreichs Rolle

in internationalen Institutionen

Die Stabilitat Europas hat im vergange-
nen Jahrzehnt gelitten. Hier ist u. a. die
Renaissance des Ost-West-Konflikts zu
erwahnen.

Die NATO setzt aktuell auf rasch ver-
legbare Krafte. Seitens der EU werden
Projekte wie »Militdrische Mobilitat« for-
ciert. Osterreich wird — seiner geografi-
schen Lage geschuldet - eine wichtige
Rolle bei EU-Verlegungen einzunehmen ha-
ben. Der Solidaritatsbeitrag fir friedens-
erhaltende bzw. -schaffende Operationen
wird auch weiterhin ein Kennzeichen der
aktiven Osterreichischen Sicherheitspolitik
sein. Das Alleinstellungsmerkmal der
NATO, Interoperabilitédt und Zertifizierung
von Streitkréften voranzutreiben, gibt die
weitere Kooperation Osterreichs mit dem
Bindnis vor. 2020 wird vom intensivier-
ten Dialog und von vertrauensbildenden
MaBnahmen gegeniiber der Tirkei gepragt
sein, um die Blockadehaltung zu Giberwin-
den bzw. zumindest zu minimieren.

Auch die OSZE, Instrument der ko-
operativen Sicherheit fir Europa, sieht
sich mit den zunehmenden militérischen
Spannungen konfrontiert. Diese wer-
den Auswirkungen auf die konventionel-
le Ristungskontrolle haben. 2020 gilt
es, auf Erreichtem aufzubauen, etwa auf
dem »Vertrag tber den Offenen Himmel.
In Bereichen negativer Entwicklung sind

MaBnahmen erforderlich, die den Dialog
zwischen den OSZE-Staaten férdern.

2020 markiert das 60-Jahr-Jubildum
der Osterreichischen Beteiligung an
Friedenseinsdtzen der Vereinten Natio-
nen. Diese werden komplexer und risi-
koreicher. Eine verbesserte Ausbildung
der VN-Truppen kann hier gegensteuern.
Das von Osterreich 2009 initiierte Thema
»Schutz von Zivilisten« ist mittlerweile
Standard fiir VN-Truppen. Osterreich wird
auch 2020 sein VN-Engagement fort-
fihren. Damit soll auch seine Kandidatur
fur einen nicht-permanenten Sitz im VN-
Sicherheitsrat 2027/28 gestitzt werden.

Die zunehmende Einflussnahme nicht-
europaischer Akteure am Westbalkan
definiert das Risikobild fiir Osterreich
mit. Demgegenlber steht das schrittwei-
se Heranfihren der Westbalkanstaaten
an die EU. Die im Rahmen des &sterrei-
chischen EU-Ratsvorsitzes intensivierte
Zusammenarbeit im Rahmen der Zentral-
europaischen Verteidigungskooperation
wird mit ihrer Resilienz-Stérkung der
Westbalkanstaaten auch 2020 fir die
dsterreichische AuBen- und Sicherheits-
politik wichtig sein.

Oberst des Generalstabsdienstes
Mag. Ronald Vartok
Direktion fur Sicherheitspolitik/BMLV



Bild: Pavlo Lys/Shutterstock.com

Osterreich und die NATO 2020

Autor: Zusammenfassung
Franz Sitzwohl

Die sicherheitspolitischen Herausforderungen Osterreichs wie der
Schutz des Staatsgebietes, die Stabilisierung des Westbalkans oder
die Abwehr von Bedrohungen aus dem Weltall und dem Cyberraum
kénnen nur gemeinsam bewaltigt werden und erfordern eine entspre-
chende Interoperabilitat. Derzeit sind 22 Staaten der EU gleichzeitig
Allianzmitglieder der NATO, was eine anwachsende EU-NATO-Ko-
operation mit Auswirkungen auf Osterreich erwarten lasst. Die wei-
terhin aufrechte Blockadehaltung gegeniiber Osterreich hat das
Potenzial, mittel- bis langfristig die Interoperabilitat des Osterreichi-
schen Bundesheeres einzuschrénken. Es gilt 2020 verstarkt an deren
Beilegung zu arbeiten.
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Mehrfachverwendung von Streitkraften

Ein groBer Mehrwert fir die Sicherheit Europas wird unter ande-
rem durch die EU-NATO-Kooperation erzielt. Im Bereich Streitkréfte-
entwicklung versuchen dabei beide Organisationen, unter Verzicht auf
Duplikationen die eingeschrénkten Ressourcen komplementér zu nut-
zen. Dabei werden bestehende und neue F&higkeiten, die auch fiir
die Interoperabilitat des Osterreichischen Bundesheeres ausschlag-
gebend sind, weiterhin mit Masse bei der NATO bearbeitet bzw. opti-
miert werden. Die militérische Mehrfachverwendung im Hinblick auf
sowohl Auslands- als auch Inlandsaufgaben sowie unterschiedlichste
Einsatzszenarien stellt eine enorme Herausforderung dar. Basis ist ein
Austausch bzw. Zugang an/zu Einsatzerfahrungen sowie standardisier-
ten Verfahren, die die NATO durch ihre unterschiedlichen Agenturen
(NATO Standardisation Office — NSO), Centres of Excellences (CoEs)
sowie Einrichtungen und Strukturen auch weiterhin und zumeist kos-
tenfrei fur ihre Partnernationen beistellt.

Military Mobility in Europa

Die erneute Fokussierung der NATO auf kollektive Verteidigung ist
untrennbar verknlpft mit der Verbesserung der militarischen Mobili-
tat in Europa, um weiterhin eine glaubhafte Abschreckung zu garan-
tieren. Militarische Mobilitét ist zu einem Leuchtturmprojekt der EU-
NATO-Kooperation avanciert. Es geht darum, im gemeinsamen Interes-
se Mannschaften und Gerét rascher innerhalb ganz Europas bewegen
zu kdnnen. Die Abstiitzung auf verbesserte logistische Kapazitaten
ist dabei wesentlich. Truppenverlegungen quer durch Europa werden
auch fur Osterreich politisch und militarisch eine Messlatte in der
EU-NATO-Kooperation darstellen. Dabei verfiigt Osterreich einer-
seits bereits Uber ein progressives Truppenaufenthaltsgesetz, ander-
seits sind durch die Neutralitat auch Einschrénkungen zu beriicksich-
tigen.
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Zunehmende Technisierung und ihre Auswirkungen

Bedingt durch die Technisierung des Gefechtsfeldes hat die NATO im
Juli 2016 »Cyber« und im Juli 2019 »Space« zu eigensténdigen ope-
rativen Doméanen erklart. Die vollstdndige Umsetzung dieser Mal3-
nahmen in eine strategische Vision sowie Militérstrategie ist mit
2020 geplant. Dies wird die kiinftigen Einsatzszenarien, Operationen,
Ubungen und Kommandostrukturen der Allianz wesentlich beein-
flussen. Disruptive Technologien, Datenanalyse, Kinstliche Intelli-
genz, Machine-learning, Autonomie, weltraumgestiitzte Fahigkeiten,
Nano-Satelliten, neue Raketentechnologien, Quanten- und Biotech-
nologie sowie 5G werden auch Osterreich betreffen. Deren negative
Auswirkungen auf die Sicherheit in Osterreich zwingt auch das Bun-
desheer, diese Trends und Entwicklungen zu verstehen und zu nut-
zen, aber auch abwehren zu kénnen.

Vernetzte Streitkrafte

Immer komplexere Einsatzszenarien im In- und Ausland zwingen die
Streitkréfte zur breiteren und stérkeren Vernetzung, um die gestie-
genen Sicherheitserfordernisse bewaltigen zu kénnen. Das schnel-
lere bzw. umfangreichere Bereitstellen von Informationen erfordert
dabei standardisierte und interoperable Lésungsansatze. Osterreich
arbeitet gemeinsam mit der NATO und anderen Partnern — basie-
rend auf den Erfahrungen aus dem Afghanistaneinsatz — im Bereich
Federated Mission Networking (FMN), um die Einbindung von Daten-
und Kommunikationsnetzen zu optimieren. Das in der Implementie-
rung befindliche Tactical Communications Network (TCN) des Bun-
desheeres profitiert bereits von diesen Erfahrungen und garantiert
die uneingeschrankte und geschiitzte Zusammenarbeitsféhigkeit mit
NATO- sowie EU-Netzwerken. Damit kénnen kiinftig klassifizierte
Daten schneller und in gréBerem Umfang in Echtzeit transportiert
und verarbeitet werden.
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Einsatzvorbereitung und Einsatzausbildung
im Rahmen der NATO

Osterreichs Soldatinnen und Soldaten leisten in NATO-gefiihrten Ein-
sétzen — Kosovo Forces (KFOR) sowie Resolut Support Mission (RSM)
in Afghanistan — einen wesentlichen Beitrag, auch im nationalen Inter-
esse. Dadurch erbringt das Bundesheer einen Solidarbeitrag fur Sta-
bilitét in Europa und erhélt damit direkten Zugang zu internationalen
Erkenntnissen und Einsatzerfahrungen, was wiederum fir die Inter-
operabilitdt der Streitkrafte unerlasslich ist. Zusétzliche jahrelange
Erfahrungen aus den Evaluierungen im Rahmen des NATO Operati-
onal Capabilities Concept Evaluation and Feedback Programme, das
so in der EU nicht abgebildet ist, komplementieren dies. Dartiber hin-
aus haben &sterreichische Experten Zugang zu NATO-zertifizierten
Lehrgéngen an Bildungseinrichtungen und CoEs, wo Inhalte auf aktu-
ellstem Forschungsstand vermittelt werden. Dieser Erfahrungsaus-
tausch garantiert dem nationalen militarischen Personal ein aktuel-
les Konfliktbild und stringente Ableitungen daraus und lasst zudem
dsterreichische Erkenntnisse einflieBen. Vor dem Hintergrund immer
neuer Risikobilder ist eine einsatznahe multinationale Ausbildung
wichtig, auch um Gefahren fir 6sterreichische Soldatinnen und Sol-
daten zu minimieren.

Die weiterhin aufrechte Blockadehaltung gegeniiber Osterreich
hat das Potenzial, mittel- bis langfristig die Interoperabilitat des
Bundesheeres einzuschranken. Es gilt 2020 verstérkt an deren
Beilegung zu arbeiten, um ferner an einer erfolgreichen Kooperation
mit der NATO festzuhalten.
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Kernbotschaften

* Die intensive und weiterfiihrende Kooperation mit der NATO
garantiert Interoperabilitat fir das Bundesheer.

* Es sollte im Interesse Osterreichs sein, sich bei Military Mobi-
lity aktiv zu beteiligen, um im Anlassfall Uberraschungen vor-
zubeugen.

* Vor dem Hintergrund begrenzter Ressourcen ist eine multi-
nationale Kooperation im technischen Bereich zu forcieren, um
eigene Fahigkeitenlicken abfedern zu kénnen.

* Vernetzung erfordert interoperable Féhigkeiten, die gerade in
der NATO groBteils kostenlos verfiigbar gemacht werden.

* Der Zugang zu NATO-Erkenntnissen unterstitzt die Einsatz-
bereitschaft des Bundesheeres und minimiert Gefahren-
momente fur Ssterreichische Soldatinnen und Soldaten.

e 2020 muss verstérkt an der Aufhebung der Blockadehaltung
gegeniiber Osterreich gearbeitet werden.

Autoreninformation

Oberst des Generalstabsdienstes Mag. Franz Sitzwohl, geboren
1969, ist seit 2017 Leiter der NATO-Abteilung in der dsterreichischen
Militarvertretung zur NATO in Briissel und Verteidigungsattaché zum
Koénigreich Belgien. Er war von 2013 bis 2017 Referatsleiter in der
Abteilung Militérpolitik im Bundesministerium fur Landesverteidi-
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Osterreich und die OSZE 2020

Zusammenfassung

Aufgrund ihrer vorrangigen Zusténdigkeit fir Angelegenheiten der
gesamteuropdischen Sicherheit war die OSZE unmittelbar von den
sicherheitspolitischen Verwerfungen in Folge der Ukraine-Krise
betroffen. Der dabei offen zutage getretene Konflikt zwischen dem
Westen und Russland bestimmt unveréndert die Arbeit der OSZE in
der politisch-militarischen Dimension. 2020 wird die Organisation
mehr denn je vor der Herausforderung stehen, dem objektiven Bedarf
nach effektiven Instrumenten der kooperativen Sicherheit trotz anhal-
tender politischer Differenzen gerecht zu werden.
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Verscharfung militérischer Spannungen

Eine Verbesserung der Beziehungen zwischen dem Westen, vor allem
der NATO, und Russland ist fiir 2020 nicht zu erwarten. Das Gegen-
teil ist wahrscheinlich. Durch den Wegfall des Vertrages tber land-
gestitzte nukleare Mittelstreckenraketen (INF-Vertrag) erféhrt die
ohnehin bereits angespannte militérische Lage in Europa eine wei-
tere Verschlechterung: Als Reaktion auf die unterstellte Dislozierung
bodengestiitzter Mittelstreckenraketen seitens Russlands, die auch
in der Lage seien, Teile Europas zu erreichen, kiindigte die NATO kon-
krete Schritte gerade auch zur Erhéhung der konventionellen Vertei-
digungsfahigkeit der Allianz an.

Somit setzt sich der fur die OSZE relevante Trend eines kon-
ventionellen Ristungswettlaufs fort. Dieser konkretisiert sich in
Vorwaértsstationierungen, erhéhten militérischen Aktivitdten und
Dynamiken im Bereich der Waffentechnologie. Gleichzeitig steigt in
Situationen, in denen Vertrauen zwischen den Staaten nicht vorhan-
den ist, das Risiko nicht-intendierter Eskalationen etwa in Folge mili-
tarischer Zwischenfélle. Das Baltikum und die Schwarzmeerregion
bleiben jene Rdume, in denen die beschriebenen Entwicklungen die
héchste sicherheitspolitische Relevanz besitzen.

Neben den sich verschérfenden strategischen Spannungen zwi-
schen der NATO und Russland, die durch wechselseitige Vorwiirfe
hybrider Einflussnahme zus&tzlich angeheizt werden, bleibt das
Geschehen in und um die Ukraine ein entscheidender Faktor fir
die Arbeit der OSZE. Trotz vereinzelter positiver Signale ist eine
Beruhigung des Ukraine-Konfliktes jedoch auch fur 2020 nicht zu
erwarten.

Status der konventionellen Riistungskontrolle

Die Relevanz konventioneller Rustungskontrollinstrumente, deren
Ziel es ist, zwischenstaatliche Konflikte zu verhindern, erhéht sich
gerade in Zeiten zunehmender militarischer Spannungen. Im Kon-
text der OSZE bzw. in deren Nahbereich werden das Wiener Doku-
ment sowie der Vertrag tber den Offenen Himmel auch 2020 wich-
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tige Funktionen fur die europaische Sicherheitskooperation erfiillen.
Jedoch bleibt die umfassende Wiederbelebung der konventionellen
Ristungskontrolle, insbesondere in Form eines angepassten Nachfol-
geinstrumentes zum Vertrag tiber Konventionelle Streitkréfte in Euro-
pa, eine Hauptaufgabe.

Den Fluchtpunkt ristungskontrollpolitischer Bemihungen bil-
det der als »Flaggschiff-Prozess« der Organisation angesehene
Strukturierte Dialog. 2020 geht dieser in sein viertes Jahr, und er steht
vor der Herausforderung, nicht von seinem urspriinglichen Mandat, das
sich auf die Starkung der konventionellen Ristungskontrolle bezieht,
abzukommen. Die Interessenskonflikte zwischen der NATO und
Russland sowie die Einbringung thematisch abweichender Prioritaten
durch die Staaten erschweren rasche Fortschritte. Osterreich tragt
fur den Strukturierten Dialog besondere Verantwortung, da dieser
unter dem &sterreichischen OSZE-Vorsitz 2017 lanciert wurde.

Militarkontakte in der Krise

Eine unmittelbare Konsequenz der durch die Ukraine-Krise ausgelds-
ten sicherheitspolitischen Verschiebungen betraf die zwischenstaat-
lichen Kommunikationskanéle, insbesondere die Militarkontakte. Die
NATO und Russland schrankten diese ab 2014 stark ein, wodurch eine
notwendige Vorbedingung fir das Verstandnis militérischer Inten-
tionen und konkrete StabilisierungsmaBBnahmen entfiel.

Die OSZE konnte diesen Wegfall in Erfillung ihrer Rolle als
Auffangnetz der gesamteuropéischen Sicherheit kompensieren. Sie
wird jedoch auch im Jahr 2020 vor der Aufgabe stehen, angesichts
des steigenden Risikos eines Ristungswettlaufes und militarischer
Eskalation effektive Kommunikationskanale bereitzustellen.

Eine Initiative, die in diesem Kontext besondere Relevanz besitzt,
ist der durch Osterreich wahrend seines OSZE-Vorsitzes 2017 erstma-
lig abgehaltene Intersessional OSCE Dialogue on Military Doctrines
(IDMD), der aufgrund der groBen Resonanz 2019 ein weiteres Mal ver-
anstaltet wurde. Der IDMD tragt dazu bei, militérische Intentionen
wieder berechenbarer zu machen.
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»Inseln der Kooperation«

Neben der Riickkehr zwischenstaatlicher Konfliktszenarien stellen die
Problemlagen im Zusammenhang mit Terrorismus, fragiler Staatlich-
keit und Cyber-Stabilitdt auch 2020 zentrale Bet&tigungsfelder fur
die OSZE dar.

Die zur Adressierung dieser Bedrohungen und Risiken etablier-
ten OSZE-Instrumente bleiben relevant, auch deshalb, da es sich bei
diesen um »lnseln der Kooperation« handelt: Konsens zwischen den
Staaten ist hier noch am wahrscheinlichsten zu erzielen. Konkret z&h-
len dazu sowohl die Aktivitdten zu Klein- und Leichtwaffen sowie
Munitionslagersicherheit als auch die seit 2013 im Aufbau befindli-
chen Vertrauensbildenden MaBnahmen im Cyberraum. Die Arbeit in
beiden Bereichen wird aufgrund absehbarer sicherheitspolitischer
Entwicklungen zusétzlich an Dynamik gewinnen.

Resiimee und Ableitungen fiir Osterreich

2014 ist die europaische Sicherheitspolitik endgiiltig in eine neue Pha-
se eingetreten. Klassisch-militérische Konfliktszenarien, wie sie fir
die Zeit des Kalten Krieges bestimmend waren, sind in Teilen Europas
zuriickgekehrt. Eine Anpassung der konventionellen Ristungskont-
rollinstrumente, die dazu beitragen kénnten, diese Situation in bere-
chenbare Bahnen zu lenken, wird aktuell noch blockiert. Die OSZE
steht 2020 vor der Aufgabe, diesem objektiven Bedarf nach MaBnah-
men der kooperativen Sicherheit trotz politischer Differenzen gerecht
zu werden.

Osterreich als kleines, neutrales Land hat Interesse daran, dass
der internationale Interessensaugleich tiber multilaterale Foren statt-
findet. Die OSZE bietet hierfur u. a. aufgrund der Maglichkeit, in
Kernbereichen der kooperativen militarischen Sicherheit mitzuwirken,
eine ideale Plattform. Mit dem aktiven Engagement im Rahmen des
Strukturierten Dialoges wie auch durch die Initiativen im Bereich der
Militérkontakte konnte die dsterreichische Sicherheitspolitik wichtige
Akzente setzen, auf denen sich im Jahr 2020 weiter aufbauen l&sst.
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Kernbotschaften

* Der latente Konflikt zwischen dem Westen und Russland trat
mit der Ukraine-Krise im Jahr 2014 offen zutage; die dadurch
ausgeldste zwischenstaatliche Konfrontation wird die Arbeit
der OSZE auch 2020 bestimmen.

e Mit der Ruckkehr klassisch-militarischer Konfliktszenarien
steigt das Risiko eines Ristungswettlaufes sowie militarischer
Eskalation als Folge von Zwischenféllen. Dieser Trend kénnte
sich 2020 verschérfen.

* Die Instrumente der konventionellen Riistungskontrolle bediir-
fen der Anpassung und Modernisierung. Der Strukturierte Dia-
log der OSZE wird der zentrale Prozess dafir bleiben.

* Als einem der letzten verbliebenen Foren kommt der OSZE eine
wichtige Rolle fir die gesamteuropéische Sicherheitskoopera-
tion zu. Die Starkung der Militarkontakte ist dabei zentral.

+ Osterreich hat Interesse an einem multilateralen Interessens-
ausgleich. Die wahrend des OSZE-Vorsitzes 2017 begonnen
Initiativen sollten fortgesetzt werden.

Autoreninformation
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Osterreich und das Peacekeeping
der Vereinten Nationen
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Zusammenfassung

Verénderte Bedingungen bei den Friedensmissionen der Vereinten
Nationen stellen die Friedenstruppen vor groBBe Herausforderungen.
So zeigt sich, dass die neuen Missionen vielfach mit robusten Man-
daten zum Schutz von Zivilisten auszustatten sind. Eine solche milita-
rische Notwendigkeit ist aber vélkerrechtlich nicht unumstritten, da
diese eine Zustimmung der Streitparteien benétigt und die Unpar-
teilichkeit der Blauhelme von mehreren Mitgliedsstaaten in Frage
gestellt wird. Die harmonisierte Einsatzvorbereitung der Kontingen-
te der Vereinten Nationen gewinnt an Bedeutung. Sie trégt wesent-
lich dazu bei, einheitliche Standards zur Bewaltigung dieser neuen
Herausforderungen zu erreichen. Firr Osterreich ergeben sich dabei
Chancen im Bereich der einsatznahen Ausbildungsunterstitzung fir
die Vereinten Nationen — insbesondere auch vor dem Hintergrund
der bevorstehenden Kandidatur als nichtstédndiges Mitglied fir den
Sicherheitsrat der Vereinten Nationen 2027/28.
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Herausforderungen und Trends 2020

Die aktuellen Herausforderungen der Vereinten Nationen in Friedens-
einsatzen sind unter anderem ein dynamischeres und asymmetrisches
Bedrohungsbild in den Einsatzrdumen, der schleppende Fortschritt in
manchen Friedensprozessen, die umfangreichen und komplexen Man-
date fiir Missionen und die Tatsache, dass Blauhelme immer mehr
selbst zu Angriffszielen werden.

Das veranlasste den VN-Generalsekretar Anténio Guterres,
die politische Unterstiitzung der Mitgliedsstaaten zur Bewaltigung
der gegenwartigen operationellen Herausforderungen zu festigen.
Immerhin war 2017 das verlustreichste Jahr in der Geschichte des
UN-Peacekeepings. Der Rahmen dieses VorstoBes ist die Initiative
»Action for Peacekeeping« (kurz: A4P). In der Folge wurde die
Erklarung »Declaration of Shared Commitments on UN Peacekeeping
Operations« im Herbst 2018 neben 149 anderen Mitgliedsstaaten
auch durch Osterreich unterzeichnet. Eine wesentliche Basis die-
ser Initiative war der sogenannte Cruz-Report, der die internatio-
nale Peacekeeping-Community aufriittelte. Dies miindete in zahl-
reiche Aktionen wie zum Beispiel die Verbesserung der Sicherheit
der Camps, den Einsatz von Frithwarnsystemen, MaBBnahmen gegen
Sprengfallen, Verstarkung der Verwundetenrettung und den Einsatz
flexibler robuster Krafte im Sinne einer proaktiven Einsatzfiihrung.
Damit verringerte sich die Zahl der Verluste von 2017 um 52 Prozent.

Friedensoperationen nach Kapitel VIl der VN-Charta werden
Uberwiegend mit einem robusten Mandat ausgestattet sein mus-
sen. Die Ausiibung von Waffengewalt zum Schutz von Zivilisten
ist nur eine logische Schlussfolgerung dessen. Um den Schutz von
Zivilisten militérisch sicherzustellen, missen Blauhelme in der Lage
sein, ein Gefecht unter der Voraussetzung zu fihren, dass ein
Schutzmandat des Sicherheitsrats der Vereinten Nationen gegeben
und der Gaststaat nicht Willens oder in der Lage dazu ist. Diese lage-
bedingte militdrische Notwendigkeit ist aber vélkerrechtlich nicht
unumstritten, da einige Stakeholder durch dieses robuste Vorgehen
die Grundprinzipien des Peacekeepings geféhrdet sehen, insbe-
sondere im Hinblick auf die Zustimmung der Streitparteien und die
Unparteilichkeit der Blauhelme.
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Gerade deshalb ist der Ausbildungsbereich von gréBter Bedeutung,
um auf allen Ebenen und bei allen Teilkomponenten einer VN-Frie-
denstruppe entsprechendes Bewusstsein und einheitliche Standards
zu schaffen.

Die Vereinten Nationen sehen einheitliche Standards vor der
Entsendung von Kontingenten als entscheidenden Faktor fir erfolg-
reiche Friedensoperationen. Dies kann jedoch nur mit Unterstitzung
der Mitgliedsstaaten einhergehen, um den Erfordernissen der heuti-
gen Missionen zu entsprechen.

Osterreich und seine Chancen

Firr Osterreich werden bei den Friedensmissionen der Vereinten Nati-
onen die klassischen Beitrage wie die Gestellung von Truppenkontin-
genten und Einzelentsendungen (etwa von Militdrbeobachtern), die
Ausbildungsunterstiitzung, die Beitrdge zur Konzeptentwicklung und
die Mitarbeit im Rahmen des strategischen Managements von Frie-
densmissionen der Vereinten Nationen eine zentrale Herausforde-
rung bleiben.

Im Jahr 1960 startete das Osterreichische Bundesheer seine
Beteiligung an internationalen Einsadtzen mit der Entsendung eines
Feldspitals zur VN-Operation im Kongo (United Nations Operations
in the Congo — ONUC). Seitdem haben mehr als 90.000 &sterreichi-
sche Soldaten und zivile Helfer an tber 50 internationalen friedens-
unterstiitzenden und humanitéren Missionen teilgenommen. Mehrere
Osterreicher wurden vom VN-Generalsekretdr zu Kommandanten
friedenserhaltender Operationen ernannt.

Derzeit beteiligt sich Osterreich im Rahmen des VN-Peacekeepings
mit ca. 200 Soldaten an funf Friedensmissionen. Weitere bedarfs-
orientierte Kooperationsfelder sind zurzeit die Ausrichtung von
Fachkursenund -veranstaltungen, die Bereitstellung von Fachexpertise
zur Fahigkeitsentwicklung oder die laufende Interessensvertretung
durch Bereitstellung militérischer Expertise auf Ebene der
VN-Generalversammlung und des VN-Generalsekretariats.

Osterreich hat sich das gesamtstaatliche Ziel gesetzt, als nicht-
standiges Mitglied fur den Sicherheitsrat der Vereinten Nationen

Sicher. Und Morgen?



2027/28 zu kandidieren. In diesem Zusammenhang kénnte es fiir
Osterreich vorteilhaft sein, neben der Erhéhung der Kontingente die
Qualitat und Starke der Ausbildungsféhigkeit des Bundesheeres zu
nutzen, um durch entsprechendes Engagement dieses Ziel bestmdg-
lich zu unterstutzen.

Kernbotschaften

* Die aktuellen Herausforderungen der Vereinten Nationen in
Friedenseinséatzen sind unter anderem ein dynamischeres und
asymmetrisches Bedrohungsbild in den Einsatzrdumen, der
schleppende Fortschritt in manchen Friedensprozessen, die
umfangreichen und komplexen Mandate und die Tatsache,
dass Blauhelme immer mehr selbst zu Angriffszielen werden.

e Das veranlasste VN-Generalsekretar Antdnio Guterres, die
politische Unterstitzung der Mitgliedsstaaten zur Bewalti-
gung der gegenwaértigen operationellen Herausforderungen
zu festigen. Der Rahmen dieses VorstoBes ist die Initiative A4P.

* Der Ausbildungsbereich geniel3t einen hohen Stellenwert, um
auf allen Ebenen und bei allen Teilkomponenten einer VN-Frie-
denstruppe entsprechendes Bewusstsein und einheitliche
Standards zu schaffen.

+ Osterreich will als nichtstandiges Mitglied fiir den Sicher-
heitsrat der Vereinten Nationen 2027/28 kandidieren. In die-
sem Zusammenhang kénnte es fir Osterreich vorteilhaft sein,
neben der Erhéhung der Kontingente die Qualitét und Stérke
der Ausbildungsféhigkeit des Bundesheeres zu nutzen.
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Zentraleuropdische
Verteidigungskooperation 2020

Autor:
Rastislav Bachora

Zusammenfassung

Im Jahr 2020 wird die Agenda der Zentraleuropéischen Verteidi-
gungskooperation (Central European Defence Cooperation — CEDC)
von einer Reihe von europédischen und internationalen Sicherheits-
themen bestimmt werden. Neben der Notwendigkeit, weiterhin zivil-
militarische MaBnahmen beim Grenzschutz zu fokussieren, wird auch
die Gemeinsame Sicherheits- und Verteidigungspolitik (GSVP) ein
bestimmendes Thema der CEDC-Staaten sein. Unter der sloweni-
schen CEDC-Préasidentschaft 2020 ist eine Ausweitung der Koopera-
tionsfelder zu erwarten.

Sicher. Und Morgen?




Agenda der CEDC

Die sicherheits- und verteidigungspolitischen Prozesse innerhalb der
CEDC waren wahrend der slowakischen CEDC-Présidentschaft 2019
durch das konsequente Fortfiihren der Agenden der letzten Jahre
charakterisiert. Diesbeziiglich bestand fir die CEDC-Verteidigungs-
minister 2019, anders als in den Jahren davor, kein akuter Entschei-
dungs- und Handlungsdruck, da bereits 2018 wichtige Beschliisse
fur die sicherheits- und verteidigungspolitische Ausgestaltung der
Kooperation gefasst worden waren.

Neben der Implementierung des im EU-Rahmen der stadndigen
strukturierten Zusammenarbeit (PESCO) als gemeinsames CEDC-
Projekt eingereichten Vorhabens im Bereich des Schutzes vor atoma-
ren, biologischen und chemischen Kampfstoffen stellte die Planung und
Durchfihrung der zivil-militérischen Grenzschutziilbung Cooperative
Security 2019 (COOPSEC 19) in Ungarn das Schwergewicht wéahrend
der slowakischen Prasidentschaft dar. Auch wurde die Zusammen-
arbeit mit den Staaten des Westbalkans erneut hervorgehoben und
eine neue strukturierte Herangehensweise der kiinftigen Kooperation
bestatigt.

Beitrag zur GSVP

Mit dem PESCO-Projekt unter der Bezeichnung »Chemical, Biologi-
cal, Radiological and Nuclear Surveillance as a Service« (CBRN SaaS)
sollen bemannte und unbemannte Sensornetzwerke zum Schutz
von eigenen militérischen Kraften im Einsatz entwickelt werden.
Das CEDC-Projekt unter &sterreichischer Fiihrung, an dem sich auch
Frankreich aktiv beteiligt, wird bei erfolgreicher Realisierung einen
konkreten Beitrag der CEDC zur SchlieBung einer von der EU identi-
fizierten Fahigkeitsliicke darstellen.

Es ist sehr wahrscheinlich, dass unter der neuen Kommission die
Vertiefung der GSVP weiter voranschreiten wird. Insbesondere im
Kontext des PESCO-Projekts werden 2020 die GSVP-Agenden ver-
stérkt auch von der CEDC behandelt werden mussen. Mit den anste-
henden EU-Ratsvorsitzen Kroatiens und Sloweniens sowie den CEDC-
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Prasidentschaften dieser Lander ergeben sich unterschiedliche
Synergien, um spezifische Interessen auch auf EU-Ebene stérker zu
berlicksichtigen. Kroatien tibernimmt in der ersten Jahreshalfte 2020
den EU-Ratsvorsitz und 2021 die CEDC-Prasidentschaft. Slowenien
wiederum wird 2020 die CEDC-Préasidentschaft und ab Juli 2021 den
Ratsvorsitz der EU innehaben. Slowenien beabsichtigt zudem, die mili-
térische Dimension innerhalb der CEDC hervorzuheben. Besonders
bei den Themen strategische Kultur, Klimawandel, Heranfiihrung des
Westbalkans an die EU und AuBengrenzschutz kénnte die CEDC
einen Mehrwert fir die EU generieren.

Zivil-militarischer Grenzschutz

Aufgrund der geopolitischen Spannungen im Nahen und Mittleren
Osten sowie zahlreicher Konflikte in weiten Teilen Afrikas ist es sehr
wahrscheinlich, dass sich die Migrationsproblematik wieder zuspit-
zen wird. Auch die Rolle der Tirkei wére in diesem Zusammenhang
einer besonderen Beurteilung zu unterziehen. Es ist daher davon aus-
zugehen, dass die politischen Entscheidungstrager der EU und vor
allem der CEDC-Staaten unter Handlungsdruck gesetzt werden kénn-
ten, entsprechende MaBBnahmen zur Aufrechterhaltung der Kontrol-
le Giber die Staatsgrenzen entlang der zentralen Migrationsrouten zu
setzen.

In diesem Zusammenhang sind die Erfahrungen, die im Rahmen
der zivil-militérischen CEDC-Grenzschutzibbung der COOPSEC 19
generiert wurden, wichtig. Die im Oktober 2019 in Ungarn durch-
gefiihrte COOPSEC 19 hatte zum Ziel, GrenzschutzmaBBnahmen vom
Militér aus CEDC-Staaten gemeinsam mit Polizeikréften zu tben, um
einerseits koordinierte humanitdre MaBBnahmen zu setzen und ande-
rerseits die EU-AuBengrenze zu schiitzen. Angesichts einer mdg-
lichen Verschérfung der Migrationslage im Jahr 2020 kénnte die
CEDC mit der COOPSEC 19 auf Nutzen und Effektivitat von milita-
rischen Kapazitdten beim AuBengrenzschutzkonzept hinweisen und
sich damit auf EU-Ebene aktiv einbringen.
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Regionale Stabilitat

Der Westbalkan stellt fir die CEDC eine Schlusselregion dar. Es
herrscht Konsens dariiber, dass gerade die Sicherheit und Stabilitat
in der ehemaligen Konflikt- und Kriegsregion nachhaltig garantiert
werden misse. Eine Mitgliedschaft der Staaten des westlichen Bal-
kan in der EU muss nach Erfillung der notwendigen Kriterien unter-
stiitzt werden, so die gemeinsame CEDC-Position. Gerade bei der
Integration der Westbalkanstaaten in die sicherheits- und vertei-
digungspolitischen Strukturen der EU kann die CEDC eine wesent-
liche Rolle spielen. Deshalb wurde 2019 beim CEDC-Verteidigungs-
ministertreffen eine strukturierte Zusammenarbeit mit den Staaten
des Westbalkans beschlossen. Diese sieht eine themenspezifische
Kooperation auf Ad-hoc-Basis auch unter Einbeziehung der politi-
schen Entscheidungstréger vor. Slowenien hat bereits angekindigt,
die Zusammenarbeit mit Westbalkanstaaten sowohl wéhrend der
CEDC-Préasidentschaft 2020 als auch wéhrend des EU-Ratsvorsitzes
2021 zu forcieren.

Zusammenfassend lasst sich daher schlussfolgern, dass bei ent-
sprechendem politischen Willen die kiinftigen sicherheits- und ver-
teidigungspolitischen Aktivitdten im Rahmen der CEDC in einer
standigen Koordinierungsstruktur gebindelt werden kénnten. Eine
»strategische Diskussion« Uber eine moégliche Weiterentwicklung
der CEDC kénnte ergebnisoffen bereits unter der slowenischen
Prasidentschaft erfolgen.
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Kernbotschaften

* Unter der slowenischen CEDC-Prasidentschaft 2020 wird die
CEDC wahrscheinlich eine Intensivierung der Kooperation im
militarischen Bereich erfahren.

* Die CEDC durfte die Weiterentwicklung der GSVP stérker
fokussieren.

* Falls der Migrationsdruck auf die EU zunehmen sollte, wiir-
den Erfahrungen aus der zivil-militérischen Grenzschutziibung
»Cooperative Security 2019« einen Mehrwert fur den EU-Au-
Bengrenzschutz generieren.

* Ein auf spezifischen Themen basierender und ad-hoc umge-
setzter strukturierter Austausch mit den Staaten des Westbal-
kans wird im Rahmen der CEDC 2020 realisiert werden.
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schaftler und derzeit in der Abteilung Verteidigungspolitik des Bun-
desministeriums fur Landesverteidigung fir die Central European
Defence Cooperation (CEDC) zusténdig.
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