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Die Themen 

+ Innere Sicherheit

+ Zivilschutz

+ Energieversorgung

+ Versorgungssicherheit

 

haben vor dem 24.02.2022 

wenig Anklang gefunden!“

Sind diese ungehörten 

Warnungen nur

Kassandrarufe?



RESILIENZSTEIGERUNG 

ZUM SCHUTZ ALLER KRITISCHEN

INFRASTRUKTUREN UND ZUR

VERSORGUNGSSICHERHEIT VOR

„BLACKOUT-GEFAHREN“

IST EINE DAUERAUFGABE 

FÜR KOMMUNEN UND UNTERNEHMEN

SOWIE FÜR UNS ALLE!

Kernbotschaft



Dimension der Sicherheitspolitik



Geopolitik und Sicherheitsgefahren
(Stand 06.10.2023)

!



Resilienz
Deutschland beginnt eine neue Diskussion
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Aktuelle Gefahren für uns ALLE! 
Bundesregierung 14.06.2023

Kritische Infrastrukturen sind lebensnotwendig

und vermehrt erheblichen Bedrohungen und

Störungen ausgesetzt. 

Für die Versorgungs- und Wirtschaftssicherheit 

Deutschlands hat dabei die maritime Dimension, 

über und unter Wasser, eine besondere Bedeutung. 
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Neue Studien
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Aktuelle Gefahren für Deutschland – Transport und Verkehr 

Verwaltungen sowie für uns ALLE! 



Neue VPR 09.11.2023
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Resilienzstärkung von Unternehmen und deren Krisenstäben

Resilienz stärken – was bedeutet dies?
   

Die innere Stärke einer Organisation, bezieht sich auf deren 

Handlungsfähigkeit in Krisensituationen:
➢ Bei einer langanhaltenden und flächendeckenden „KRITIS-Lage“ (z. B. Strom-

ausfall für große Teile des Landkreises oder vom ganzen Landkreis,  bzw. der 

betreffenden Stadt, muss eine Bundeswehr in der Lage sein, die vom Gesetzgeber 

geforderten Anforderungen zu erfüllen und darüber hinaus die Bürger/innen in 

ihrer Selbsthilfe zu unterstützen.

➢ Eine KRITIS-Lage (Cyber-Angriff, Terrorlage, Naturgefahren) stellt eine Verwaltung 

und alle BOS vor besonderen Herausforderungen. Es ist daher besonders 

bedeutsam, für ein derartiges Ereignis angemessen Vorkehrungen zu treffen, 

damit die Vitalfunktionen und der „Ruf der Bundeswehr“ im erforderlichen 

Umfang bis zur Wiederherstellung der Dienstleistungen aufrecht erhalten werden 

können.



Aktuelle Gefahren für Verwaltungen,
BOS, Unternehmen sowie für uns ALLE! 

• Cyberangriffe und IT-Sicherheit

• Blackout-Gefahren durch Störungen am Energiemarkt

• Unterbrechungen der Stromversorgung

• Gasmangel-Lage und Blackout-Gefahr der 
Gasversorgung

• Unwettergefahren (Sturm, Starkregen, Flut, Schnee etc.)

• Unfälle (u. a. in Versorgungsanlagen, z. B. Umspannwerke)

• Terrorangriffe auf KRITIS-Einrichtungen

• Militärische Auseinandersetzungen (verdeckt bis offen)



Geopolitik und Sicherheitsgefahren

Welt der Wunder Beitrag Borries Heft 4 – 2023, Seite 23



Eine ist vielfach für die Entscheidungsträger von Verwaltungs-/Krisenstäben eine 

unbekannte Schadenslage, die man zu Beginn der Warnungen weder

+ direkt sieht

+ oder unmittelbar spürt

und 

+ über die man keine Erfahrungen hat.

Alles spielt sich im Bereich von „Vermutungen, 

Prognosen“ ab!

Man muss Experten vollständig glauben und 

erkennt in sich Widersprüche und auch die 

Zurücknahme von früheren Statements.

Verunsicherung greift um sich! 

             

Das Problem einer Katastrophe größeren Ausmaßes



Grundsätzliche Frage an die Innere Sicherheit

Wohin wollen wir unsere Verwaltungen (Liegenschaften) und 
Einrichtungen sowie die Krisen-/Notfallstäben entwickeln?

• Sichere und autarke „Festungen“ gegen alle Risiken?

                                                                   oder

• Offene Gebäude für alle Bürger - mit allen Risiken und mit einer „gewissen Härtung“ bei Ausfall von 
zentralen Versorgungsgütern (Strom, Wasser, Abwasser, Gas, Fernwärme, Telekommunikation/IT)?



Grundsätzliche Frage an die Innere Sicherheit

Die Bundeswehr selber ist mit allen ihren Liegenschaften

 – wie auch alle anderen „Blaulicht-Organisationen“ (BOS) –

eine

                            Kritische Infrastruktur

und daher ein besonderes Ziel von

+ anthropogenen Gefahren

+ Naturgefahren



KRITIS-Sektors „Transport und Verkehr“

Wichtige Aufgabe für den Zivilschutz



Aktuelles – 21.12.2023            2. Entwurf KRITIS-DachG

Entwicklung zu einer 
„Nationalen – KRITIS-Resilienzstrategie“



KRITISCHE INFRASTRUKTUREN („KRITIS“)

 

Quelle: BBK und BSI 2021                                                          2. Entwurf KRITIS DachG 21.12.2023

!
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KRITISCHE INFRASTRUKTUREN („KRITIS“)

 

Quelle: BBK und BSI 2021

Branchen
• Staat und Verwaltung: 

Justizeinrichtungen, Notfall-
/Rettungswesen einschließlich 
Katastrophenschutz, Parlament, 
Regierung und Verwaltung
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Neue KRITIS-Sektoren

 

Quelle: BSI 2021 und 2022



KRITIS-
Sektoren

 

Quelle: BBK und BSI 2021          2. Entwurf KRITIS DachG vom 21.12.2023

KRITISCHE INFRASTRUKTUREN („KRITIS“)

!

!



Risiken und Gefahren für KRITIS-Einrichtungen
„Physische Gefahrenlagen“

!

!



K R I T I S
Kritische Infrastruktur „Kaskadierende Gefahrenlage - 

Terroranschlag“



K R I T I S
Kritische Infrastruktur „Kaskadierende Gefahrenlage - 

Terroranschlag“



             

Bewertung von Experten zu einer Blackout-Lage (Strom) 



K R I T I S
Kritische Infrastrukturen

Wichtige Frage: Wie resilient ist meine Einrichtung?



K R I T I S
Kritische Infrastruktur „Energie“



Erkenntnisse aus Unwetter- und KRITIS-Lagen

▪Das Ereignis trifft die meisten Organisationen völlig unvorbereitet.

▪  Die Schadenslage richtet sich nicht nach der Arbeitszeit im 

öffentlichen Dienst und macht auch nicht an der Stadtgrenze halt.

▪Die „Katastrophe/Krise“ kann mehrere Tage andauern und erfordert 

die „Schichtfähigkeit“ aller BOS und Krisenstäbe über 72 Stunden“!

▪Alle Mitglieder von BOS-Organisationen und auch Stabsmitglieder 

von Krisen-/Verwaltungsstäben und Einsatzleitungen sind z. T. 

auch Betroffene von dem Ereignis und werden daher nicht 

vollzählig die helfende Arbeit aufnehmen können.



Risikomanagement und Risikostrategie



Ausfall der Gasversorgung – 

die verkannte Gefahr

Problem: Keine Praxiserfahrung und keine Vorstellung der 

dauerhaften Gefahrenlage!

Es gibt keine Erfahrungen mit langanhaltenden 

flächendeckenden Gasausfällen aufgrund von Krieg und 

Importstopp (Russland)

Die Worte "Krieg" und „absoluter Lieferstopp“ aus Russland kommen 

im 37-seitigen deutschen "Notfallplan Gas" kein einziges Mal vor.

Der Notfallplan war vor allem auf das Szenario ausgelegt, dass der 

Gasverbrauch in Deutschland für einen kurzen Zeitraum zu hoch 

wird, um komplett bedient werden zu können.



Geopolitik und Sicherheitsgefahren
24.02.2022 Russland greift die Ukraine an



Geopolitik und Sicherheitsgefahren
24.02.2022 Russland greift die Ukraine an



Abhängigkeit von Importen aus Russland
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Eine sehr 

wichtige 

Studie

(aus 2019)
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Eine sehr wichtige Studie aus 2019

Versorgungssicherheit mit Gas in einer 

extrem kalten Winterlagen wie Ende 1996 und 

Anfang 1997                                            7 Tage!

Versorgungssicherheit auf Basis des 

Gasverbrauchs aus Anfang 2006 mit einem 

sehr kalten Winter                                 30 Tage

!
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BBK und BSI
Sektoren und
Bundesnetzagentur 08.12.2022 (oben) und 15.12.2022 (unten)

!
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BBK und BSI
Sektoren un
NDR Online 15.12.2022

!
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Handelsblatt online
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Die Voraussetzung einer Gasmangel-Lage (Blackout) für Deutschland

➢ Sehr früh beginnender und langanhaltender Winter mit 

extremer Kälte in Europa!

➢ Nachbarländer benötigen Gas aus Deutschland

➢ Über die Ukraine kommt kein Gas mehr

➢ Nordsee-Gasleitungen aus Norwegen werden gestört

➢ Störungen des Gasflusses aus NL und Belgien

➢ LNG-Gas reicht nicht zur Kompensation!
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Bewertung zur Gasversorgung bei Stromausfall:

Wenn der Strom ausfällt dann sind besonders betroffen:
+ Gas-Regelanlagen (elektrische Regelung)

+ Heizanlagen (elektrisch betrieben, u. a. wird das Gas auf Temperatur gebracht. 

+ Übernahmestationen (Pumpbetrieb nur über Strom)

+ Zähler und Anschlussbetreiber (Kunde mit Gasanlage benötigen Strom)

 

Wenn der Strom ausfällt dann werden benötigt:
+ ausreichend Notstromersatzaggregate (mit Treibstoff) und Batterien

+ Logistikkonzepte (u. a. sichere und umfangreiche Treibstofflagerung, Anlieferung  

   und Einspeisung)

+ erprobte Notfallkonzepte für alle Anlagentypen

+ ausreichende Anzahl von Technikern zur Wiederinbetriebnahme des Netzes
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WELT 04.07.2022

Eberhard F.
vor 6 Minuten
Endlich wird darüber berichtet. Für eine Stadt mit 100.000 Einwohnern, 
dauert die Inbetriebnahme aller Zähler durch Fachleute mindestens 4 Monate. 
Kommt es zum wiederholten Druckabfall beginnt das Spiel von vorne !

https://profil.welt.de/#/user/288576134


K R I T I S

Kritische Infrastruktur 

„Sichere Stromversorgung“



Bundesnetzagentur – Stromunterbrechungen
(Stand 11/2023)



Energiewende!
HERAUSFORDERUNG

2018
38 % EE

2022

2030
50 % EE

2040
65 % EE

2050
> 80 % EE

2038
(2035)

54www.iares.de

EE=Erneuerbare Energien

Dr. Stefan Röder 



Die Wanderung der Kraftwerke …

55
5. Juni 2018

• Bisher

• rund 200 Kraftwerkstandorte

• Jetzt

• ca. 1,6 Mio. 
EE-Erzeugungsanlagen

• Zukunft

• ca. 3–4 Mio. 
EE-Erzeugungsanlagen und Speicher
 

5. Juni 2018



Bedeutung des Stromnetzes in Deutschland
Zahlen und Fakten

Quellen: BNetzA, BMWi, dena, DESTATIS

4
Übertragungsnetzbetreiber betreiben 
das deutsche 
Höchstspannungsübertragungsnetz

rund 888
Verteilnetzbetreiber 
betreiben das deutsche 
Hoch-, Mittel- und 
Niederspannungsverteilnetz

ca. 1,72
Millionen Kilometer Gesamtlänge 
weist das deutsche Stromnetz auf
(2017)

654,8
Mrd. kWh

Bruttostromerzeugung 
2017

Erneuerbare 
Energie

218,3 Mrd. kWh

Konventionelle 
Energie

436,5 kWh

  83,7
     Gigawatt (GW)

      betrug der höchste     
      Stromverbrauch in  
      Deutschland 2015.

Korrespondierende Entwicklung des Kraftwerksparks und Bedarfs (von 2017 bis 2023) 

Konventionelle 
Kraftwerkskapazität [MW]

Kraftwerkskapazität aus 
Erneuerbare Energien [MW]

Jahreshöchstlast [MW]

2017 2023 2017 2023 2017 2023

~ 90.000 ~ 75.300 ~ 112. 404 ~ 139.000 ~ 80.100 ~ 81.800



„Dunkelflauten“ bei Solarstromgewinnung
(Werte für Deutschland)



• Die „Stromnetze in Deutschland werden 
perspektivisch instabiler“.

• Der BSKI warnt vor der zunehmenden Gefahr eines 
„Blackouts“ in Deutschland und Europa 

Wir sehen die Forderung nach einem technischen 
Energiesicherheits-Monitoring und innovative 
Lösungen für ein nachhaltiges Energiesystem.

These „Das Thema Energiesicherheit bedarf 
                      einer weit vorausschauenden Planung“



Fazit für die Versorgungssicherheit mit Strom 



KRITIS-Sektor „Bundeswehr“
Hoffnung auf den „Operationsplan Deutschland“ 

und zur Betrachtung aller KRITIS-Gefahren

Überprüfung der Resilienz aller Liegenschaften mit besonderem Blick auf

▪ Stromversorgung (ausreichende Notstromaggregate und 
Treibstoffmengen, kurzfristige Überbrückungsfähigkeit, ggf. eigene) 
Kraftwerke

▪ Eigene leistungsfähige Treibstoffversorgung für alle Fahrzeuge

▪ Wärmeversorgung (Gasersatzanlagen, Fernwärme)

▪ Kommunikationsmöglichkeiten bei Ausfall der IT-Netze

▪ Verpflegung aller Bediensteten

▪ Gesundheitsversorgung 



Folgen eines langanhaltenden Stromausfalles 

auf Bw-Liegenschaften (Untersuchung 2016)

▪ Stromversorgung für Liegenschaften und Führungseinrichtungen 
(unter 50% mit Notstromersatzanalagen ausreichend versorgt) 

▪ Betriebsstoffversorgung

  (begrenzter eigener Vorrat, abgestützt auf LPG-Tankstellen)

▪ Verpflegungsversorgung

   (abhängig von öffentlichen Providern, nur wenige eigene Vorräte)

▪ Sanitätsversorgung

  (ausgelagert auf „zivile Ärzte“ ohne eigene Notstromversorgung)

▪ Unterkunftskapazitäten

  (reichen nicht für den Eigenbedarf)



BCM auch für alle BOS neu denken 
und KRITIS-Szenarien aufnehmen

Neu erschienen!

Autoren: H.-W. Borries u- Volker Buß

Präsentation: Auftakt-Veranstaltung am 15.05.2024!



Die digitale Kritis-Informationsplatform

• Künftig wird es unerlässlich werden, die kritischen Infrastrukturen 

und deren Bevölkerung, der Unternehmen und Einsatzkräfte zu 

vernetzen und zu sichern.

• Dafür wird es notwendig sein, eine Netzstruktur innerhalb der 

Regionen aufzubauen.

• Die dafür schon vorhandene digitale Technologie bindet die 

örtlichen Notfallpläne, die Krisenmanager und Einsatzkräfte bei 

Bedarf miteinander ein.

• Alle Notfallnetze können durch digitale Connektoren sinnvoll 

untereinander informieren und entsprechende Notfallszenarien 

trainieren und im Ernstfall ausrollen.

• Der Zeitvorsprung wird durch zuvor festgelegte Parameter und 

entsprechende Planungen erreicht und minimiert die Schäden.

• Eine lückenlose Informationskette schafft Transparenz und stärkt 

mit entsprechenden Übungen die Routine der Verantwortlichen 

und potentiell Betroffenen.



Die digitale Kritis-Informationsplatform



• Landkreise/Kreise und kreisfreie Städte benötigen 
mehr Finanzmittel für den Bevölkerungsschutz/die 
Katastrophenhilfe

• Dies gilt verstärkt auch für alle kreisangehörigen 
Städte und Gemeinden zum Aufbau von „Stäben SAE“ 
und für Maßnahmen zur Stärkung der Resilienz von 
Verwaltungen und BOS-Organisationen

• „Negativ-Szenarien“ (KRITIS, CBRNE, Pandemie) 
müssen verstärkt ausgebildet und beübt werden! 

• Den „neuen“ Zivilschutz analysieren und umsetzen

Forderungen 

Forderungen an die Politik und an die Verwaltungen



Sollte in den Bereich „Zivilschutz“ und „Heimatschutz“ ein stärkerer Focus gelegt werden?

➢Ja, aber es müssen neue Bedrohungsszenarien vorurteilsfrei untersucht werden.

➢Vorwarnzeiten vor Luftschlägen mittels „Hyperschallraketen“ liegen im 2 bis 4 Minuten-Bereich, 
es gibt keine Zeit mehr Bunker etc. aufzusuchen.

➢Bunker bieten nicht mehr den Schutz vor Raketen und Sprengmittel (erst recht nicht vor A-
Waffen)

➢  Schutz aller KRITIS-Sektoren muss überprüft werden, speziell wenn man sich erst (noch) im 
„Spannungsfall“ oder einer „verdeckten hybriden“ Kriegsführung“ befindet.

➢Vorschlag: Einberufen einer Arbeitsgruppe „Zivilschutzmaßnahmen für Kreise und 
kreisfreie Städte und kreisangehörige Städte/Gemeinden“

Vorschläge für weitere Fragen und Themen



Appel an uns ALLE
Bevölkerungsschutz und Katastrophenhilfe (sowie 

Zivilschutz) sind eine Daueraufgabe!

Krisenvorsorge (Prävention) kostet Geld, aber keine 

ausreichende Krisenvorsorge zu betreiben kostet im 

Katastrophenfall Menschenleben und hohe 

Schadenssummen!



Die Krisenresilienz von morgen und übermorgen steht und fällt 
damit, wie umfangreich und genial wir heute (jetzt) in präventive 
Maßnahmen investieren.

Krisenprävention ist in erheblichem Maße kosteneffizienter als 
eine zu kurz greifende lückenhafte Krisenreaktion.

Die Krisenprävention und die 
Krisenreaktion besser anpassen



Appel an uns ALLE!



Vielen Dank für Ihr Interesse!

Rückfragen erbeten an: Dr. Hans-Walter Borries

Institut für Wirtschafts- und Sicherheitsstudien FIRMITAS

58455 Witten, Alfred-Herrhausen-Str. 44

• Telefon: mobil: 0171-4327201

• E-Mail:  hwb@firmitas.de

• Website: www.firmitas.de

BSKI e. V. -Geschäftsstelle im Forum Heppendorf: 

• Telefon: 02271-5059200

• Website. www.bski.de

mailto:hwb@firmitas.de
http://www.firmitas.de/


Alle Rechte in Bezug auf textliche, wie bildliche Inhalte verbleiben bei der/dem 
Vortragenden. 

Eine öffentliche Zugänglichmachung der hier vorgestellten Präsentation ist nicht 
gestattet. Auch die Vervielfältigung, das Weiterreichen und Verändern der 

Präsentation oder Teilen davon sind nicht erlaubt. 

Alle Rechte liegen beim Vortragenden.

Dr. Hans-Walter Borries
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