Smartphones und Computer vor Cyberangritfen schiitzen

GSP bietet Online-Vortrag zum Thema ,,IT-Sicherheit

VON GABI NACHSTEDT

BUCKEBURG. Zu einem On-
line-Vortrag zum Thema ,IT-Si-
cherheit — sind wir selbst das
schwachste Glied in der Kette?"
haben sich jetzt Mitglieder der
Gesellschaft fur Sicherheitspoli-
tik (GSP), Sektion Minden, ge-
troffen. Die Teilnehmer wollten
sich informieren, wie Schadsoft-
ware unsere Gerate lahmlegen
kann. Dazu referierte Marc
Hurrelmann,  Geschaftsfiihrer
der Midland IT GmbH, einem
Unternehmen, das mittelstandi-
sche Firmen in der Region be-
rat, um sich vor Angriffen aus
dem Netz zu schiitzen.

Als Administrator sorgte zu-
nachst Jurgen Hockemeier da-
fiir, dass alle Teilnehmer Zu-
gang zu diesem Zoom-Meeting
bekamen. Der Vorsitzende,
Oberstleutnant a.D. Rainer
Littge, begriifte die Teilneh-
mer dieses Vortrages und hob
die Bedeutung der Sicherheit
im Netz hervor.

Der Referent Marc Hurrel-
mann machte zu Beginn seines
Vortrags deutlich: ,Sicherheit
im Netz wird vor allem dann
gesteigert, wenn der Nutzer
versteht, welche Auswirkungen
sein Handeln hat.” Gerade jetzt

in Zeiten von Homeoffice und

Homeschooling hatten funktio-
nierende und sichere IT-Infra-
strukturen eine groBe Bedeu-
tung.

Man misse sich nur einmal
vor Augen flihren, was passiere,
wenn Schadsoftware aus dem
Netz eingesetzt werde, um
Energieversorgungsunterneh-
men, Verkehrsleitstellen, milita-
rische Abteilungen oder Kran-
kenhduser lahmzulegen. Dabei
werde jedem klar, dass eine
Absicherung von existenzieller

Bedeutung fir die ganze Ge-
sellschaft sei. Hurrelmann: ,Im
vergangenen Jahr entstanden
Schéaden in Hohe von 660 Milli-
onen Euro, weil es durch Ha-

ckerangriffe zu Betriebsstill-
stainden kam."
Gefahr bestehe allerdings

auch flr den eigenen, privaten
PC oder das Smartphone. Unter
der Schadsoftware lassen sich
vier Typen unterscheiden: Zum
einen die Ransomware, die Da-
ten auf dem PC verschliisselt, so-
dass der Nutzer schlieBlich nicht

Marc Hurrel-
mann infor-
miert online in
einer Veran-
staltung der
GSP liber
Computersi-
cherheit.

FOTO: GN

mehr auf seine Daten zuriick-
greifen kann. Zum anderen Bots,
die sich einnisten und aus der
Ferne gesteuert werden, Troja-
ner, die Viren einschleusen, die
Daten ausspahen oder Program-
me blockieren sowie Emotets,
die haufig im Anhang von E-
Mails auftauchen und ebenfalls
Computer ausspionieren.

Pro Tag wiirden etwa 400 000
neue Schadprogramme ver-
schickt, so Hurrelmann. Hier
gebe es standig Neuentwick-
lungen und Verdanderungen,

die erst einmal genau unter die
Lupe genommen werden miiss-
ten, bevor man sie unschadlich
machen konne.

Der Referent rat den Nutzern,
sich der Gefahr bewusst zu sein
und beim Offnen von E-Mails
und beim Herunterladen von
Informationen wachsam zu
sein: ,Immer nach seridsen
Quellen schauen und nicht auf
Phishing-Mails, die mit reiBeri-
schen Titeln den menschlichen
Voyeurismus bedienen, herein-
fallen.”

Hurrelmann erinnerte zum
Schluss noch einmal daran, dass
die Birger mit ihren Handys,
die nahezu standig online seien,
den Anbietern Facebook,
WhatsApp oder Google verrie-
ten, welche Apps sie nutzten,
welche Videos sie sich anschau-
ten und welche Google-Suche
sie betrieben. Wo man sich auf-
halte, werde in einem Bewe-
gungsprofil gespeichert.

+Wir brauchen zwar keine
Angst zu haben, dass unser
Chatverkehr mitgelesen wird,
aber die Anbieter sind an unse-
rem Profil interessiert, um uns
spater manipulativ mit entspre-
chender Werbung oder Infor-
mationen zu bedienen”, sagt
der IT-Fachmann.



