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Seewege & Chokepoints

Ressourcen |
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NORDSEE 5 OSTSEE

Danemark

Schieswig

Borkum Riffgrund 3..__... Rostock
M

Trianel Windpark Borkum .
200 M

Norddeich
Wilhelmshaven

e Deutschland

Einsel- und Pilotanlagen
sind nicht dargestellt.

Stand: 30, Juni 2023

© Suftung OF FSHORE-WINDENERGIE

Niederlande

LEISTUNG DER OFFSHORE-WINDENERGIEANLAGEN NORD-/OSTSEE

MIT NETZEINSPEISUNG (IN BETRIES)
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Internationale Seewege
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Ubersicht

Was ist MarKritis?

e Definitionen
» Gesetze und Vorschriften

KRITIS im Zentrum sicherheitspolitischer Debatten

Gefahren fur KRITIS & SchutzmaBnahmen

» Fallbeispiel Balticconnecor

- DieS 14l

Neue Herausforderungen im Zuge des Energiewandels
« Weniger Abhangigkeit oder neue Herausforderungen?
« Fallbeispiel Offshore-Windkraft

Exkurs: Strafverfolgung und rechtliche Schwierigkeiten

« Nationale Aufgabenverteilung
* Internationales Seerecht



Was ist (Mar)Kritis?

- Definitionen -
e EU
e Richtlinie 2008/114/EG
» 'Infrastrukturen, deren Ausfall oder Zerstc‘)rung schwer-
wiegende Auswirkungen auf die Gesundheit, die _ _ .
Sicherheit oder das wirtschaftliche oder soziale Aus lizenzrechtlichen Griinden wurden
V\/ohlergehen der Bevolkerung hatte Bilder fur die Veroffentlichung dieser
Prasentation entfernt.

e Deutschland
« BSI-Gesetz (BSIG)

 "Einrichtungen, Anlagen oder Teile davon, die von hoher
Bedeutung fur das Funktionieren des Gemeinwesens
sind und bei deren Ausfall oder Beeintrachtigung
nachhaltige Versorgungsengpasse, erhebliche Storungen
der offentlichen Sicherheit oder andere dramatische
Folgen eintreten warden!




Was ist (Mar)Kritis?

- Definitionen -

* International Maritime Organization
« ISPS Code

e Keine direkte Definition.

e SicherheitsmalBnahmen fur wesentliche maritime Ein- Aus lizenzrechtlichen Griinden wurden
richtungen Bilder fiir die Verdffentlichung dieser

Prasentation entfernt.

* NATO

 .Einrichtungen und Systeme, die fur die Sicherheit
Wirtschaft und das offentliche Wohl von entscheidender
Bedeutung sind




Was ist (Mar)Kritis?

- Definitionen -

* Mangel an systemischer Debatte uber
maritime Kritis

Aus lizenzrechtlichen Griinden wurden

* Grofl3britannien

Bilder fur die Veroffentlichung dieser

» Debatte in Inselstaaten & Staaten mit langer Kuste weiter Prasentation entfernt.
fortgeschritten
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Was ist (Mar)Kritis?

- (Gesetze und Vorschriften -

 Zu viel und gleichzeitig zu wenig?
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KRITIS Im Zentrum
sicherheitspolitischer Debatten

« Warum die (plotzliche) Aufmerksamkeit?

Kritische Infrastruktur immer wichtiger?
« Kommunikationswege
* Energieabhangigkeit
« Warentransport

Einfacher zu stéren/manipulieren
« Jamming/Spoofing immer einfacher
« Fehlende Resilienz steigert Vulnerabilitat

KRITIS im Ukraine-Krieg
Direkte Auswirkungen auf den Weltmarkt




KRIT'S |m Zentrum Die Lebensader der modernen
" " o esellschaf
sicherheitspolitischer Debatten [ t

95% des Internetverkehrs lauft

heute Uber Seekabel
Kritische Infrastruktur immer wichtiger? ’

« Kommunikationswege

. . . . (o)
« Energieabhangigkeit 1A des Internetverkehrs lauft im
« Warenverkehr Jahr 2006 uber Seekabel

Einfacher zu stéren/manipulieren
« Jamming/Spoofing immer einfacher
« Fehlende Resilienz steigert Vulnerabilitat Internet traffic trends in Ghana

Traffic volume over the selected time period

KRITIS im Ukraine-Krieg Je—
Direkte Auswirkungen auf den Weltmarkt

£2. Cloudflare Radar Last 48 hours | Mar 14 2024 16:31 UTC



KRITIS Im Zentrum
sicherheitspolitischer Debatten

Kritische Infrastruktur immer wichtiger?
« Kommunikationswege
* Energieabhangigkeit © fightiadaiz
« Warentransport

Einfacher zu stéren/manipulieren
« Jamming/Spoofing immer einfacher
» Fehlende Resilienz steigert Vulnerabilitat

KRITIS im Ukraine-Krieg
Direkte Auswirkungen auf den Weltmarkt




KRITIS Im Zentrum
sicherheitspolitischer Debatten

Kritische Infrastruktur immer wichtiger?
« Kommunikationswege Aus lizenzrechtlichen Griinden wurden

Bilder fur die Veroffentlichung dieser
Prasentation entfernt.

* Energieabhangigkeit
« Warentransport

Einfacher zu stéren/manipulieren
« Jamming/Spoofing immer einfacher
« Fehlende Resilienz steigert Vulnerabilitat

KRITIS im Ukraine-Krieg
Direkte Auswirkungen auf den Weltmarkt




KRITIS Im Zentrum
sicherheitspolitischer Debatten

Kritische Infrastruktur immer wichtiger?
« Kommunikationswege
« Energieabhangigkeit
« Warentransport

Einfacher zu stéren/manipulieren
« Jamming/Spoofing immer einfacher
« Fehlende Resilienz steigert Vulnerabilitat

KRITIS im Ukraine-Krieg
Direkte Auswirkungen auf den Weltmarkt




Ausgewaidhlte Zwischenfille 2021/22, die maritime Infrastruktur zerstort oder beeintrichtigt haben

s s
O g )w/’?/ ""(G‘f(%y,,g

Vorfalle in der Region Europa/Nordatlantik, die zu einer substanziellen
Zerstorung /Einschrankung von Infrastrukturen gefiihrt haben
und deren Urheber unbekannt sind.

e . P - -m Kurzbeschreibung des Vorfalls
-~

f{f (A) April2021  GroRflachige Zerstérung von Untersee-Datenkabeln
2 B und damit verbundenen Sensoren des norwegischen

A ¢ : .
< v%.\ ojjﬁ\“ Instituts flir Meeresforschung

07.01.2022 Durchtrennung des Haupt-Untersee-Datenkabels
zwischen dem norwegischen Festland und der Insel
Spitzbergen, das unter anderem der Anbindung der
Satellitenkommunikationsstation SvalSat dient

{ﬁﬂ

26.09.2022 Sprengung von drei Strangen der Gaspipelines
Nord Stream 1 und 2

19.10.2022 Durchtrennung von drei Untersee-Datenkabeln

@ ©® ©

: vor Marseille
Oktober Durchtrennung von zwei Untersee-Datenkabeln
2022 innerhalb einer Woche zwischen den Faroer-Inseln

Drei Sektoren
QO Nahrung () Energie () Kommunikation

und den Shetland-Inseln

seit Storung der Seewege durch Seeminen, die vor der
Quellen: Marz 2022  ukrainischen Schwarzmeerkuste verlegt wurden

A . i lish. . 0o .
74B hitee,//thebarenteobservercom und durch Strémung bis in den Bosporus treiben

zuD https://apnews.com | https://trust.zscaler.com/zscloud.net
zu E www.highnorthnews.com
zZuF www.euronews.com | www.reuters.com | www.tradewindsnews.com © 2024 Stiftung Wissenschaft und Politik (SWP)

@



Gefahren flir maritime KRITIS

« Menschengemachte Bedrohungen
* Interne Bedrohungen

e Externe B@dl’OhUﬂg@ﬂ Aus lizenzrechtlichen Griinden wurden
. , ~ . Bilder fur die Veroffentlichung dieser
NlChtl staatlich Prasentation entfernt.
« Staatlich

* Nicht-menschengemachte Bedrohungen
« UmwelteinflUsse
* Klimalwandel)




WHERE WAS THE NEWNEW POLAR BEAR?

In early October, two undersea cables and a gas pipeline were damaged in the Baltic
Sea. After a preliminary investigation, authorities have zeroed in on a Chinese vessel,
Newnew Polar Bear, which was in the area at the time of the damage.

Fallbeispiel Balticconnector
- Unfall oder Sabotage? -

Finland

« Zerstorung zweier Kabel & einer Pipeline s s

08.10.2023 S e
« Cable Arelion's EE-ST (SWE-EST) e

« Cable Elisa (FIN-EST) oo

* Pipeline Balticconnector (FIN-EST)

e Ursache: Schleifender Anker Uber ca. 180km

» Auswirkung: Kommunikation gering, Gas
relativ hoch, da Winter




Die S Fragezeichen

oder das Problem der Mehrdimensionalitat

. Wogegen muss |
el geschutzt werden?

Was”’

Wer”?

Wie”




Was muss geschitzt werden?

» Hafenanlagen é
-=E=’

e Schifffahrt

A _{
» Energieproduktion & Ressourcen )
* Energietransport (Pipelines) -

« Kommunikation %




Wer schitzt?

1. Betreiber
2. Staatliche Unterstutzung
3. Staat

\4

» Nachbesserungsbedarf!
« Unterschiedlichste Ansatze in Europa

« Mehrdimensionalitat des Maritimen Raumes beachten! -




Pravention & Abschreckung

* Praventiver Schutz
 \orgaben an die Betreiber
» Kooperation zwischen Wirtschaft, Politik und Polizei
« Redundanz & Resilienz

» Deterrence by denial & deterrence by punishment

» Problematisch, da haufig nicht klar, wer der Angreifer ist, gerade
bei Cyberangriffen

« Hinzu kommt die Frage, wer welche KRITIS international
beschutzt

Wie?

Wann?
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Ubersichtskarte zum Raumordnungsplan fiir die deutsche ausschlieBliche Wirtschaftszone in der Nordsee und in der Ostsee 2021
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Schieswig-Holstein
Mecklenburg-Vorpommemn

Niedersachsen B
Niederlande -~
- \ Brandenburg
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Nachrichtliche Darstellungen

Schutz & Verbesserung der Meeresumwelt —— Grenze zum Kizstenmeer




Energiewandel im Maritimen Raum
Geringere Abhangigkeit oder neue Herausforderungen?

1]
« Unzuverlassige’ Ressourcen « Bessere Kontrolle der Verfugbarkeit
» Neue Sicherheitsherausforderungen & durch eigene Produktion
Anfalligkeiten « Weniger Abhangigkeiten (?) von
« Alte & Neue Importpartner Drittlandern
« Auf neue Ressourcen angewiesen o Umweltaspekt

 Betreiber und Staat gefragt - Ausbau nationaler und internationaler
Kooperation



NORDSEE / OSTSEE

Windenergie

* Bis 2045 bis zu /0 Gigawatt
durch Offshore Anlagen

« Stromtransport gebundelt Uber
See- und Landkabel

* Problem: Einzelne Schadens-
ereignisse kbnnen gebundelte
Trassen aul3er Gefecht setzen

* Losungsbeispiel: Resilienz durch
Bau von Uberkapazitaten bei LNG




Exkurs: Schutz & Strafverfolgung
- Zustandigkeiten & Rechtliche Grundlagen -

Hohe See

e Passive Schutzmal3nahmen
 Sicherheitszonen in der AWZ (?)

Festlandsockel

» Aktive Schutzmal3nahmen
 Schiffe wejtestgehend vor fremden Zugriff
geschutzt (Auf3erhalb Kustenmeer) AusschieSiche
» Beschrankte Kontrollbefugnis in der AWZ (200 Seemaiten)

« Eigene Kabel kbnnten nach dem Schutzprinzip
geschutzt werden
* Im Extremfall: Artikel 51 UN-Charta Aoz oo seebaien

—— Kistenmeer (Hoheitsgewasser)
""""" (12 Seemeilen)

» Staatlicher Eingriff in KRITIS -> Verletzung innere Gewasser A

der Souveranitat

« Achtung; Gilt bsgvv. nicht bei Anzapfen von
Datenkabeln aul3erhalb Hoheitsgewasser et




Fragen & Diskussion
Vielen Dank fur Ihre Aufmerksamkeit!

Bildnachweise

F.2:F.29; F.30; F.33: @Reuters
~ F4-Fn @Google Earth
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